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Giivenli ve Kisisel As1 Bilgi Sistemi
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Ozet— Bilgi giivenliligi ve gizliligin saglanmas: e-saglik etki
alani icerisindeki uygulamalar icin temel bir ihtiyactir. Bu
amacla yapilan cahsmalarin biiyiik bir kisminda, genellikle
erisim denetim mekanizmalar1 kullanilmaktadir. Bu ¢calismada,
politikalar sadece sistemde erisim denetimi saglamak i¢in degil,
aym zamanda kisisellestirme icin de kullamlmaktadir. Onerilen
yaklasim, e-saghk uygulamalarinmin 6nemli parcalarindan biri
olan as1 bilgi sistemi temel alinarak aciklanmaktadir. As1 bilgi
sisteminde yer alan her bir paydas icin profil tanmm
yapilmaktadir. As1 etki alam bilgisi, profiller ve politikalar
birlikte kullamlarak sistemin Kkisisellestirilmis kullanimi
saglanmaktadir. Boylelikle, elektronik saghk kayitlarina erisim
kisitlandirilarak, hasta gizliligi saglanmakta ve asillama islemi
ile ilgili klinik yonergeler etkili bir sekilde
gerceklestirilmektedir.

Anahtar Kelimeler—Erisim Denetimi, Kisisellestirme, Asi
Bilgi Sistemi, e-Saghk

Abstract— Ensuring information security and privacy is a
fundamental requirement for applications in the e-health
domain. In order to achieve this goal, most of the works usually
use access control mechanisms. In this work, policies are not
only used to control access to the system, but also used for
personalization. The proposed approach is explained based on
vaccine information system, which is one of the vital part of the
e-health applications. A profile definition is made for each
stakeholder of the vaccine information system. Vaccine domain
information, profiles and policies are both used together in
order to provide a personalized usage of the system. Thus,
patient privacy is ensured by restricting access to electronic
health records and clinical guidance of the vaccination process
is achieved in an efficient way.
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. Giris
E saglik sistemleri kisilerin hayat kalitesini arttirmay1
-ama(;layan uygulamalar1 icermektedir. Bu sistemde
yer alan saglik alan1 galiganlar1 bir ag {izerinden hasta saglik
bilgilerine  erigebilmekte, izleyebilmekte ve kontrol
edebilmektedir.
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Bilgisayar
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As1 bilgi sistemi, e-saglik sisteminin 6nemli bir pargasini
olusturmaktadir. Saglikli bireylerin yetismesini ve onlarin
Olimciil veya kalict sakatliklara neden olabilecek
hastaliklara karsi bagisiklanmasini saglayan asi ve asilama
ile ilgili biitiin bilgiler as1 bilgi sistemi icerisinde yer
almaktadir. As1 uygulamalar i¢in gerekli hizmetlerin farkli
sistemler, kurum, kurulus ve kisilerce kullanilabilmesi i¢in
birlikte  calisabilirligin  desteklenmesi  gerekmektedir.
Bilgilerin bir kez tanimlandiktan ya da sisteme girildikten
sonra sadece bilginin girildigi yerde degil, bilgiye
gereksinim duyulan her yerde hem sistemler hem de kisiler
tarafindan yeniden kullanilabilmesi hizmette basarimi

arttiricy, ayni zamanda maliyeti disiiriicii bir sonug
doguracaktir.

E-saglik sistemlerinin basarili ve etkin bir sekilde
kullanilabilmesi icin giivenlik ve gizlilik ihtiyaclari

tanimlanmali, ve bu ihtiyaglar dogrultusunda giivenilir bir e-
saglik sistemi gelistirilmelidir. Bu c¢aligmada, giivenlik ve
gizlilik kavramlar e-saglik sistemi igerisinde yer alan as1
etki alan1 temel aliarak degerlendirilmektedir.

As1 bilgi sisteminin etkili ve verimli olabilmesi i¢in sadece
agt ve asilama ile ilgili bilgileri bulundurmasi yeterli
degildir. Bu nedenle, as1 bilgilerine ek olarak, tiim asi
hizmetlerinin ve bilgilerinin kullanilmasi ile farkli paydaslar
arasinda  bilgi paylasimi  ve  Dbirlikte  calisabilirlik
saglanmalidir. Bu nedenle, sistemde yer alan her bir paydas
icin profil tanimi yapilarak sistemin kigisellestirilmis
kullanimi saglanmalidir. Yaratilan bu profiller hem as1 bilgi
sistemin kisisellestirilmesine katkida bulunacak hem de bu
profillere 0zgli yaratilan kurallar sayesinde as1 bilgi
sistemine erisim denetim ve as1 islemi ile ilgili klinik
yonergeler etkili bir sekilde gerceklestirilecektir.

Bu makalenin  organizasyonu  asagidaki  sekilde
diizenlenmistir: Tkinci boliimde sirasi ile e-saglik ve as1 bilgi
sistemleri hakkinda bilgi verilmis, liglincii bolimde gilivenlik
ve kisisellestirme yaklasimlarindan bahsedilmis, dordiincii
boliimde kullanilan teknolojiler ve ilgili ¢aligmalar
ozetlenmis, son boliimde ise sonug ve gelecek calismalar
verilmistir.

Il. E-SAGLIK BiLGi SISTEMI

Bu bolimde, oncelikle, saglik bilgi sistemi yapisindan
bahsedilmektedir. Boliimiin ikinci kisminda ise saglik bilgi
sisteminin bir parcasi olan as1 bilgi sistemi anlatilmaktadir.

A. Saglik Bilgi Sistemi Yapist

Giiniimiizde saglik hizmeti sunan birimlere bakildiginda,
bunlarin cografik olarak dagimik olduklari; devlet
hastaneleri, 6zel hastaneler, kisisel muayenehaneler,
laboratuarlar ve saglik ocaklari gibi farkli karmasiklik
diizeylerindeki (farkli hacimlerdeki) saglik merkezlerinden
olustuklart gorilmektedir. Bu dagitik yapmin beklenen
biitiin sosyal gereksinimleri en etkin sekilde karsilayabilmesi
icin, birbirini tamamlayan biitin bu merkezlerin beraber
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caligmas1 gerekmektedir. Herhangi bir teknolojiyi iceren
yeni uygulamalarin saglik alanma uyarlanmasinda, her tiirlii
saglik uygulamasinin bireyler iizerinde 6liimciil veya kalict
sakatlik etkileri olabilmesi nedeniyle, uygulamalarin
dogrulugu ve etkinligi saglamas1 gerekliligi g6z ardi
edilmemesi gereken bir zorunluluktur [1].

Bilgi ve Iletisim Teknolojileri (BIT - Information and
Communication Technologies) tabanli ¢éziimler, kurumsal
smirlar i¢inde hastalarm kimlik, adres, sigorta ve saglk
kurumuna giris tarihi gibi verilerini igermekte, ve bu verileri
sadece yoOnetimsel etkinlikler igin kullanmaktadir [2].
Servislerin ve bilgilerin paylasiimasini ve dagitilmasini
arttirmak i¢in, saglik alaninda yer alan farkli sistemlerin tek
bir sistem gibi goriilebilecegi BIiT’e uyarlanmasi
gerekmektedir. Sonug olarak, kullanilmakta olan tibbi bilgi
sistemlerinin ~ yOnetimsel ~ bir  uygulama etrafinda
yapilandirilmis ¢dztiimler oldugu goriilmektedir.

Standart bir Hastane Bilgi Sistemi (HBS - Hospital
Information System), farkli klinik bilgi servisleri, bu
servisler ile iligkili ekonomik/finansal yonetimi ve
yonetimsel merkezi verileri icermektedir [2]. Klinik bilgi
servisleri, tedavi silirecinin belgelendirilmesi i¢in iglevler
sunarak, uzman kadronun en dogru tibbi deneyimleri
izlemesine yardimci olmakta ve hastanin tibbi ge¢misine
iliskin elektronik bilgiyi getirerek, hastanin klinik tedavisini
yonetmektedir. Yonetimsel merkezi veriler ise muhasebenin,
insan kaynaklarmin, lojistigin ve denetim diizeneklerinin
yonetimine yardimct olmaktadir. Bu sistemler, saglik
hizmetlerine destek sunmali ve hem saglik uzmanlari
tarafindan, hem de yardimeilari tarafindan
kullanilabilmelidir.

Birbirinden farkli ve oldukga genis kapsamda uzman bilgi
sistemlerinin gelistirilmesi, klinik ortamin merkezi olmayan
yapist nedeniyle, saglik alaninda goriilen bir bagka egilimdir.
Hastanelerin radyoloji béliimlerinde kullanilan Gériintii
Arsivieme ve Iletisim Sistemleri (Picture Archiving and
Communication Systems) [3], hem hastane i¢inde hem de
hastane disinda kullanilan Laboratuar Bilgi Sistemleri
(Laboratory Information Systems) [4], c¢ogunlugu aile
hekimlerinin ve uzmanlarin muayenehanelerinde bulunan ve
birbirinden farkli bir yapida tutulan Elektronik Saglik
Kayitlar: (Electronic Health Records) bu dagitik ve ¢ok
cesitli yapiya drnek olusturmaktadir.

Saglik ¢alisanlari, stirekli olarak bilimsel ve teknolojik
bilgiyi  yonetmektedirler;  fakat yiiksek  diizeydeki
uzmanliklarina  ragmen, uzmanlik alanlarn ile ilgili
gelismekte olan bilgiyi elde etmek icin yeterli zamanlar
olmayabilmektedir. Bu nedenle, en iyi uygulamalara ve
belirtilere iligkin tiim bilginin erisilebilir duruma gelmesi bir
zorunluluktur. Bilgi ve iletisim teknolojileri kullanilarak,
stirekli  biiyliyen e-saghk uygulamalarmin gelistirilmesi,
bilginin yonetilmesi kolaylagmakta ve saglik hizmetlerinin
kalitesini arttirmaktadir [5].

Hastalarin  saglik durumlarinin izlenmesi gerekliligi,
karmasikliklar1 onlemek ve yiiksek diizeyde nitelikli bir
hayat saglamak ic¢in, dogru bir siire¢ yOnetimini
getirmektedir. Ozellikle, risk etkenlerinin tanimlanmasi ve
hastanin  saglik gegmisine iliskin bilgilere erisilebilmesi
hastaliktan korunma stireclerini etkinlestirmeyi
saglayabilmektedir. E-saglik uygulamalari ile sadece hastalik
donemi degil, hastalik sonrasit sagligi korumak icin de
bireyin saglik durumunun izlenebilirligi saglanabilmektedir.
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Yapilmis olan ¢oziimlemeler, tibbi hatalarin ve genellikle
kargilagilan yanlis tan1 ve tedavi, hasta i¢in ciddi sonuglar
dogurabilmektedir. Bu olaylarin temel nedenlerinden biri,
tedavi siirecini paylasan kurum iginde veya farkli
kurumlarda calisan farkli saglik personelleri arasindaki
iletisim  eksikliginden  kaynaklanmaktadir.  E-saglik
uygulamalar1 ile saglik acisindan risk yaratabilecek
etkenlerin yonetiminin gerceklesmesi beklenmektedir.

Saglik ¢alisanlarinin giinliik gérevlerinde yardimer olacak
ve onlara hastanin tibbi gecmisi ile ilgili tlim bilgileri
sunacak etkin bir ¢oziimiin gerceklestirimi giintimiizdeki
BIT kapsami disinda olup, yeni nesil BIT ¢oziimleri baghg
altina almmaktadir. Gelecek BIT c¢oziimlerinin, tiim tibbi
stiireclere destek verecek bir Klinik Bilgi Sistemi olarak
hizmet sunmasi hedeflenmektedir. E-saglik bilgi sistemi, bir
klinik veri deposu olarak hizmet vermeli ve tibbi bilgiye
erisim saglamalidir. Bilgi sistemini kullanan yetkili saglik
calisanlart hasta merkezli modeldeki tim veri, isaret ve
goruntiilere erisebilmelidir. Ayrica, yeni nesil e-saglik
¢oziimlerinin uzman araglarin (6rnegin LIS, PACS gibi)
veritabanlarina ve aile hekimlerinin elektronik saglik
kayitlarina  aninda  erisimi  saglayacak, gii¢lii  bir
biitiinlestirme teknolojisine dayanmasi gerekmektedir.

B. Agu Bilgi Sistemi

Saglik alani1 ¢esitli kurum ve kuruluslar ile farkli gorevlere
sahip olan kisilerin hizmet sundugu, aym zamanda hizmet
aldig1 olduk¢a biiyikk bir alandir. Saglikli bireylerin
yetigsmesini ve onlarin dliimciil veya kalici sakatliklara neden
olabilecek hastaliklara karsi bagisiklanmasini saglayan en
etkin saglik yontemi olan ag1 [6], tim diinyada oldugu gibi
iilkemizde de bireylerin dogumu ile baslamaktadir. T.C.
Saglik Bakanligi tarafindan belirlenmis bir bagisiklama
programi olan Ulusal Ast Programi, 0-13 yas arasi
¢ocuklarda yapilmasi gereken asilari belirtmektedir [7]. Bu
asilar iicretsiz olarak tiim saglik ocaklarinda ve aile planlama
merkezlerinde uygulanmaktadir. Ayrica, 0-13 yas grubu i¢in
aligila gelen as1 semasinin yaninda, Diinya Saghk Orgiitii
(DSO) tarafindan onerilen bir ek as1 semas: da
bulunmaktadir [7]. Bu asilar, c¢ocuklarin anne-babalari
tarafindan 6zel olarak alinmakta ve 6zel hastanelerde ya da
0zel doktorlara yaptirilmaktadir. Asi ile ilgili uygulamalarda
var olan durum, saglik alaninda genellikle goriilen
problemler ile ortiigsmektedir.

Cocuklara yapilan alisila gelen asilarmn ve ek agilarin
kayitlar, As1 Karti olarak adlandirilan ve iizerine sadece
asinin  yapildigr tarihin - yazildigr  kagitlar  {izerinde
tutulmaktadir. Kagitlarin kaybolabilme ya da zamanla
izerindeki yazilarm silinebilme olasiligma karst asi
uygulamasina iligkin bilgilerin kayit altina alindig1 merkezi
bir elektronik sistem bulunmamaktadir.

Bagisiklama uygulamalarina hastaliga duyarli olunan
donemden Once baslanilmast gerekmektedir. Bunun igin,
yapilmas1 gerekli olan asilar i¢in Ulusal As1 Programi’nda
bir as1 takvimi bulunmaktadir. As1 takvimine gore zamani
gelen asmin hatirlatilmas: herhangi bir elektronik sistem
iizerinden gergeklesmemekte, saglik ¢alisani veya bireyin
kendisi ve/veya anne-babasi tarafindan izlenebilmesi
gerekmektedir. As1 takvimine gore bazi asilarin okul ¢aginda
uygulanmast da gerekmektedir. Okullarda asl
uygulamalarindan 6nce ¢ocuga daha dnce uygulanan asilar
ile ilgili bilgiler ¢ocuklarin anne-babalarindan istenmekte,
ast bilgilerinin elektronik bir sistem iizerinde kayd:
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tutulmadigi i¢in elektronik bir ortam {izerinden sorgulanmasi
yapilamamaktadir.

Uygulanacak asinin saglanmasinda ise iki farkli durum s6z
konusudur: asmin uygulanacak saglik kurumu veya saglik
caligani tarafindan saglanmasi ya da bireyin kendisi veya
anne-babasi tarafindan saglanmasidir. Asilarin bozulmadan
saklanmasi, ve uygulanacagi zamanda saglanmasinda, hem
iilkemizde hem de diinyada sik¢a problemler yasandigi
bilinen bir durumdur [ 8, 9]. Ast saglama zincirini
belirleyen, izleyen ya da saglama siiresince aginin saklanma
kosullar1 i¢in ilgili kisileri yonlendiren bir hizmet, yapmis
oldugumuz kaynakca arastirmalart dogrultusunda, heniiz
sunulmamaktadir.

Astlarmm  saglikli  bir  sekilde saglanmasindan  ve
uygulanmasindan sonra bireyde as1 ile ilgili goriilebilecek
beklenmeyen yan etkiler olabilmektedir. Diinyada as1 ile
ilgili yan etkileri raporlamak igin gelistirilen sistemlerden
biri Ast Yan Etki Raporlama Sistemi (Vaccine Adverse
Event Reporting System - VAERS)’dir [10]. Tiirkiye’de
VAERS ile ayn1 gorevi yerine getiren herhangi bir sistem
bulunmamaktadir. Buna karsilik olarak iilkemizde izlenen
yontem, Temel Saglk Hizmetleri Genel Midirlagi
tarafindan yaymlanan As: Sonrasi Istenmeyen Etkiler (ASIE)
durumunda yapilmasi gerekenlerin belirtildigi genelgede
belirtilen adimlardir [11]. Ulkemizde, as1 uygulamasindan
sonra goriilebilecek yan etkileri elektronik olarak izleyen
herhangi bir sistem bulunmamaktadir. Asilarin pekistirme
dozlarmin var oldugu durumda, asi uygulamasindan 6nce,
kiside daha 6nce goriilen, belki de kisiye bu asimin yeniden
uygulanmamasini ~ gerektiren  durumlar  s6z  konusu
olabilecegi bir gercektir. Oliimciil veya kalict sakatliklara
neden olabilecek yan etkilerin veya asinin igindeki bazi
maddelere karsi alerjik tepkilerin goriilebilme olasihigina
ragmen, bu tiir durumlar i¢in saglik ¢aliganini uyarmak yine
kisilerin kendilerine veya anne-babalarina diigmektedir.

Bu sorunlara ek olarak, astya ait lot ile ilgili problemler
yasanabilmektedir. Eger boyle bir durum séz konusu ise
asinin bulundugu lota ait tiim asilarin toplanmasi ve
incelenmesi de gerekebilmektedir. Aginin saglanma siireci
elektronik sistemler tarafindan izlenirse, ayni lotta bulunan
tiim agilara ulagmak kolaylasacaktir.

Asilar lizerinde aragtirma ve gelistirme yapilan Onemli
saglik uygulamalarindan biridir [12]. Var olan asilar ile ilgili
gelistirme siirecinde uygulanan asilarin bireyler lizerindeki
etkilerine iligkin bilgilere, bunun yani sira heniiz asisi
gelistirilmemis hastaliklar i¢in ag1 aragtirma caligmalarinda
hasta  bilgilerine  elektronik  bir ortam {izerinden
erigilebilinmesi ag1 arastirma gelistirme caligmalarina hizli
ve etkin bir yardim saglayacaktir.

Klinik yonergeler, saglik alanindaki farkli boliimlerde tani,
yonetim ve tedaviye iligkin Olgiitlere ve kararlara onderlik
etmek amaciyla hazirlanan belgelerdir. Giiniimiizde klinik
yonergeler kisaca Onleyici, tani, hastaligin sonucuna iligkin
tahmin (prognoz), ila¢ kullanimini igerebilecek tedavi,
riskler ve kazanglar ile maliyet etkinligine iliskin en iyi
bulgulart ve en ¢ok rastlanan verileri tanimlamakta,
Ozetlemekte ve degerlendirmektedir. Ayrica  klinik
deneyimler ile ilgili en dnemli sorulari tanimlamakta ve tiim
karar segeneklerini ve bunlarin getirilerini belirtmektedir.
Klinik yonergeler ile saglik hizmetlerinde standart
saglanmasi, kalitenin arttirtlmasi, risklerin azaltilmasi ve
maliyetin  distirilmesi saglanmaktadir [13, 14]. Ast
uygulamalari i¢in de klinik yonergeler bulunmaktadir, bu
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klinik yonergeler makineler tarafindan yorumlanabilir bir
icerikte degildir ve kisilerce yorumlanmay1 gerekmektedir.
Bu durum, karar desteginde hataya acik olunmasina neden
olmaktadir.

Ortaya konan problemler Ozetlenecek olursa, farkli
paydagslar birlikte caligabilirligin nasil desteklenecegi ve bu
paydaslara servislerin uygulamalardan bagimsiz nasil
sunulacagi 6n plana ¢ikmaktadir.

I1l. GUVENLIK VE KiSISELLESTIRME

E-saglik bilgi sisteminde yer alan elektronik saglik
kayitlarinin  glivenliginin ~ ve  erisim  denetimlerinin
saglanmasi hasta gizliliginin korunabilmesi igin énemli bir
konudur. Bu bdliimde, giivenlik kavrami ag1 bilgi sistemi
icin  degerlendirilmekte ve kisisellestirme  yaklagimi
anlatilmaktadir.

A. Asi Bilgi Sisteminde Giivenlik

As1 bilgi sisteminde giivenlik kavrami, sisteme erisimin
denetlenebilmesi ve uygulama giivenliginin saglanabilmesi
icin Onemli bir faktordiir. Sistemde yer alan kisilerin
mahremiyetinin  korunabilmesi i¢in hasta kayitlarinin
giivenligi saglanabilmelidir. Bu amagla, kisisel verilerin
gizliligi saglanmali ve sadece yetkili kisiler tarafindan
erigilebilmelidir. Etkin bir as1 bilgi sisteminde, paydaslarin
ag lizerinden hasta kayitlarina erisimi miimkiin olacagindan,
kisisel veriye erigimin yetkilendirilmesi gerekmektedir. Aksi

takdirde, c¢esitli giivenlik ve gizlilik ihlalleri ile
karsilagilabilmektedir. Bu tehditler asagidaki sekilde
listelenebilir:

o Veri gizliligine yonelik tehditler: Hastalarin kisisel ve
saglik kayitlarmma yonelik istenmeyen erigimler
gerceklesmektedir.

o Veri biitiinliigiine yonelik tehditler: Sistemde yer alan
kisisel bilgilerin yetkilendirilmemis kisiler tarafindan
degistirilmesidir.

o Kisisel mahremiyete yonelik tehditler: Kisisel bilgilerin
izlenmesi ve ayrimlandirilmasidir (profiling). Boyle
bir durumda, hasta kisisel ve saglik bilgilerinin kimler
tarafindan, ne zaman ve hangi amagla kullanildigini ve
saklandigini bilmemektedir.

Kisisel kayitlar1 yukarida bahsedilen tehditlerden korumak
amaci ile sistemde gereksinim duyulan giivenlik ve gizlilik
ihtiyaglarinin  saglanmasi gerekmektedir. ~ Bu nedenle,
oncelikle, sisteme, sistemde bulunan kayitlara ve
uygulamalara yonelik erigim denetlenmelidir.

Erigim denetim i¢in politikalar kullanilmaktadir. Politika,
sistemin davramg seklini belirten bir durumdur. Bir servisi,
kimin ve hangi kosullar altinda kullanabilecegini, bilginin
servise nasil saglanacagimi ve saglanan bilginin nasil
kullanilacagini belirtir [15]. Bir karar verme siireci olan
politika, hem bir karar destek sistemi hem de bildirimsel
deyim davranis sistemi olarak davranmaktadir [16].

Politika, politika  nesnelerinden  olusan  politika
kurallarindan olusmaktadir. Politika kurallar1 dort sekilde
ifade edilebilmektedir [17]: izin (permission), yasak
(prohibition), zorunluluk (obligation) ve 06zel izin
(dispensation). Izin, veriye ya da servise erisenin neleri
yapabilecegini; yasak, neleri yapamayacagini; zorunluluk,
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neleri yapmas1 gerektigini; ozel izin ise neleri yapmasina
gerek kalmadigini belirten durumdur. Asi bilgi sistemi i¢in
bu politika kurallarn1 asagidaki dort durum ile
orneklendirilmistir.
e Durum-/ (zin): Doktor hastasinin as1 dosyasina yazma
islemi gerceklestirebilir.
eDurum-2 (Yasak): Hemgire hastanin as1 dosyasinda
okuma islemi gerceklestiremez.
e Durum-3 (Zorunluluk): Yeni dogan bir bebek annesi
Hepatit B hastasi ise 12 saat i¢inde ag1 olmalidir.
eDurum-4 (Ozel Izin): Hemsire hastanin sorumlu
doktoru ile ¢alistyorsa hastanin dosyasini okuyabilir.
Belirtilen bu politika kurallar1 kullanilarak, as1 bilgi
sisteminde hem sisteme erisim hem de hasta as1 kayitlarina
erisim denetim iglemleri gergeklestirilebilmektedir.

B. Kisisellestirme

Kisisellestirme, mevcut bir kiime igerisinden uygun
secimlerin  yapilmasidir.  Kisisellestirme  isleminde,
kullanicinin davraniglarina, ihtiyaclarina, tercihlerine, ilgi
alanlarina ve demografik bilgilerine gore karar verilmektedir
[18]. Ornegin, kullamicilar dzellestirilmis web sayfalarinda
kisisellestirilmis igeriklere ulasabilir, profillerine uygun
reklamlara erisebilirler.

Sistemde tanimlanmis ve saklanmis olan kullanict profil
bilgisine gore gergeklestirilen kisisellestirme igleminde,
kisilerin bilgilerinin tanimlandi8, saklandig: ve kisiler arasi
baglarin belirtildigi arkadasimin arkadasi projesi (Friend-Of-
A-Friend, FOAF) [19] dokiimanlar1 kullanilmaktadir. FOAF
dokiimanlar1 kullanic1 ya da kisilerin, kisisel bilgilerinin
saklandig1, RDF dilinde gelistirilmis dokiimanlardir [20].

As1 bilgi sisteminde yer alan kullanicilar i¢in Doktor,
Hemsire, Hasta, Bebek, Hamile gibi &rnek profiller
tanimlanmaktadir. Profiller kisilerin degismeyen dzelliklerini
tanimlayabilecekleri  gibi  kisilerin  ginlik hayattaki
tercihlerini de saklayabilirler. Ancak, bir kisinin ginliik
hayatta karsilasabilecegi durumlar ve bu durumlardaki
davranislart kisinin 0 an bulundugu duruma gore degisebilir.
Ornegin, bir kisi aym1 duruma kars: hastanede farkli, evde
farkl1 bir sekilde tepki verebilmekte, tercihleri bu durumlara
gore olusabilmektedir. Boyle bir durumda, kisilerin giinliik
hayatta karsilasacaklari rolleri de igerecek sekilde profillerin
genisletilmesi saglanmalidir. Bdylelikle, ayni kisi hem
Hemsire, hem Hamile hem de Anne rollerini farkli
durumlarda alabilmekte, bu rollere verecegi tercihleri de
degistirebilmektedir. Sonu¢ olarak, saklanan profiller
ozellestirilmis ve kisisellestirilmis gosterimler sunmaktadir.

Kural tabanli bir kisisellestirmede, profillere &zgii
tanimlanan politika kurallarina gore erisim denetim islemi
gerceklestirebilir.  Ast bilgi sisteminde yer alan klinik
yonergelerin etkin bir sekilde uygulanabilmesi i¢in profil ve
politika yaklagimi  birlikte kullanilmaktadir.  Profiller
kullanilarak daha etkin politikalar tanimlanabilmekte ve
kisisellestirilmis saglik hizmeti saglanabilecektir.

Asagida belirtilen durum ¢alismasinda bir klinik yonergesi
orneklendirilmistir:

Durum Calismast (Yasak): Hamile profilinde olan bir
kisiye canli as1 yapilamaz.

Bu klinik yonergesinde belirtilen ifade hem as1 bilgi
sistemini, hem profil yapisim1 hem de politika kuralini
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kullanmaktadir. Canli as1 olarak ifade edilen durum,
kizamik, su c¢icedi gibi as1 bilgi sistemi igerisinde
tanimli  olan kavramlart kullanmaktadir. Yonergenin
uygulanacagi kisi bilgisi, sistemde tanimlanmis profil
kavramlarindan Hamile kavramini, politika kurali olarak
da Yasak kavramini igermektedir.

Klinik yonergelerinin bir diger Onemli 0Ornegi asi
uygulamalarindan sonra karsilasilabilecek alerji
durumlaridir.  Ornegin, kizamik agist tavuk yumurta
embriyosunda ¢ogaltilmaktadir. Profil bilgisinde yumurtaya
karg1 anafilaksi tipinde alerjisi oldugunu belirten bir kisiye
kizamik asis1 olamaz geklinde bir yasak tanimlanmalidir. Bu
durumda, yumurta alerjisi olan kisi igin, sistemde kizamik
asis1 uygulamasi sec¢ildigi anda, alerji profili i¢in yaratilmig
olan yasak politikas1 as1 bilgi sisteminde belirtilmis olan
kizamik asisinin igerigi bilgisini kullandigindan, sistem asiy1
yapacak sorumlu kisiye bir uyar: dondiirecektir. Ayni
zamanda, kizamik, kabakulak ve kizamikg¢ik asilari canli
zayiflatilmis  asilar  olduklart icin dogumsal bagisikli
yetmezligi, AIDS, I6semi, lenfoma, kanser ilaglari,
radyasyon ve yiiksek doz steroidlerle kanser tedavisi alanlar
gibi ciddi bagisiklik sistemi yetersizligi olan kisilere bu
agilarin uygulanmamasi gerekmektedir [21]. Bu durumlarin
herhangi birini igeren profiller i¢in yine sistemde tanimlanan
ilgili politikalar isletilerek, as1 uygulayicilarma gerekli
uyarilar dondiiriilecektir.

IV. KULLANILAN TEKNOLOJILER VE ILGILI CALISMALAR

Bu calisma, Anlamsal Web teknolojilerini temel
almaktadir. Anlamsal Web’de verinin tanimlanmig anlami ve
diger wveriler ile iligkileri verilerek bir bilgi ag1
olusturulmakta ve bu bilgi agi kullanilarak, insanlarin ve
bilgisayarlarin isbirligi igerisinde g¢aligmasinin saglanmasi
hedeflenmektedir [22]. Anlamsal Web uygulamalarinda,
bilginin temsilinde ontolojiler kullanilmaktadir. Ontoloji,
kavramsallastirmanin agik ve bigimsel bir belirtimidir [23].
As, profil ve politika ontolojilerinin yaratilmasi i¢in Protégé
[24] ontoloji editorii kullanilmaktadir.

Saglik alaninda  Anlamsal Web teknolojilerinin
uygulanmasi, SNOMED-CT [25], MeSH [26] ve GALEN
[27] gibi tibbi bilisim standartlarinin veya GO [28] ve OBR-
Prox-Femur Uygulama Ontolojisi [29] gibi belirli bir
anatomik yapmin tanimlanmasini amaglayan ontoloji
gelistirme calismalar1 iizerinde yogunlasmistir. As1 alanina
bakildiginda, He ve arkadaslar tarafindan gelistirilen ve hala
tizerinde ¢aligmalarin devam ettigi Ast Ontolojisi (Vaccine
Ontology, VO) [30] goriilmektedir. VO, hem insanlar hem
de hayvanlar iizerinde kullanilan biitiin asilari, as1 ile ilgili
obek, son kullanim tarihi, etken madde gibi Oznitelikleri
tanimlamak amactyla gelistirilmekte olan bir ontolojidir. Bu
ontolojide asiya iliskin her sey bir kavram olarak
tammlanmakta ~ve  bu  kavramlara ait  Ornekler
olusturulmamaktadir. Bu da ontolojinin bir yazilim
sisteminde kullanimini zorlastirmaktadir.

KAO0S [31], Rei [32], Ponder [33], Rein [34], XACML
[35], Proteus [36], WSPL [37], Protune [38] ve Appel [39]
Anlamsal Web politika dillerinden bazilaridir.  [40]
caligmasinda yapilan Kkarsilagtirmalar dogrultusunda, bu
caligmada temel alinan politika dili Rei’dir. Rei, OWL-Lite
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temelli bir politika tanimlama dilidir ve kullanicilarin
yetkiler, yasaklar, zorunluluklar ve 6zel izinler kavramlarini
tanimlamasina izin vermektedir.

V. SONUC

Bu ¢aligmada, e-saglik sistemine ve bu sistemin en dnemli
parcalarindan biri olan ag1 bilgi sistemine iligskin bilgi ve
hizmetleri sunulmustur. As1 ve asilamaya iligkin tim
bilgilerin kullanilabilecegi ve bu alanda hem kisilere hem de
kurumlara verilen tim hizmetlerin as1 bilgi sisteminde
kullanilmas1 hedeflenmistir. Bununla birlikte, e-saglik
sisteminin etkin ve basarili olabilmesi igin, sistem erigim
denetiminin ve hasta kayitlarmin gizliliginin saglanabilmesi
gerektigi ifade edilmistir. Bu amacla, as1 bilgi sistemi temel
alinarak, erisim  denetim  politikalarmm  kullanimi
aciklanmistir. Ayrica, kisisellestirme yaklasimi kullanilarak
as1 bilgi sisteminde yer alan klinik yonergelerinin etkin bir
sekilde uygulanmasi hedeflenmistir.

Gelistirilmekte olan kisisellestirilmis as1 bilgi sisteminin
temel 6zellikleri asagida maddeler halinde sunulmaktadir:

e Asilama bilgisinin paylasimimi ve yeniden kullanimini
saglayan bir ontoloji gelistirmek,

o As1 bilgi sistemi i¢in bir bilgi tabani olusturmak,

e Saglik alani icin kullanict profilleri gelistirmek,

e Asi bilgi sistemine erisim denetimi,

e As1 Oncesi kisileri olasi yan etki ve alerjik reaksiyonlar

hakkinda uyarmak ve bdylece kisisellestirmeyi
saglamak,
e Politikalar1 kullanarak as1 alani igin klinik yonergeleri
tanimlamak.
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