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Siber Durum Farkindaligini1 Artirmada Etkili Bir
Yontem: Bayrag: Yakala

Osman Akin, Isil Cinar, Muhammer Karaman, Fatih Bilekyigit

Ozet— Bilgi teknolojilerinin her gecen giin yayginlasmasi ve
sayisal ortamda hem Kkisisel hemde kamusal verinin giinden giine
katlanarak artmasi beraberinde siber tehditlerin getirdigi riskleri
artirmaktadir. Siber giivenlik alaninda 6nemli adimlardan birisi
durumsal farkindalik olusturmaktir. Bu calismada siber durum
farkindahgim artirmaya yonelik bayragi yakala (BY) yarismalar:
ayrintili olarak incelenmis ve bu kapsamda kurum i¢i farkindahk
calismasi olarak uygulanan bir yarisma sonrasinda elde edilen
sonuclar ve alinan dersler paylasilmistir. Sonuglar gostermistir ki
siber giivenlik alaninda ¢alisan ve gercek sistemlere saldir1 yapma
imkam olmayan personel icin diizenlenecek bayragi yakalama
yarismalari ile bilgi diizeyi ve farkindalik artirilabilir. Yine bu
calisma gostermistir ki siber giivenlik alaninda ¢alissa dahi bir
personel i¢in bizzat yasanacak tecriibeler teorik olarak égrenilen
bilgiden cok daha etkili bir sekilde farkindalik olusturmaktadir.

Anahtar Kelimeler— Siber giivenlik, bayragi yakala, siber
giivenlik farkindahgy, siber oyun.

An Effective Method of Increasing the Situational Awareness of
Cybersecurity: Capture the Flag

Abstract— The spread of information technologies and the
exponential growth of both personal and public data in digital
media increase the cyber threats risks. One of the main important
issue in the field of cyber security is to create situational
awareness. In this study, capture the flag contests that help
improve situational awareness are studied in detail. As a part of
in-house awareness study, a capture the flag contest is
implemented, the results and lessons learned have been shared.
The results have shown that the level of knowledge and
awareness can be advanced among cyber security personnel who
do not have an opportunity to attack real systems. This study has
also demonstrated that the real experiences, which are gained by
attending capture the flag contest, can increase the level of
awareness a lot more than theoretical knowledge for cyber
security personnel.

Index Terms— Cyber security, capture the flag, cyber security
awareness, cyber game.

I. GIRIiS

ILGI teknolojilerinin kullamminin  yayginlasmast ve

glinimiizde kurumlarin bilgi ve verilerinin biyiik bir
bolimiiniin  sayisal ortamda bulundurulmasi ile siber
tehditlerin olusturdugu risk her gegen giin bir kat daha
artmaktadir. Ozellikle sosyal aglarin sayismin ve kullanicisinin
artmasi, bir¢ok devlet uygulamasinin internet ortamindan
sunulmasi, sanal ortamdaki verinin artmasini beraberinde
getirmistir. Bu durum birgok kotii niyetli kisilerin ve ¢ogu
devletin istahin1 kabartmaktadir. Tipki gercek savaslarda
oldugu gibi siber giivenlik konusunda Onceden almis
oldugunuz giivenlik tedbirleri, yapmis oldugunuz testler,
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yasadigimiz tecriibeler, kurumlar arasi isbirligi ve en 6nemlisi
olusturmus oldugunuz durumsal farkindalik sistemlerinizi
korumaya yardimer olacaktir. Siber giivenlik farkli adimlari
barindiran biitiinlesik bir olgu olmasina ragmen, en temel
adimlardan bir tanesi bu alanda ¢alisan personelin
farkindaligidir. Siber giivenlik alaninda farkindaligi artirmak
icin farkli yontemler ve calismalar Onerilmistir. Barmdirdig:
sistemler ve kritik veriler agisindan farkindaligin en yiiksek
olmas: gereken alanlarin (organizasyonlarin) basinda kamu
kurumlar1 gelmektedir. Bu alanda kamu algist 2010 yilinda
yapilan bir calismada [1] ele alinmig ve bircok kamu
kurumunda siber giivenlik farkindaliginin ¢ok zayif oldugu,
sadece giivenlik duvari kurulmasiyla sistemlerin giivenli kabul
edildigi ortaya konmustur. Tirkiye’de kamu kurumlarinda
siber giivenligin saglanmast noktasinda ortaya c¢ikan ve
¢ikacak olan teknik, idari, hukuki, yonetimsel vb. alanlarda
zayifliklart 6ngérmek, tespit etmek ve gidermek maksadiyla
ulusal capta politika, strateji ve eylem planlarindan olusan ve
Haziran 2013’de yayimlanan Ulusal Siber Giivenlik Stratejisi
ve 2013-2014 Eylem Plani’nda “Siber Giivenlik Alaninda
Insan  Kaynaginin  Yetistirilmesi ve  Bilinglendirme
Faaliyetleri” bagligi altinda siber giivenlik farkindaligi ele
alinmis ve artirilmasina yonelik vurgular yapilmustir [2]. Siber
glivenlik alaninda farkindaliklar1 artirmak i¢in yapilan
calismalardan bir tanesi de BY yarigsmalari diizenlemektir. BY,
beyaz sapkali hackerlar arasinda oynanan 6gretici bir oyundur.
BY’de yarigsmacilar dijital labirentler icinde bir hedefin
basarili bir sekilde tamamlandigini gosteren bir bayragi
yakalamaya calisirlar. Bir bagka ifadeyle hacker timlerinin
belirli yazilimlar ve ag yapilarin1 kullanarak bilgisayarlar ve
aglara saldirmaya veya savunmaya c¢alistigi bir yarigmadir [5].
Belirlenen hedefe ulasmak ve bayragi(hedef sistemlerde gizli
metin dosyas1) Once kapmak icin sistemlerdeki giivenlik
acikliklar1 degerlendirilerek bayraga ulasilir [3]. Bu bayraklar;
gizli bir parola, bir veriye ulasma, veya bir resim bile olabilir.
Bayraklar her yarigmaci i¢in ayri veya farkli da olabilir.

BY yarnismasinin  temel amaci proaktif giivenligin
faydalarinin  gosterilmesidir. Diger bir ifadeyle Onlem
almmayan basit giivenlik hatalarinin sonuglarinin nelere mal
olacagini uygulamali olarak gostermektir. Burada dikkat
edilmesi gereken husus bu oyunun yikici bir hacking
anlayigsindan ziyade katilmcinin teorik bilgilerini uygulamaya
koymasimi saglamak ve gesitli sistemler arasindaki giivenlik
sorunlarini hizlica bulup degerlendirmesini yapmaktir [4].

Bu alanda bir ¢ok caligma Onerilmesine ragmen genellikle
yapilan yarigmalar belli platformlar1 gerektirmekte ve
katilimeilarin belli bir 6n bilgi seviyesine sahip olmast
gerektigi 6n kosul olarak sunulmaktadir. Bu ¢alismanin temel
amaci bu tiir yarismalarin kiiciik 6lcekli isletmelerde ve kamu
kurumlarinda 6gretici ve siber giivenlik farkindaligmi artirict
olarak uygulanabilirligini gostermektir. Bu ¢alismada BY
yarigmast bir kurum i¢i egitim kapsaminda ele alinmus,
yarigmacilar siber giivenlik alaninda ¢aligsanlardan herhangi bir
on kriter uygulanmadan secilmis, elde edilen sonuglar anket
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yontemiyle degerlendirilmis ve bu alanda yapilacak
calismalara bir fikir olusturmasi igin alinan dersler

Ozetlenmistir. Bu ¢alisma gostermistir ki gelismis sistemlere
sahip olmadan yaklasik 20 giinlik bir siirede basit bir ag
ortaminda bu sekilde bir yarisma hazirlanabilmektedir. Yine
bu yarigmanin sonuglart ve elde edilen tecriibeler gostermistir
ki siber giivenlik ¢ok genis bir olgudur ve her bir alanda
mutlaka ¢ok tecriibeli olunmasi gerekmektedir. Yarisma
sonucunda elde edilen bilgilerle katilimcilarin kendilerine olan
giivenlerinin ve tecriibelerinin arttig1 gézlemlenmistir.

Bu makalenin bundan sonraki kisimlar1 su sekilde ele
almmustir:Bir sonraki bolimde bu alanda yapilan caligmalar
Ozetlenmis ve ¢alismalarin artilar1 eksileri tartisilmustir.
Ucgiincii boliimde sorularin nasil ve ne amagla olusturuldugu,
yarismanin nasil dizayn edildigi, nasil gergeklendigi konular
detayl1 olarak ele alinmigtir. Bir sonraki boliimde ise yarigma
sonucunda degerlendirmenin nasil yapildigi ve sonuglari
Ozetlenmistir. Besinci bolimde yarisma ile kazanilan
deneyimler ve alinan dersler paylasilmistir. Son olarak bu
sekilde bir yarismayr gerceklestirmenin arti ve eksileri
degerlendirilerek sonuglar ortaya konmustur.

Il. ILGILI CALISMALAR

Akademik ve farkindalik artirma amacli yapilan birgok siber
giivenlik ¢alismasi BY’yi olusturmaktadir. Bu alanda simdiye
kadar bir¢cok calisma yapilmistir ancak oOnerilen her farkli
yontem yeni bir farkindalik olugmasina olanak saglamaktadir.
BY c¢aligmalari, giivenlik alaminda séz sahibi bir egitim
kurumu olan SANS’in yaynladigi dokiimana [3] gore temel
olarak 3 farkli grupta toplanmistir. Bunlar sadece saldiri(only
offensive) olanlar, saldirt veya savunma
olanlar(ofensive/defensive) bir de saldirt ve savunmanin bir
arada oldugu karigik saldiri/savunma (mixed
offensive/defensive) olanlar seklinde belirtilmistir. BY ilk
olarak 1996 yilinda, 4’tincii DefCon Konferansinda
yapilmistir. S6z konusu yarismanin katilimcilarini, bilgisayar
giivenlik uzmanlari, kose yazarlari, hukukgular, hiikiimet
caliganlari, giivenlik arastirmacilart ile; yazilim, bilgisayar
mimarisi, telefon sistemlerine yasadisi girme, donanim
degisikligi ve hacklenebilecek herhangi bir konuda ilgisi olan
hackerlar olusturmustur [5].

Miiteakiben DefCon yarigmalari her yil diizenlenmeye
devam edilmistir. Bu yarisma diinya capinda herkese agik
olmasina ragmen Oncesinde belirli eleme asamalarindan
gecildigi i¢in bir bakima profesyonellerin katildigi bir
yarismadir. Elemelerde basarili olan sekiz takim DefCon
konferansinda daha once olusturulmus olan tecriibeli bir
takima kars1 yarigmaktadir [6].

Diizenlenen yarigmalarin uygulama sekli de farklilik
gosterebilmektedir. Ornegin yine DefCon’un diizenledigi ve
amact DARPA’nin 5 yillik birikmis Ar-Ge dayanikliliginin
etkisini test etmek oldugu yarigmada [6] her takimin hem
saldirt hem de savunma yetenegi bulunmakta ve her takim
kendi bayragimi savunurken diger takimlarin bayragina
ulagsmaya c¢alismaktadir. DARPA’nin “kirmizi takim” ismi
verilen ve geleneksellesen yarigmalarinda ise takimlarin sadece
saldir1 yetenekleri 6l¢iilmektedir.

Bu alanda yapilan baska bir ¢alismada [7], BY farkli
altyapilara sahip dgrenciler igin siber giivenlik farkindaligi ve
tecriibesi olusturulmas: amaciyla uygulanmistir. Yarigsmanin
farkli bilgi birikimine sahip Ogrenciler i¢in ele alinmasinin
temel nedeninin ¢ok daha fazla 6grencinin bu deneyimi
yasamasini saglamak oldugu ifade edilmistir. Bu yarismada
ogrencilerden farkli takimlar olusturulmus ve her bir takim,
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olusturulan sanal sunucularda kendi web sitesini korurken
baska takimin web sitesinde yer alan bayragi ele gegirmeye
caligmustir.

Benzer yapilan bir diger ¢alismada [8], BY i¢in farkli
okullardan &grencilerle farkli takimlar olugturulmustur. Bu
calismada yine her bir takim kendi web sitesini korurken diger
takimlarin web sitesinde yer alan bayragi ele gecirmeye
caligmaktadir. Bu c¢alisma siber gilivenlik alaninda her bir
aciklik icin c¢ok iyi derecede spesifik bilgiye sahip olunmasi
gerektigini ortaya koymustur.

Bu alanda en ¢ok bilinen diger iki yarigma da Amerikan
Ulusal Kolejler Arasi Siber Savunma Yarismasi (National
Collegiate Cyber Defense Competition-NCCDC) [9] ve
Kaliforniya Universitesinin Uluslararas1 Bayragi Yakala
Yarigmasidir(International Capture the Flag Competition -
iCTF) [10]. Her iki yarisma da hem ulusal hem uluslararasi
olarak yiizlerce Ogrencinin katilimiyla ve 6n elemeleri ile
birlikte ¢ok biiyiik organizasyonlar seklinde icra edilmektedir.

Bu alanda daha spesifik ve farkli formata sahip askeri
okullar i¢in kullanilan c¢aligmalardan bir tanesi de Military
Academies Cyber Defense Exercise (CDX) [11,12,13]
yarismalaridir. Bu yarigma, ogrencilerin kendi
aglarini(network) kirmizt bir takima karst savunmalari
bakimindan NCCDC yarismasina benzemektedir. Bu
yarismadaki farklilik kirmizi takimin  National Security
Agency (NSA) ve bu alanda uzman askeri personelden
olusturulmasi ve 6grencilerin var olan bir ag1 kullanmak yerine
verilen bir biitge kapsaminda kendi aglarini kurmalari ve
savunmalaridir.

Biiyiik o6l¢ekli yarigmalarin yaninda bu konuyu bizim
yaptigimiz c¢aligmaya benzer olarak kiigiik boyutta ele alan
¢alismalar da mevcuttur [14]. Bu yarismada ogrencilerden
altisarli gruplar seklinde dort masa olusturulmus ve her bir
masa kendi agmi(web sitesi, veritabani, firewall, DNS vb.
icermekte) kurarak ve savunarak diger aglara saldir
diizenlemistir. Bu ¢alismada BY yarismalarinin kii¢iik boyutlu
olarak etkin bir sekilde yapilabilecegi gosterilmeye
caligilmustir.

BY yarigmalari 6grenme amagli hazirlandigr i¢in daha
sonrasinda yikict amagli kullanilmamasi 6nemlidir. Bununla
ilgili bir calismada [15] bir BY yarigmasinin amacinin
ogrencilerin egitimine katki saglamak oldugu ve yarigma
sorularinin etik olarak hazirlanmasi gerektigi vurgulanmustir.
Baz1 yarigmacilarin konuyla ilgili yetenek ve bilgilerini zararl
faaliyetlerde kullanabilecegi; bu sorunu asmak i¢in yarigma
sorulart icerigi ve genel miifredatin etik olmasi gerektigi
belirtilmigtir.  Yarisma sorularinin  kapsam ve igerigi
belirlenirken bu durum kurum i¢i hazirlanan yarigmalarda da
g6z Oniline alinmali ve konunun hassasiyeti ve yarigmanin
amaci katilimcilara ¢ok iyi bir sekilde aktarilmalidir.

Incelenen calismalarda énemle {izerinde durulan bir diger
husus ise yarigma icrast i¢in kaynak kullanimi ve maliyet
konusudur. Hoffman, L. ve ark. yaptiklar1 ¢aligmada [16]
tedarik/temin (6zellikle sadece yarisma icin gerekli ise uygun
donanmim/yazihm tedariki zor ve maliyetli olabilmektedir),
bakim (yarismalarin biitceleme ve planlamasi uzun siireye
yayildiginda ve diizenli olarak her yil uygulandiginda teknik
giincellemeler gibi bakim ihtiyac1 dogmaktadir), personel
ihtiyaci (bu tarz yarigmalarda yonetimsel ve teknik personel
destegine her zaman ihtiya¢ duyulmaktadir), dis destek (i¢
destek seviyesine gore saldirgan, hakem veya denetci gibi
davranabilmek i¢in dig bilgi hizmetinin alinmasi da 6nemlidir),
yonetim (gesitli sponsorlardan destek almak yarigma geliri
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acisindan  Onemlidir) ve imkanlar konularma dikkat
¢ekmislerdir.

Tiirkiye’de de son yillarda artmakla birlikte farkli zaman
ve formatlarda ¢esitli BY yarigmalar1 diizenlenmektedir. Bu
oyunlara zaman zaman ¢evrimigi katilim saglanabildigi gibi
farkli platformlar da kullanilabilmektedir. Son yillarda yapilan
yarigmalardan bir tanesi de Prodaft sirketi tarafindan
diizenlenen, siber giivenlikle ilgili analitik diisiinme ve teknik
bilgi gerektiren 25 adet gorevin verildigi “Diinyayr Kurtaran
Hacker” adl1 siber savag oyunudur. Oyunun amaci Tirkiye’de
siber giivenligin 6nemini duyurmak ve bu konudaki yetenekli
gengleri bir araya getirmek olarak aciklanmistir. Sorularin web
sayfast {lizerinden yayimlandigi yarigsmaya toplam 1599 kisi
katilim saglamustir [17].

Bilgi Giivenligi Akademisi, Istanbul Bilgi Universitesi ve
ADEO Bilisim ve Damsmanlik sirketi isbirligiyle Istanbul
Bilgi Giivenligi Konferansi’nda 2009 ve 2011 yillarinda
diizenlenen konferaslarda yine BY yarigmasi icra edilmistir.
[Ikinde BY yarigmasi iki ana kategoriye ayrilmis ve yarisma 5
farklt adimdan olusmustur [18]. Tkinci yarismada ise 38 farkl
konuda 35 farkli uzman yer almig ve hem internet iizerinden
hem de etkinlik alaninda “Capture The Flag Ethical Hacking”
yarigsmasi gerceklestirilmistir. Yarigmaya ait detayli ¢oziimleri
iceren dokiiman web tizerinden yayimlanmustir [19].

Diizenlenen baska bir etkinlik, Bilgi Giivenligi Akademisi
tarafindan Nisan 2012 tarihinde genele acik BY ve Beyaz
Sapkalt Hacker (Ethical Hacking) yarismasidir. Yarigma
toplam 6 adimdan olusmus ve her bir adimda bir sonraki adim
ile baglanti kurulmustur [20]. Yarigmaya yaklagik 500 kisi
katilmigtir. Sorular web uygulamasi ortaminda sunulmusg veya
e-posta ile gonderilmistir. Sorularin ¢dziimlerine ait teknik
dokiiman ise yarisma sonrasinda yayimlanmistir.

Baska bir faaliyet olarak, TUBITAK ve Bilgi Giivenligi
Akademisi, Tirkiye’de siber giivenlik uzmani eksikliginin
giderilmesine destek olmak ve kapasite gelistirilmesini
saglamak amaciyla {iniversite O&grencilerine yonelik “Siber
Giivenlik Yaz Kampi1“ diizenlemektedir. ilki 2012 yilinda
Gebze’de diizenlenen kampm ikincisi 2013  yilinda
diizenlenmistir. Kamp siiresince bilisim sistemleri giivenligi
konusunda dgrencilere farkli konularda egitimler verilmesinin
yanisira uygulamali, egitim amagh ve 6diilli BY yarigmalar:
diizenlenmektedir [21].

Katilimcilarin - ¢ogu  kamu kurumu olmakla birlikte,
iclerinde 6zel sektor ve sivil toplum kuruluslart da bulunan 2.
Ulusal Siber Giivenlik Tatbikati 2013 yilinda diizenlenmis;
daha onceki yillardan farkli olarak bu tatbikatta BY yarigsmasi
icra edilmistir. Yarismaya 5’er kisilik 4 farkli takim katilmustir.
Yarigmada Onceden tasarlanmug, belirli agikliklari olan
sistemleri agamali olarak ele gecirmek ilizere oyun senaryolari
kurgulanmigtir [22].

Yine 2013 yilinda Istanbul’da gergeklestirilen ve amaci
arastirmacilar, hackerlar ve gelistiriciler arasinda fikir ve
tecriibelerin  Ogrenilmesi ve paylasilmasini saglamak olan
“NOPcon Giivenlik Konferansi”’nda NOPcon BY yarigsmasi
diizenlenmis ve ¢oziimleri sunulmusgtur [23].

Bir bagka ¢alisma da, Web Giivenligi Toplulugu (Owasp
Tirkiye) tarafindan geligtirilen “Davshan” isimli BY
projesidir. Projede giivenlik konusunda kendini test etmek
isteyen kisiler, sistem {izerinde bilerek birakilmis olan
acikliklari tespit etmeye ¢alismaktadirlar [24].

Bu noktadan hareketle; Tiirkiye’de icra edilen Siber
Giivenlik Tatbikatlari, Siber Giivenlik Yaz Kamplar1 ve
benzeri kapsamda yapilan diger ¢aligmalar incelendiginde son
yillarda diizenlenen bu gibi organizasyonlarda ciddi artis
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oldugu; ulusal, kurumsal ve dogal olarak bireysel farkindaligin
arttiglt ve buna paralel olarak BY yarigmalarimin da bu
farkindaligin artmasinda, siber giivenlik alaninda ihtiyag
duyulan motivasyonun saglanmasinda ve yeteneklerin
kesfedilmesinde 6nemli bir etken oldugu goriilmektedir.

Bu alanda o6zellikle Amerika kaynakli ¢cok fazla ¢alisma
onerilmesine ragmen, bu yarismaya hazirlanirken ve
sonrasinda bu ¢aligmayr olustururken yapmus oldugumuz
taramalarda BY’nin kii¢iik 6l¢ekli olarak kamu kurumlarinda
hizmet i¢i egitim kapsaminda uygulanmasina rastlanmamustir.
Amerika kaynakli bircok yarisma dzellikle grencilerin egitimi
i¢in Onerilmistir. Bunun yani sira yaptigimiz yarisma formatina
benzer yarismalar Tirkiye’de yapilmissa da bu yarigmalarla
ilgili herhangi bir degerlendirme yapilarak paylasilan herhangi
bir ¢alisma bilgimiz dahilinde yoktur. Yaptigimiz bu c¢aligma
kamu kurumlarinda BY’yi hizmet ici egitim kapsaminda ele
almasit anlaminda bir ilki olusturmaktadir. Bu ¢aligmada ayrica
farkli soru ¢esitleri kullanilarak siber giivenligin ¢ok kapsamli
konulart barindirdigit  ve farkindalik olusturulurken bu
durumun g6z Oniinde bulundurulmasi gerektigi ortaya
konmaya c¢alisilmustir.

1. YARISMANIN DiZAYN EDILMESI vVE
UYGULANMASI

Yarigma tasarlanirken siber giivenligin 6nemi goz Oniine
alinarak, hem alanin ne kadar genis oldugu hem de bu alanda
yetisecek kisilerin temel konulara ¢ok iyi hakim olmasi
gerektigi hedeflenmistir. Bu yarigmanim amacinin savunmaya
yonelik farkindalik olusturmak oldugu katilimcilara 6zellikle
vurgulanmistir.  Yarismanin  hazirlanmasi ve uygulanmasi
prosediirel konular ve teknik konular olmak tizere iki farkli alt
baslik altinda toplanmustir. Prosediirel konularda yarigmanin
nasil yapilmasi gerektigi, siiresi, kullanilacak platform ve
donanim gibi konular ele alinirken; teknik konular kisminda
yarismada kullanilan sorular ve ¢oziimleri ayrintili olarak
incelenmistir.

A. Prosedurel Konular

Sorular hazirlanirken, kurum i¢i alman egitimlerin
katilimeilara faydasi, katilimeilarin ¢aligma alanlari, yarisma
sirasinda kullanilacak donanim/yazilim yeterliligi,

katilimcilarin siber giivenlik konusundaki farkindaliginin test
edilmesi gibi hususlar goz dniinde bulundurulmustur.

Yarigsmacilara donanim ve yazilim kullanimi kapsaminda
herhangi bir kisitlama getirilmemis, yarismaya bireysel veya
iki kisilik takimlar halinde katilabilecekleri belirtilmis ve
yarigmanin siiresi 2 giin olarak kisitlanmigtir. Siire yoniinden
kisitlama  getirilmesinin  sebebi kullanicilarin  daha iyi
performans gdstermelerini beklemektir. Yarisma igin belirli
sistemler  olusturarak  katilimcilarin ~ bu sistemlere
saldirmalarint beklemek yerine belirli formatta hazirlanan
sorulart igeren dosyalar gonderilerek yarismanin yapilmasi
kararlastirilmistir. Yarigmayr bu sekilde dizayn etmemizdeki
temel ama¢ minumum donanim ve c¢aba ile yarigmanin
yapilmasini saglamaktir.

Yarigsmanin icerigi, amaci, soru basliklari, puanlamasi gibi
yarigsmayla ilgili genel bilgiler Wordpress kullanilarak yarigma
oncesinde katilimcilarla paylasilmistir.  Katilimeilar — siber
giivenlik alaninda ¢alisan personelden herhangi bir 6n kriter
uygulanmadan sec¢ilmistir.

Yarigmaya katilacak kisilere birer adet bilgisayar tahsis
edilmis ve bu bilgisayarlar bir yerel ag olusturacak sekilde bir
sunucu ile internete irtibatlandirilmistir. Kullanicilar kendi
bilgisayarlarinda yonetici yetkisine sahiptirler ve internet
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ortaminda gerekli yazilimlart indirerek kullanabilmislerdir.
Yarisma puanlamasinda cevap veren kisi siralamasi dikkate
alinmis ve ilk @i¢ kigiye cevap verme sirasina gore 10, 8 ve 6
puanlar1 verilmis, sonraki yarismacilardan cevap veren her
kisiye beser puan verilmistir. Puanlama Wordpress
kullanilarak online olarak kullanicilara iletilmistir. Yarigmaya
toplam 16 kisi katilim saglamigtir.

Yarisma  sorularimin  cevaplart  yarisma  sonunda
paylasilmig; farkli teknik ve yontemlerle sonuca giden
yarigmacilar da sorularin ¢oziimiine katki saglamistir. Bdylece
yarigmacilarin sorularda hangi asamaya kadar geldikleri,
eksikliklerinin neler oldugu ve farkli ¢6ziim yontemleri
Ogrenilmistir.

B. Teknik Konular

Yarigmada sorular; stegonagrafi, internet iizerinden bilgi
toplama yontemleri, sosyal miihendislik, sifre kirma bilgisi
(Truecrypt, Winrar vb.), web uygulama giivenligi (SQL
injection), parola kirma saldirilart (hash, md5 , rainbow table
vb.), kriptolama bilgisi kullanma, ag trafigi analizi , e-posta
giivenligi gibi konular1 igermektedir. Sorular hazirlanirken
daha once Tirkiye’de ve diinyada gergeklestirilmis olan
yarigmalardan faydalamlmistir  [3,17,20]. Sorularla ilgili
ayrmtili bilgiye ve degerlendirmeye asagida yer verilmistir.
*  E-posta Giivenligi
Yarismacilardan yahoo, mynet ve gmail e-posta hesaplari
istenmigtir. Bu hesaplara kendilerine ait diger e-posta
adreslerinden gelmis gibi goriinen sahte e-posta gonderilmistir.
Metin igeriginde sifreli bir sekilde flag bilgisi verilmistir.
Yarigmacinin gelen e-postanin sahte oldugunu anladigi anda
tespit etmek lizere gelen e-postanin baglik bilgisini kontrol
etmesi gerekmektedir. Bdylelikle yarigmaci sahte postanin
hangi posta sunucusu kullanilarak gonderildigini tespit
etmektedir. Yarismaciya bayrak olarak sahte posta gondermek
icin kullanilan sunucunun adi sifreli olarak verilmistir.
*  Web Uygulama Giivenligi

Bu senaryoda SQL Injection ile yerel olarak kurulmus olan
bir web tabanli uygulamaya yetki olmadan ve herhangi bir
parolaya sahip olmadan giris yapilmasi istenmistir. SQL
Injection ile sisteme yonetici yetkisiyle giris yapildiginda
listedeki tiim personelin bilgilerine erisilebilecektir. Listedeki
belirli bir kaydin bilgilerinin degistirilmesi, silinmesi veya yeni
kayit girilmesi gibi SQL islemlerinin gergeklestirilmesi
beklenmistir. Bu islemleri gergeklestiren kullanict ekran
gOrilintlistinii cevap olarak gonderecektir.

» Stegonagrafi

Stegonagrafi kullanilarak herhangi bir resim igerisine gizlenen
metnin ¢dziilmesi istenmistir. Burada kullanilan orjinal resim
ve igerisine metin gizlenmis olan resim (Sekil 1) yarismaciya
e-posta ile gonderilmistir.

Burada onemli olan nokta; herhangi bir resme bir stego
aract ile metin gizlendiginde bu metni ¢ézmek icin yine ayni
stego aract kullanmak gerektigidir. Sadece ticari birkag iiriinle
herhangi bir aragla gizlenmis olan metinlerin ¢oziilebildigi
iddia edilmektedir. Dolayisiyla  katilimciya  kullanilan
stegonagrafi aract (Quick Stego) ipucu olarak verilmistir.
Yarigmacilar Sekil2’de yer alan sonuca ulagmiglardir. Bu
yarisma sorusu, siber giivenlik agisindan bazi dosyalarin
goriindiigiinden farkli bilgiler igerebilecegini gdstermisgtir.
Stegonografi teknikleri ile ilgili detayli bilgi i¢in Tatar ve
ark.’nin ¢alismasina [25] bakilabilir.
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Sekil 2. Resim Igindeki Coziilmiis Gizli Metin

e Sifre Kirma

Bu soruda amag¢ TrueCrypt ile sifrelenmis dosyanin
parolasini bulup igerisindeki gizli mesaj1 ortaya ¢ikarmaktir.
Yarigmacilardan oncelikle istenen 6zel bir wordlist olusturarak
sifrelenmis olan dosyanin parolasini bulmalaridir. TrueCrypt
ile sifrelenmis dosyanin parolasinmn ilk 5 karakterinin “siber”
kelimesi olmasi, bu kelime hari¢ sadece rakamlardan olusmasi
ve toplam 10 karakter igermesi ipucu olarak verilmistir. Bu
senaryoda kullanicilardan yukarida yer alan ipuglarmi
kullanarak olusturduklar bir sifre listesi(wordlist -Bactrack ile
birlikte gelen “Crunch” vb.) ile veya ¢ogu uygulamanin
sagladigi “password pattern” segenegini kullanarak diizenli
ifadeler (regex) ile TrueCrypt sifresini agik kaynak
uygulamalardan birini (6rnegin, OTFBrutus adli arag hem
“wordlist” hem de “password pattern”  kullanimim
saglamaktadir) kullanarak kirmalar1 ve gizli mesaji ortaya
¢ikartmalart istenmistir. Gizli mesaj icerisinde bayrak yer
almaktadir. Bu soru ile basit parolalarin kisa siirede
kirtlabilirligi ve kisisel hayatimizla ilgili bilgilerin parolalarda
kullanilmasinin tahmin edilebilirligi(word list olustururken)
kolaylastirdig1 katilimeilara gosterilmeye calisilmistir.

« Internet Uzerinden Bilgi Toplama

Bu soruda yarismacilara jpeg formatinda bir fotograf ve bir
senaryo verilmistir. Yarismacilar oncelikle bu fotografi
kullanarak internet tiizerinde gorsel arama yapacaklar ve
fotografin ait oldugu web sitesini kesfedeceklerdir. Bu web
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sitesinde uygun kelimelerle arama yapacak ve kullanici
bilgilerinin(kullanic1 adi, sifre vb.) yer aldigi bir excel
dosyasina eriseceklerdir. Sonrasinda ise yarigmacilarin
toplamis  olduklar1  bilgileri kullanarak web  sitesinin
veritabanina sizmalart ve bu veritabaninda yer alan bir
makaleye erismeleri istenmistir. Buradaki bayrak veritabanina
sizildigin1  kanitlayan, veritabanindaki makalelerden bir
tanesinin kimlik bilgisidir. Sisteme giris yapildiktan sonra
arastirma yontemiyle web tabanli uygulamada gerekli bilgiler
elde edilebilecektir. Bu soruda katilimeilarin “google hacking”
ve arama motorunda goérsel arama sayfasindan resim arama
ozelligini  kullanmalart1  beklenmistir. Bunun  yanisira
katilimeilar, kullanicr bilgilerini ve sifrelerini iceren herhangi
bir dosyanin web sunucuda saklanmamasi ya da unutulmamasi
gerektiginin farkina varmiglardir.

» Farkindalik ve Biliglendirme

Bu alanda iki adet soru kullanilmugtir. ilk olarak
katilimcilara sadece bir fotograf gonderilerek bayraga
erismeleri istenmistir (Sekil 3). Fotografin parlaklik ve
karsitlik ayarlariyla oynandiginda icine yerlestirilmis bir metin
ortaya ¢ikmaktadir (Sekil 4). Bu soru katilimcilara bir
dosyanin goriindiigiinden farkli bilgileri de barindirabilecegi
gergegini gostermistir.

Ikinci soru notlarinmizi ¢ope atarken ne kadar cok dikkat
etmemiz gerektigini hatirlatmak maksatli hazirlanmistir (Sekil
5). Soruda kagit parcalari uygun sekilde birlestirildiginde
bayraga erisilmektedir (Sekil 6) Birlestirme islemi cesitli
yazilimlarla (photoshop vb.) kisa siirede yapilabilmektedir
veya fotografin ¢iktisinin alinip uygun sekilde birlestirilmesi
de bayraga ulagmay1 saglayacaktir.

Sekil 4. Ayarlari ile oynanarak bayragin elde edilmesi
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Sekil 5. Yarismacilara gonderilen pargali fotograf

Sekil 6. Pargalarin uygun sekilde birlestirilmis hali

* Parola Kirma Saldirilar1 (hash, md5 , rainbow table vb)

Bu soruda katilimcilara Winrar kullanilarak sifrelenmis bir
dosya igerisinde kullanict adlarinin ve sifrelerinin hash
kayitlart verilmistir. Katilimeilarin  dncelikli olarak kaba
kuvvet (Brute force) atak ile Winrar sifresini kirmalart
istenmistir (6r: Winrar Password Cracker, Rar Pasword
Recovery). Yarigmacilar sifreyi kirdiktan sonra eristikleri
dosyada kullanict adlar1 ve hash Kkayitlar1 bilgilerine
eriseceklerdir. Sonrasinda ise “Flag” adli kullanicinin hash
kaydini, online md5 kaydi kiran web sitelerinde [26]
deneyerek sifreye ulasmalar1 hedeflenmistir. Bu senaryo ile
katilimcilara sifrelerin zorlastik¢a kirtlmasinin daha zor oldugu

ve uygulamalarda sifrelerin agik olarak (clear text)
tutulmamasi gerektigi anlatilmaya ¢aligiimistir.

+ Kriptolama

Katilimcilara Sezar  Sifreleme yontemi kullanilarak

hazirlanmis bir metin gdnderilerek kriptolama alanindaki
bilgileri 6l¢iilmistiir. En eski sifreleme yontemlerinden biri
olan Sezar algoritmasini yarigmacilara bir kez daha hatirlatmak
i¢in hazirlanan bu soruda amag¢ katilimcilarin online sifre
¢ozen web sitelerinin [27] ve araglarin (crank v0.1.3 vb.)
farkinda olup olmadiklarini 6lgmektir.

* Ag Trafigi Analizi

Katilimcilara bir pcap (ag sniff edilerek elde edilmis
dosya) dosyast gonderilerek; trafik analizinin yapilmasi
istenmistir. Katilimcilar analiz sonucunda flag olarak analiz
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dosyast icinde yer alan sifre bilgisine ulasmislardir. Bu
senaryoda amac¢ katilimcilarin - Wireshark, Networkminer,
Tepdump  vb.  trafik  analiz  araglarimi  kullanmalarini
saglamaktir. Bu soru ayrica yarismacilara ag iizerinden agik

olarak gonderilen bilgilerin bagkalarinin  eline ge¢cme
ihtimalinin ¢ok yiiksek oldugunu gdstermistir.
IV. DEGERLENDIRME

BY  yarigmasmin  etkinligi  yapilan  anket ile

degerlendirilmistir. Kullanicilara yarigmadan 6nce ve sonra
siber giivenlik alaninda kendilerine giivenlerinin nasil oldugu
soruldugunda, katilimcilar ortalama olarak %50 oraninda
giivenlerinin arttigini belirtmislerdir. Buna ek olarak boyle bir
yarismaya tekrar katilmak ister misiniz ya da yarigsmanin
hazirlanmas: asamalarinda yer almak ister misiniz sorularma
katilimeilarin  hepsi  "Evet" cevabini vermislerdir. Ayrica
katilimeilar yarigma i¢in kullandiklari donanim ve yazilimlarin
yeterli oldugunu, yarismanin formatinin ve yayimlanma
seklinin uygun oldugunu belirtmiglerdir. Katilimcilara
yarigmanin siber giivenlik farkindaligina katkis1 soruldugunda
tamamindan “cok iyi” cevabi alinmis ve tekrarlanmasi
istenmistir. Bagka bir soruya cevap olarak katilimcilar
yarigmanin aliman egitimlerin uygulanmasi i¢in kendilerine bir
firsat sundugunu dile getirmislerdir.

Bunun yanm sira katilimeilarla  yiiz  ylize yapilan
gorlismelerde  yarismanin  giivenlige bakis acisin1  nasil
degistirdigi sorulmustur. Yarigsmacilardan bir tanesi kisisel
bilgisayarinda eksik olan yamalar: yiikledigini, bir digeri viriis
programini giincelledigini ve bir baskasi da sifresiz olarak
acilan bilgisayarina sifre koydugunu belirtmistir. Bunun yani
sira kullandig: sifrenin basit oldugunun farkina varan baska bir
yarigsmact sifresini giiglendirdigini dile getirmistir. Bir baska
etkinlik olarak yarisma sonrasinda sorularin cevaplari
yarigsmacilarla paylasilmis ve yarismacilarin  kullandiklar
farkli yontemler 6grenilmistir. Bu sayede ¢ok farkli ve 6zgiin
¢oziimlerin de olabilecegi diger yarismacilar tarafindan
tecriibe edilmistir. Yarigsma sorularindan elde edilen tecriibenin
yaninda katilimecilar bu paylasim sayesinde birbirlerinin
tecriibelerinden de faydalanma imkani bulmuglardir.

V. ALINAN DERSLER VE GELECEK CALISMALAR

Bu sekilde bir yarisma dizayn etmek ve uygulamak bizim
acimizdan bir ilk oldugu gibi katilimeilar agisindan da bir ilki
olusturmaktadir. Bu anlamda bu yarismadan Ogrenmis
oldugumuz ve paylasilmaya deger buldugumuz konulari
paylasmak istedik. Oncelikle bdyle bir yarismay1 icra
edebilmek i¢in ¢ok bilyiik miktarda bir veri kaynagini taradik
ve boyle bir yarismanin nasil icra edilmesi gerektigi
konusunda bilgi sahibi olduk. flk adim olarak bu faaliyet siber
giivenlik  konusunda oOncelikle bizim farkindaligimizin
artmasini sagladi.

Ozellikle kurumsal bir BY gergeklestirilmesi sebebiyle,
yarismanin hem mesai saatlerini hem de sonrasini kapsiyor
olmast kurum islerinden dolayr zaman zaman yarigmacilarin
ara vermelerine ve puanlamada geriye diismelerine neden
olmustur. Yarismanin gerceklestirilecegi tarihlerin,
katilimcilara haftalar 6ncesinden bildirilmesi, is yiikiiniin daha
az oldugu haftalarin secilmesi, yarigsmaya katilacak personele
mesai sirasinda imtiyaz gosterilmesi gibi hususlarin sonraki
yarigsmalarda dikkate alinmasi gerektigi sonucuna varilmistir.

Yarismada kullanilan donanim/yazilim alt yapist her ne
kadar iyi seviyede olsa da daha karmasik sorularin hazirlanip
uygulanmasi ve yarigmanin kapsaminin genisletilerek daha ¢cok
personelin katiliminin saglanmasi igin her yil diizenlemeyi
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planladigimiz yarigmalara 6zel laboratuar ¢alismasi yapilmasi
gerektigi sonucuna ulasilmistir.

Yarisma Oncesinde yarigsmacilarin kullanacaklart araglarla
ilgili gerekli kontrolleri yapmalar1 konusunda bilgilendirme
yapilmast ve yarigma Oncesi destek verilmesi gerektigi
sonucuna varilmistir. Ornegin sanal makine kullanan bazi
yarismacilar konfigiirasyon konusunda sikinti yasamus ve
zaman kaybetmislerdir.

Yarisma yapi itibari ile birbirinden bagimsiz sorulardan ve
bayraklardan olusmaktadir. Sorularin yarigmacilara baslangicta
biitiin olarak verilmesi, zorluk derecesi bakimindan ayni
seviyede olmayan sorulara yarigmacilarin farkli sirada cevap
verebiliyor olmasi, puanlamadaki dengeleri degistirmistir.
Bundan sonra gergeklestirilecek olan yarigmalarda yap1
degistirilerek, bir 6nceki sorudan elde edilen bayrakla sonraki
sorulara  gecis  yapilmasmin  daha uygun olacagi
distiniilmektedir. Bu sekilde basit sorudan zor soruya dogru
bir hiyerarsik yapi olusturulmus olacak ve herkes ayni
zamanda ayni soru i¢in ¢aba harcayacaktir.

VI. SONUC VE ONERILER

Bu yarigsma hem katilimeilar hem de yarigsmay1 hazirlayanlar
igin st diizeyde bir Ogrenme tecriibesi olusturmustur.
Oncelikle bu yarismaya katilanlar siber giivenlik alaninda ne
derecede bilgi birikimine sahip olduklarinin farkina varmislar
ve bu alanda ne tiir yeteneklerini gelistirmeleri gerektigini
daha iyi kavramuslardir. Bunun yani sira bu yarigsma hem
katilimeilara hem de hazirlayanlara siber giivenligin ne kadar
karmasik bir yapida oldugunu ve cok genis bir bilgi alanini
icine aldigin1 gostermistir. Bu yarigma i¢in olusturulan altyapi,
kurulmasi diisiiniilen siber giivenlik test laboratuari i¢in bir 6n
¢alisma niteligi tasiyabilir. Yapilan yarismanin daha da
gelistirilerek bir sonraki adimda daha ¢ok personel ile ve daha
farkli konular1 igerecek sekilde yapilmasi planlanmaktadir. Bu
alanda iilke ve kurumlar capinda yapilacak bayrak
yarigmalarinin; ulusal ve kurumsal farkindaligin artirilmasina,
bireysel yeteneklerin ortaya ¢ikarilmasina, siber glivenlik
alaninda dinamikligin saglanmasi agisindan faydali olacagi
degerlendirilmektedir. Bunun yani sira iniversitelerin de
bayrak yarismalar1 adi altinda yarigmalar diizenlemesinin
bliyiik 6neme sahip oldugunu diistiniilmektedir. Bayrak
yarismalarinin ~ kapsamlariin  genisletilerek  bireysel ve
kurumsal katihmin da artirllmasiyla  siber  giivenlik
tatbikatlarindan ayr1 olarak “Ulusal Bayrak Yarigmalar1”
diizenlenmesinin, bu ve benzer faaliyetlerin icra edildigi
haftanin da “Ulusal Siber Giivenlik Farkindalik Haftas1” olarak
ilan edilmesinin siber giivenlik farkindaligina ve egitimine
katki saglayacagi degerlendirilmektedir.

KAYNAKLAR

[1] Adnan Yilmaz, M. Akif Bakir: Kamu Kurumlarinda Bilgi Giivenligine
Yonelik Bir Durum Tespiti, ISCTurkey'10,. pp.97-101

[2] http://lwww.resmigazete.gov.tr/eskiler/2013/06/20130620-1.htm  (Karar
Sayist : 2013/4890 Ekli “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plan”nin kabulii; Ulastirma, Denizcilik ve Haberlesme
Bakanhigmin 18/2/2013 tarihli ve 412 sayili yazisi iizerine, Bakanlar
Kurulu’nca 25/3/2013 tarihinde kararlagtirilmistir.)

[3] http://lwww.sans.org/reading_room/whitepapers/casestudies/capture-
flag-education-mentoring_33018, Haziran 2013

[4] CTE, http://www.istsec.org/ctf/, Kasim 2009

[5] Gavas, Efstratios, Nasir Memon, and Douglas Britton. “Winning
Cybersecurity One Challenge at a Time." Security & Privacy, IEEE 10.4
(2012): 75-79.

[6] Cowan, Crispin, et al. “Defcon capture the flag: Defending vulnerable
code from intense attack.” DARPA Information Survivability
Conference and Exposition, 2003. Proceedings. Vol. 1. IEEE, 2003.

Proceedings/Bildiriler Kitabi 26

20-21 September /Eyliil 2013 | Ankara / TURKEY



6" INTERNATIONAL
INFORMATION SECURITY & CRYPTOLOGY Tu

CONFERENCE

[7] Werther, Joseph, et al. “Experiences in cyber security education: The
MIT lincoln laboratory capture-the-flag exercise.” Cyber Security
Experimentation And Test 8 (2011).

[8] Ho, Jun-Won, Nayantara Mallesh, and Matthew Wright. “The Design
and Lessons of the ASCENT Security Teaching Lab." Proceedings of
the 13th Colloquium for Information Systems Security Education. 2009.

[9] The National Collegiate Cyber Defense Competition. Web Site, Haziran
2013: http://www.nationalccdc.org/

[10] The UCSB iCTF. Web Site, February 2012: http:/ictf.cs.ucsh.edu/

[11] Mullins, Barry E.; Lacey, Timothy H.; Mills, Robert F.; Trechter,
Joseph E. and Bass, Samuel D. How the Cyber Defense Exercise
Shaped an Information- Assurance Curriculum. IEEE Security and
Privacy, 5(5) (September 2007), pp. 40-49

[12] DeLooze, Lori L. Counter Hack: Creating a Context for a Cyber
Forensics Course. In Frontiers in Education Conference 2008 (FIE
2008), Saratoga Springs, NY, October 2008.

[13] Fanelli Robert L. and O’Connor, Terrence J. Experiences with practice-
focused undergraduate security education. In Proceedings of the 3rd
international conference on Cyber security experimentation and test
(CSET’10). Washington, DC, August 2010.

[14] O’Leary, Mike. “Small-Scale Cyber Security Competitions.” (2012).

[15] Conti, Gregory, Thomas Babbitt, and John Nelson. “Hacking
competitions and their untapped potential for security education."
Security & Privacy, IEEE 9.3 (2011): 56-59.

[16] Hoffman, Lance J., Timothy Rosenberg, Ronald Dodge, and Daniel
Ragsdale. “Exploring a national cybersecurity exercise for
universities." Security & Privacy, IEEE 3, no. 5 (2005): 27-33.

[17] www.dunyayikurtaranhacker.com, 2012

[18] http://www.istsec.org/ctfdetay/, 2009

[19] http://blog.bga.com.tr/2011/05/istsec-istanbul-bilgi-guvenligi.html,2011

[20] http://www.bga.com.tr/calismalar/BGACTF2012_Cozumleri.pdf , 2012

[21] Siber Giivenlik Yaz Kampu Duyurusu,
Http://www.uekae.tubitak.gov.tr/home.do?
0t=5&rt=&sid=0&pid=0&cid=9365, 2013

[22] Ulusal Siber Giivenlik Tatbikat1 2013,
http://www.tk.gov.tr/bilgi_teknolojileri  /siber_guvenlik/usgt2013.php,
Haziran, 2013

[23] http://www.signalsec.com/nopcon-ctf-cozumleri-ve-sunumlari 6
Haziran 2013, nopCON Security Conference

[24] http://www.davshan.com/, Haziran 2013

[25] Unal Tatar, Tolga Mataracioglu: Analysis and Implementation of
Distinct Steganography Methods., ISCTurkey'12, pp.298-303

[26] www.md5decrypter.co.uk, Mayis 2013

[27] http://rumkin.com/tools/cipher/caesar.php, Haziran 2013

Osman Akin, Hacettepe Universitesi Bilgisayar Miihendisligi
Boliimiinde doktora ogrencisidir. Simdiye kadar web tabanli uygulama
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