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Kotiiciil ve Casus Yazilimlara Kars1 Elektronik
Imzanin Saglamis Oldugu Korunma Diizeyi
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Ozet—Kétiiciil ve casus yazihmlar, bilgi ve bilgisayar
giivenligine yonelik en ciddi ve olduk¢a tehlikeli tehditlerin
basinda gelmektedir. Bu bildiride; e-ticaret, e-devlet gibi pek ¢cok
giincel uygulamalarda etkinlik, giivenilirlik ve hiz kazandirmak
amaciyla uygulamip yayginlasmas1 beklenen ve planlanan
elektronik imzamin, bu tiir kotii niyetli yazihmlar karsisinda
sahip oldugu korunma ya da korunmasizhik diizeyi ele ahnmstir.
Bu cahsmanin; gittikce yayginlasmakta olan kétiiciill ve casus
yazihmlarin, elektronik imzalarin olusturma ve kullanim
siirecine olan etkilerinin hi¢ bir sekilde goz ardi edilmemesi ve
gerekli onlemlerin alinmasina olan acil ihtiyac1 isaret etmesi
acisindan kayda deger sonuclar sundugu degerlendirilmektedir.
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The Level of Protection of E-sign Against
Malware and Spyware

Abstract—Malware and spyware are the most critical, very
dangerous and the foremost attacking structures against
information and computer security. Electronic signature (e-sign)
is expected and planned to be used widespread in order to
provide efficiency, reliability, and rapidity in the applications
such as e-commerce and e-government. In this paper, the level of
protection and the level of vulnerabilities of e-sign against
malicious software are studied. This paper concludes that it is
necessary not to ignore the negative effects of malware on
signature creation applications and it points out the urgent
necessity to take measures noteworthy.
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1. GiRis

Bilisim teknolojilerinin gittikge gelistigi ve yayginlastigi
giiniimiizde; insanlarin hayatlar1 da bu teknolojileri en etkin
bir sekilde kullanacak sekilde degismektedir. Internet’in
yayginlagsmasi sonucunda, kisiler ve kurum ve kuruluglar
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arasinda giivenli ve hizli bir etkilesimi saglamak amaciyla
ortaya ¢ikan elektronik imza (e-imza); yakin zamanda
insanlarin hayatin1 kokten etkileyecek bu tiir teknolojilerden
biri olarak goziikmektedir. E-imza, Ozellikle e-ticaret
kapsaminda firmadan miisteriye (B2C, business—to-consumer)
ve firmadan firmaya (B2B, business—to—business) ticaret
uygulamalarina ait ticaret sdzlesmeleri ve hareketlerinde ve e-
devlet kapsaminda vatandas ile devlet kurum ve kuruluslar
arasindaki idari, hukuki ve mali is ve islemlerde Onemli
imkanlar vaat etmektedir. Gelisen kimi teknolojilerin daha
onceden kullanila gelen yerlesmis koklii yapilarin yerini aldigi
disiintiliirse; e-imzanin da 1slak imzanin yerini alacak giiclii
bir aday oldugunu gormek gerekir. Her tiir yenilikte oldugu
gibi; bu siireg, dogal olarak kolay ve sorunsuz olarak
gerceklesmeyebilmektedir.

Insanlarn  kullamnina sunulan birgok yeni teknolojik
altyapinin sergiledigi kolaylik ve kullanilighgt
golgeleyebilecek en oOnemli etkenlerin basinda, bilgi ve
bilgisayar giivenligi gelmektedir. E-imzanin gerek kisisel ve
gerek kurumsal alanda yayginlasabilmesi ve var olan
geleneksel yapinin yerini alabilmesi igin yerine getirilmesi
gereken en Onemli sart, bu teknolojiye olan itimadin toplum
icerisinde yayginlagsmasi ve bir daha zarar gormeyecek sekilde
saglam bir bicimde yerlesmesidir. Giiniimiizde artan sayida
tilkede bir belgenin elektronik olarak imzalanmasinin yasal
sonuglar1 bulunmaktadir. Ulkemizde de bu durum, Ocak 2004
tarihinde kabul edilen 5070 sayili Elektronik imza Kanunu’na
gore, “Giivenli elektronik imza, elle atilan imza ile ayni
hukuki sonucu dogurur” seklinde agik olarak belirtilmektedir
[1]. Bunun igin e-imza kullaniminda karsilagilabilecek
giivenlik tehdit ve risklerinin belirlenmesi ve bunlara karsi
korunma saglayacak giivenlik alt yapisinin olusturulmas: ve
kullanicilara saglanmas1 gerekmektedir. Bu konu higbir
sekilde goz ard1 edilemeyecek kadar 6nemlidir.

Bilgi ve bilgisayar giivenligi, elektronik ortamlarda verilerin
veya bilgilerin saklanmasi ve taginmasi esnasinda bilgilerin
biitiinliigli bozulmadan, izinsiz erisimlerden korunmasi igin,
giivenli bir bilgi isleme zemini olugturma ¢abalarinin tiimiidiir.
Bunun saglanmas: i¢in, uygun giivenlik politikalar
belirlenmeli ve uygulanmalidir [2]. E-imza uygulamalarinda,
bilgi ve bilgisayar giivenliginin biitiin etkenleri ve kapsamiyla
ele alinmasi gereklidir.

Elektronik imza olusturan yazilim ve donanimlar olarak
tanimlanan imza olusturma uygulamalarim (IOU) giivenli hale
getirmek igin ortaya atilan yaklagimlarin g¢ogu, kullanilan
sifreleme algoritmalar1 ve akilli kart iginde gergeklestirilen
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hesaplamalarin ~ giivenligi  lizerine  yogunlagmaktadir.
Tamsayilarin ¢arpanlarina ayrilmasi, ayrik logaritma ve eliptik
egrilere dayanan yontemler ile bu konuda 6nemli agamalar kat
edilmis olsa da; imza olusturma uygulamasinin ¢alistig1 ortam
olan igletim sistemi ve bu ortam ic¢inde bulundugu diger
yazilimlar, gerek kullanicilar tarafindan gerekse bizzat bu
yazilimlar1 {ireten firmalar tarafindan goéz ardi edilmektedir
[3]. Avrupa Standartlagtirma Komisyonu’nun (CEN, European
Committee for Standardization) 2004 yilinda hazirlamisg
oldugu rapora goére; normal olarak imza olusturma uygulamasi
ile aynit ortamda ¢alisan, fakat elektronik imza olusturma

siirecine dogrudan dahil olmayan sistemler, uygulama
programlari, ¢evre birim ve haberlesme kanallar
“giivenilmez” olarak ele alinmalidir [4]. Bu acidan

bakildiginda elektronik imza olusturma uygulamalarinin karsi
karstya oldugu en biiyiik giivenlik tehlikelerinin baginda,
kotiiciil ve casus yazilimlar gelmektedir.

Bu bildiride e-imza olusturma uygulamalar1 ve kétiiciil ve
casus yazilimlar arasindaki etkilesim ele alinmistir. Bu
calisma ile gittikce yayginlasan kotiiciil yazilimlar karsisinda,
e-imza olusturma uygulamalarin sergiledigi korunma diizeyi
veyahut sahip olduklar1 korunmasizlik ve zayifliklar isaret
edilerek; bu konuda gereken 6nlemlerin alinmasina yardimect
olmak hedeflenmektedir.

Ikinci boliimde, elektronik imza genel hatlar ile ele alinmis
ve getirmis oldugu yenilikler ve kullamim alanlar
aktarilmistir. Ugiincii boliimde, bilgi ve bilgisayar giivenligine
kars1 gergeklestirilen en dnemli saldirilardan, kétiiciil ve casus
yazilimlar tanitilmis ve bu yazilimlarin sebep oldugu zararlar
ve sergiledikleri karakteristikler ozetlenmistir. Dordiincii
boliimde, koétiiciil ve casus yazilimlar ile e-imza yaklasimlari
arasindaki iliski ve etkilesim ele alinmistir. Bu yazilimlarin ne
sekilde e-imza giivenligini sekteye ugratabilecegi de isaret
edilmistir. Sonug bdliimiinde, yapilan ¢alisma degerlendirilmis
ve saptanan sonuglar aktarilmistir.

II. ELEKTRONIK IMzA (E-iMzA) VE IMZA OLUSTURMA
SURECINDEKiI GENEL GUVENLIK OLCUTLERI

E-imza, 2000 yili Amerikan E-SIGN (Electronic Signatures
in Global and National Commerce, Kiiresel ve Ulusal Ticaret
Elektronik imza) yasasinda “bir kayit ile mantiksal olarak
iligskilendirilmis veya bu kayda eklenmis elektronik ses, simge
veya siirecin; bir kisi tarafindan, o kaydi imzalamak amactyla
uygulanmasi veya benimsenmesi” olarak tanimlanmaktadir.

E-imza ile giincel teknolojiler kullanilarak, islemleri gilivenli
bir sekilde yapmak; is verimliligini arttirmak; is akisini
hizlandirmak; biirokrasiyi azaltmak; diinya ile hizli bir sekilde
biitiinlesmek; kiiresel pazarlara agilmak; kagittan elektronik
belgelemeye ge¢isi saglamak miimkiin olabilecektir [5].
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E-imza, geligsmis teknolojiler kullanarak, elektronik ortamda
gonderilen veya alan bir bilginin, bunu gonderen kisi veya
kuruma ait oldugunun “dogrulanmasini1”; bu bilginin baskalari
tarafindan  degil de bildigimiz kisiler tarafindan
gonderildiginin ~ “belirlenmesini”;  bilgiyi ~ gdnderenin
gonderdigini  ve bilgiyi alanlarin  aldiklarin1 ~ “inkar
edememesini”; bilginin igeriginin  “degistirilememesini”;
bilgiyi olusturan verinin bagkalari tarafindan bir sekilde elde
edilmesi durumunda igeriginin bu kisiler tarafindan
“anlagilamamasin1” garanti eden elektronik haberlesme
vasitasi olarak agiklanabilir. Bu ifadeler, e-imzanin saglamis
oldugu su giivenlik unsurlarina karsilik gelmektedir: kimlik
kanitlama, inkar edememe, biitiinliik ve gizlilik.

E-imzada bu unsurlarin  saglanmasi igin, Ozetleme
fonksiyonlar1 veya acik anahtar altyapisi gibi, giiniimiiz bilgi
islem gii¢ ve kapasitesi ile ¢ozlilmesi veya kirilmasi neredeyse
imkansiz olan sifreleme algoritmalari kullanilmaktadir [6]. Bu
acidan e-imza; sifrelenmis bilgilerin sifresini kirmak veya
¢ozmek icin yapilan, kaba kuvvet, sozliik, ortadaki adam, salt
sifreli metin, bilinen diiz metin, secilen diiz metin veya sifreli
metin saldirilar1 gibi kriptoanaliz yontemlerinin kullanildig:
kriptografik saldirilara karsi son derece etkin bir korunma
saglayabilmektedir [7].

E-imza olusturmanin 6n plana ¢ikan bu mekanizmasi
disinda ¢ok sayida bilesen ve etkin bulunmaktadir. Imza
olusturma bu bakis agisi ile ele alindiginda, bu siirecin tiim
ogeleri ile olugturdugu modelin, tamaminin giivenlik agisindan
ele alinmasi gereklidir.

Sekil 1°de e-imza olusturma siirecinin islevsel modeli
gosterilmektedir.

Bu modelden de goriilebilecegi gibi imza olusturma
islevleri ile bilgi nesne ve arayiizlerinin hepsi ile ilgili
giivenlik hususlart s6z konusu olabilir. Siire¢ c¢ok sayida
noktada giivenlik riski ve tehdidi altindadir. Bu noktalardaki
korunmasizlik ve zayifliklardan yararlanan kotiiciil ve casus
yazilimlar, e-imza olusturma siirecinin giivenligini tehlikeye
sokabilirler.

E-imza olusturma siireci, giivenlik agisindan en genis
cercevede ele alindiginda; g¢evre etkenleri bakimindan iki
farkli ortamda, iki farkli giivenlik seviyesine gereksinim
duyulmaktadir. Ev ve isyeri gibi ortamlarda e-imza
olusturmada, halka agik ortamlarda e-imza olusturmadan daha
fazla diizeyde giivenlik tedbirine ihtiyac duyulacaktir.
Dolayisiyla, 6rnegin ev kullanimi igin tasarlanmis bir imza
olusturma sisteminin halka a¢ik ortamlarda kullanilmasi
risklidir.
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Sekil 1. E-imza olusturma iglevsel modeli [4]
E-imza olusturma stireglerinin giivenlik gereksinimlerini ele CIZELGE 1.

alan ¢esitli ¢alismalar bulunmaktadir. ESIGN Uzman Grubu
tarafindan, CEN/ISSS i¢in 2001 yilinda hazirlanmis olan
“Giivenilir Imza Olusturma Cihazi” raporunda, imza
olusturma siirecini olusturan giivenlik ortami ayrintilari ile
mercek altina almmustir [8]. Rapora gore, gizliligi temin
edilmis olan sifre veya 0zel (gizli) sifre anahtarlar1 gibi, imza
edenin bir elektronik imza olustururken kullandigi benzersiz
veri olarak tanimlanan Imza Olusturma Verileri (I0V); disar1
aktariminda biitiinligli korunmus olan sifre veya genel (agik)
sifre anahtarlar1 gibi, bir elektronik imzay1 dogrulamak
amactyla kullamlan Imza Dogrulama Verileri (IDV); PIN
kodu gibi girdi olarak saglanan kimlik kanitlama verisi veya
kullanicinin biyometrik karakteristiklerinden tiiretilen kimlik
kanitlama verisi anlamina gelen ve u¢ kullanici tarafindan
imza olusturma islemi sirasinda girilen Kimlik Kanitlama
Dogrulama Verileri (KKDV) ve u¢ kullanicinin teshis
edilmesi ve kimliginin kanitlanmasi i¢in kullamlan referans
PIN kodu ve biyometrik kimlik kanitlama referansi olarak
tanimlanan Referans Kimlik Kanitlama Verileri (RKKV) e-
imza olusturma isleminin gilivenlik ortaminin varliklar1 olarak
tanimlanmaktadir. Bu gilivenlik ortaminin 6zneleri ise; ug
kullanic1 veya ydnetici ve imza olusturma siirecini tehdit eden
saldirganlar olarak belirlenirse; IOV nin giivenilir bir bigcimde
sistemin  igerisine  aktarildigt  ve  sertifika  {iretme
uygulamasinin giivenilir bigimde imza edenin admin kimlik
kanitlamasin1  yaptig1 varsayimindan hareket edildiginde,
giivenlik tehditleri agagidaki sekilde siniflanmustir:

bildiriler kitabi

E-IMZA GUVENLIK TEHLIKELERI

Giivenlik Tehdidi = Aciklama

Fiziksel korsanlik Fiziksel ortamdaki korunmasizliklarin
istismarti

10V ifsas Imza olusturma verilerinin
depolanmasi ve kopyalanmasi

IOV tiiretilmesi Imza olusturma verilerinin tiiretilmesi

IOV yaymlamasi Imza olusgturma verilerinin
yayinlanmast

Imza kalpazanhgi Elektronik imzanin sahtesinin
olusturulmasi

Imzanin inkari Gegerli  elektronik  imzanin  ret
ettirilmesi

IDV kalpazanligi Imza dogrulama verilerinin sahtesinin
olusturulmasi

S6z konusu raporda e-imza olugturma siirecinde ulagilmasi
gereken hedefler su sekilde belirtilmistir:

e Siire¢ sirasinda ve sonunda ortaya cikan emarelerden
yararlanilarak bir sonuca ulagilmasimi onleyecek veya en
azindan belirli smurlar iginde tutacak tasarimin
hazirlanmasi ve uygulanmasi,

e ilklendirme asamasi ile kullannmda oldugu zamanda
ortaya ¢ikabilecek kusurlarin saptanabilmesi ve ihragtan
sonra giivenilir yok etme yontemlerinin saglanmast;

e [0V ve IDV arasindaki uyusmanin temin edilmesi;

e IDV’nin aslina uygunlugunun saglanmast;

e  Kurcalanmislhigin saptanmasi;

e Kurcalanmaya karsi direng gosterilmesi;
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o Imza olusturma cihazlar1 arasindaki IOV’nin giivenli
naklinin saglanmasi,

e IOV ve IDV’nin sadece yetkili kullanicilar tarafindan
baslatilmasinin temin edilmesi;

e Imza olusturma verilerinin benzersizliginin saglanmasi.

Biitiin bu amagclara ulasabilecek e-imza olusturma siirecine
ait bir giivenlik politikasinin hazirlanmasi ve uygulanabilmesi,
cok genis kapsamda ve titiz bir bicimde yiiriitiilecek arastirma
ve ¢aligmalar istemektedir.

Yukarida bahsedilen tehditleri olusturacak ve istenilen
amaglara ulagsmay1 zorlagtiracak en Onemli uygulanabilir
saldir1 tiirleri arasinda son gilinlerde gittikge yayginlasan
kotiliclil ve casus yazilimlar gelmektedir. Bolim 2’de bu
yazilimlar tanitilmaktadir.

III. KOTUCUL VE CASUS YAZILIMLAR

Bilgisayar teknolojilerinin gelismesi ile son zamanlarda
bilgi ve bilgisayar giivenligi konusunda en ciddi tehditlerin
basinda kotiiclil yazilimlar gelmektedir. Kotiiciil yazilim
(malware, Ingilizce “malicious software”in kisaltilmisi),
bulastig1 bir bilgisayar sisteminde veya ag iizerindeki diger
makinelerde zarara yol agmak veya caligmalarini aksatmak
amaciyla hazirlanmig istenmeyen yazilimlarin genel adidir [9].
Aslinda ana bir tiir kotiiciil yazilim olan fakat biitiin kétiiciil
yazilim tiirleri arasinda daha fazla 6n plana ¢ikan ve bir ¢cok
kotiiciil yazilim tiirlinii bir sekilde kapsayan casus yazilim
(spyware), kullanicilara ait 6nemli bilgilerin ve kullanicinin
yaptigi islemlerin, kullanicinin bilgisi olmadan toplanmasini
ve bu bilgilerin kotii niyetli kigilere gonderilmesini saglayan
yazilim olarak tanimlanir. “Kotiiciil ve Casus Yazilimlar:
Kapsamli Bir Arastirma” adli ¢alismada, hali hazirda mevcut
olan biitiin ana ve ikincil kotiiciil ve yazilim tiirleri ele
almmigtir [10]. Bu c¢alismada e-imza ile kotiiciil ve casus
yazilimlar arasindaki etkilesim ve iligkiler incelenirken s6z
konusu makaleden yararlanilmigtir ve bu yazilimlar hakkinda
ayrintili bilgiler i¢in bu ¢alismaya basvurulmasi onerilir.

On ana koétiiciil yazilim tiirli Sekil 2°de gosterilmektedir.

e Saganaklar
e Casus Yazilimlar )
e Arka
kapilar
e Korunmasizlik
Somiiriiciileri ﬁ
¢ Klavye dinleme
sistemleri

Sekil 2. Ana koétiiciil yazilim tiirleri [10]
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Bu kétiiciil yazilimlarin her biri, ¢ok farkli amaglar i¢in, cok
farkli yontemler kullanmaktadir. Ayrica, bu yazilimlar
oldukca yaygin olarak karsilasilan ve gerek kisisel, gerekse
kurumsal ¢apta 6nemli maddi ve manevi zararlara sebep olan
yapilardir.

Daha alt tiirde kotiiciil yazilimlar da Sekil 3’de topluca
siniflandirilmig halde gosterilmektedir.
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Sekil 3. Smiflandirilmus ikincil kotiiciil yazilim tiirleri [10]

Kétiiciil yazilim ve casus yazilimlarin elektronik imza
olusturma siirecinde olusturduklar1 giivenlik agiklart ve bu
yazilimlar ile siire¢ arasindaki etkilesim ve iliski takip eden
boliimde ele alinmustir.

IV. E-IMZA OLUSTURMA SURECINDE KOTUCUL VE
CASUS YAZILIM SALDIRILARI

Literatiirde, sinirhi kapsamda da olsa bazi kétiiciil yazilim
tiirlerinin e-imza olusturma siirecine olan olumsuz etkileri ele
almmistir.  Spalka, Cremers ve Langweg tarafindan
Almanya’daki e-imza olusturma uygulamalarimn (IOU) en
tehlikeli kotiiciil yazilim tiirlerinden biri olan Truva atlar ile
nasil sekteye ugratilabilecegi ornekler ile gozler Oniine
serilmektedir [11]. Yazarlar, inceledikleri e-imza olusturma
uygulamalari {ireticilerinin en onde gelenlerinin bile, Truva
atlarina karsi1 6zel bir onlem almadiklarin1 ve bunun oldukga
zahmetli ve maliyetli oldugunu, bizzat kendi agizlarindan
duyduklarimi ifade etmektedirler. Bu, durumun ciddiyetini
gostermek acisindan kayda degerdir. Bu galismanin imza
olusturma uygulamalari ile ilgili bir diger 6nemli tespiti de; bu
uygulamalarda gelistirilen koruyucu tedbirlerin saldirilar
onlemekten ziyade uygulamanin kolay kullanimini nlemeye
yonelik oldugu seklinde gozlemdir. Yapilan ¢alismada Truva
atlar1 kullanilarak e-imza olusturma siirecinde kullanilan PIN
numaralarinin  elde edilmesinin ve imzalanan belgenin
kullanicinin  haberi olmadan degistirilmesinin  miimkiin
olabilecegi gozler oniine serilmistir.

Koétiiciil ve casus yazilimlarin elektronik imza olusturma
stirecine olan olumsuz etkilerinin ayrintilarina gegcmeden once;
e-imzanin, hali hazirda olduk¢a yaygin olan bazi kétiiciil
yazilimlarin hareket alanlarimi olduk¢a kisitladigi, hatta
neredeyse imkansiz hale getirdigini belirtmek gerekir. E-
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imzanin, tanmimi geregi kimlik kanitlama, inkdr edememe,
biitiinliik ve gizlilik giivenlik unsurlarini yerine getirmesinden
dolay1; bu noktalardaki korunmasizliklari istismar eden
kotlicil ~ yazilimlar  e-imza  kullamildiginda  bertaraf
edilmektedir. E-imzanin etkisiz hale getirdigi ya da caydirdig:
kotiiciil yazilim tiirleri sunlardir:

e  Mesaj saganaklari (spam)

e Sazan avlama (phishing)

e Aldatmaca (hoax)

e Web sahtekarligi ve dolandiriciligi (web scam and
fraud)

e E-posta bombardimani (mail bomber)

e Kitle postacisi (mass mailer)

e  Adres hasatci (e-mail harvester)

e  Web bocekleri (web bugs)

S6z konusu kotiiciil yazilimlarin  ¢ogunlukla e-posta
araciligiyla gergeklestirilen saldirilardir. Bu tiir kotii niyetli e-
posta iletilerini alan kullanicilarin, iletiyi gonderen kiginin
kimligini kesin bir dogrulukla tespit etmesi miimkiin
olmadigindan ¢esitli sekillerde kandirilmasi ve zarara
ugratilmast miimkiindiir.

Ornegin, iilkemizde de son aylarda ¢ok sik bir sekilde
rastlanan sazan avlama yonteminde kullanicilar, sanki bir
bankadan veya buna benzer bir kurulustan bir e-posta
aliyormus gibi yaniltilmakta ve kredi kart1 bilgileri gibi nemli
ve kisisel verileri yonlendirilen sahte bir Internet sitesi ile elde

edilebilmektedir. ~ Aldatmaca, web  sahtekarhg  ve
dolandiriciliginda da sahte e-posta adresleri kullanan
dolandiricilarin - ger¢ek  kimliklerine erismek  miimkiin

olamamaktadir. Bu tiir kotli niyetli e-posta iletileri e-imza ile
imzalanmamigsa kullanicilar tarafindan dikkate alinmayarak
sorunun daha etkili bir sekilde ¢6ziilmesi miimkiin olmaktadir.
Bu noktada, sahte e-imza ile bu tip e-postalarn
imzalanmasimin ¢ok zor hale getirilmis olmasimin sart
oldugunu da hatirlatmak yerinde olur.

Kétiiciil yazilimlar arasinda e-imza olusturma siirecine
olumsuz etkileri olan tiirler ile ilgili agiklamalar asagida
maddeler halinde sunulmustur.

Bilgisayar Viriisleri (Computer Viruses): En tehlikeli ve
en eski kotiiciil yazilim olarak kabul edilen viriislerin e-imza
olusturma siire¢lerinde 6nemli etkileri s6z konusudur [10].
Imza olusturma uygulamasma (IOU) ait .EXE, .DLL gibi
calistirilabilir modiillerine viriis bulagsmasi sonucu uygulama
hatali sekilde ¢alisabilir. Ozellikle e-posta programlarina
bulasan makro virtisleri gerek PIN numaralarini elde etmek
gerekse imzalanan asil belgede tahrifat yapmak igin
kullanilabilir.

Bilgisayar Solucanlar1 (Computer Worms): Solucanlar,
yayilmak icin bagka bir programa veya virlislerde oldugu gibi
insan etkilesimine ihtiyag duymayan, kendi kendini ¢ogaltan
bir yap1 arz ederler [10]. Solucanlar bulastig1 bilgisayardan
elde edilen elektronik imzali e-postalari, bagka kisilere
gondermek i¢in kullanilabilir. Simdiden Windows isletim
sisteminin giivenlik sistemini atlatmak i¢in uygulama sayisal
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sertifikalarimi  taklit eden bilgisayar solucanlar1 ortaya
cikmistir [12]. Bu ileride elektronik imzayr taklit eden
bilgisayar solucanlarmin da ortaya g¢ikabileceginin bir isareti
olarak kabul edilebilir.

Truva Atlar1 (Trojan Horses) ve Casus Yazilimlar
(Spyware): Truva atlar1 mesru yazilim gibi goziiken kotiiciil
yazilimlardr. Casus yazilim, kullanicilara ait onemli
bilgilerin ve kullanicinin yaptig1 islemlerin, kullanicinin bilgisi
olmadan toplanmasini ve bu bilgilerin kotli niyetli kisilere
gonderilmesini saglayan yazilim olarak tanimlanir. Bu
yazilimlar e-imza olusturma siirecinde degisik nokta ve
arayiizlere saldirilarda bulunabilir. E-posta programi gibi
uygulama yazilimlari ile imzalama yazilimi arasindaki arayiiz,
imzalama yazilim ile akilli kart arasindaki cihaz siiriiciileri ve
uygulama yazilimindaki etkin belge icerigi Truva atlar1 ve
casus yazilimlar tarafindan hedeflenebilir [11]. Sekil 4’de bir
e-imza olusturma siirecinde Truva atlar1 ve casus yazilimlarin
saldirabilecegi arayiizler gosterilmektedir. Bu arayiizlerin
hepsinin  giivenliginin artirilmast  ve korunmasizliklarin
kapatilmasi, isleyisin giivenilirli§inin temini i¢in gereklidir.
Bu arayiizlerinde cogunun diger kotiicil yazilim tiirleri
tarafindan da kullanilabilecegi g6z Oniinde tutularak
¢oziimlerin gelistirilmesi gereklidir.

Arka Kapilar (Backdoor): Bilgisayar iizerinde siradan
incelemelerle  bulunamayacak sekilde, normal kimlik
kanitlama siireclerini atlamayr veya kurulan bu yapidan
haberdar olan kisiye o bilgisayara uzaktan erismeyi saglayan
yontemler, arka kapi olarak adlandirilmaktadir. Kisisel
bilgisayar i¢ine yerlesmis olan bir arka kapi ¢esitli sekillerde
e-imzanin kotiiye kullanilmasi i¢in kullanilabilir. Arka kapi
i¢in bir bagka onemli konu, IOU iireticilerinin yazilimlarina
arka kap1 yerlestirme olasiligidir. Bu 6zellikle devlet ve askeri
alanda kullanilacak IOU yazilimlarinda ¢ok énemli bir konu
olabilir. Bu yazilimlarin yurt disindan degil de; tamamen yerli
kaynaklar kullanilan giivenilir ireticilerden temin ve idame
ettirilmesi iilke giivenligi agisindan gereklidir.

Klavye Dinleme Sistemleri (Keyloggers): Kullanici ile
klavye  arasinda bulunan insan-makine arayiiziinde
gerceklestirilen ortadaki adam saldirilari, klavye dinleme
sistemi (keylogger) olarak adlandirilmaktadir [9]. Temel islevi
acisindan klavye dinleme sistemi, klavye kullanirken basilan
tus bilgilerini ¢esitli yontemlerle gizli bir sekilde yakalayan ve
bunlar1 bir yerde depolayip yine kullanicinin bilgisi diginda
bagka kisilerin kullanimina sunan casus yazilim olarak
tanimlanabilir. Tug bilgilerini elde eden kisi, kullanicinin
bilgisayarini kullanirken sifre ve onemli kisisel bilgiler dahil
yazdig1 her seyi ele gecirmis olacaktir. Klavye dinleme
sistemleri, tus bilgilerini kullanarak bilgi edinme disinda; fare
tiklamalar1, ekran goriintiileri, pano degisimleri, Internet ve
bilgisayar kullanimu ile ilgili izleme gibi degisik yontemleri de
kendi icerisine dahil etmektedir. Klavye dinleme sistemleri e-
imza kullanimi sirasinda gerek klavyedeki tuslar kullamlarak;
gerekse bazi {OU yazilimlari ile beraber sunulan sanal klavye
ile fare kullanilarak girilen PIN kodlarinin elde edilmesini
saglayabilir. Bu kodu elde eden kétii niyetli kisiler, akilli karti
ile kullanilan bilgisayar1 bir siireligine ele gecirdiginde
kullanic1 adina imzalanmig e-posta gonderebilir.
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Sekil 4. E-imza olusturma uygulamasinda Truva at1 ve casus yazilimlar tarafindan hedef alinan arayiizler

Kok Kullamer Takimlari (Rootkit): Saldirganin  bir
sistemin kontroliinii ele gegirdikten sonra, bilgisayar sistemine
eklenen yazilimlar olarak tanimlanan kok kullanici
takimlarinda yer alan araglar arasinda, kayit (log) girdilerini
silerek veya saldirgan proseslerini gizleyerek, saldirinin
izlerini temizleyen araglar ve saldirganin sisteme daha sonraki
girislerini kolaylagtiracak arka kapilart diizenleyen araglari
saymak miimkiindiir [10]. Cekirdek seviyesinde kok kullanici
takimlari, isletim sistemine c¢ekirdek (kernel) seviyesinde
cengel attiklarindan, fark edilmeleri oldukga giictiir. Bu araglar
imza olusturma siirecinde kotli amaglar ile kullanilabilir.

Korunmasizhk Somiiriiciileri (Exploit): Somiiriiciiler,
belirli bir giivenlik korunmasizligini hedef alan tiirde saldirilar
iiretebilen koétiiclil yazilimlardir. Gerek igletim sisteminde;
gerekse bizzat IOU yazilimlarinda var olan korunmasizliklar
kullanilarak imza olusturma siirecine miidahale edilebilir. Bu,
ozellikle TOU yazilim iireticilerinin ¢ok dikkat etmesi gereken
bir konudur. Bu yazilimlarda bulunabilecek arabellek tagsmasi
(buffer overflow), CGI betikleme (scripting) hatalari, SQL
zerki (SQL injection) ve sifreleme hatalar1 gibi yazilim
kusurlar1 kotii niyetli kisiler tarafindan kullanilabilir. Bu
yazilimlarin iiretiminde siki giivenlik standart ve yontemleri
uygulanmali ve yazilimlarin testlerinin genis kapsamli olarak
yerine getirilmesi gereklidir.

Uzaktan Yonetim Araci (Remote Administration Tool,
RAT): Bu araglar, saldirgana hedef makine ¢evrim i¢i oldugu
zaman, makineye smirsiz erisim hakki veren en tehlikeli
kotiiciil yazilimlardan biridir. Saldirgan, bu araglari kullanarak
imzalanmig sahte e-postalar gonderebilir.

Sifre Kiricilar (Password Cracker): Kaba kuvvet ve
sozliik tabanli deneme yanilma yontemlerini de igeren; bir
sifreyi veya sifreli bir dosyanin sifresini ¢dzen araglar olarak
tanimlanan sifre kiricilar, 6zelikle PIN numaralarimi elde
etmek i¢in kullanilabilir.
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E-imza olusturma siirecinde yukarida ele alinan ana kétiiciil
yazilim tiirleri disinda; diger alt tiirlerinde e-imza olusturma
siirecinde ©nemli tehditlerin olabilecegi diisiiniilmektedir.
Sekil 3’de gosterilen bu tiirlerin de kapsamli bir sekilde ele
alinmasi; var olan ya da olmasi muhtemel giivenlik riskleri ve
korunmasizliklarin belirlenmesi ve bunlara kars: alinabilecek
onlemlerin saptanmasi gereklidir. Bu ¢alismanin bu tiir
caligmalara temel saglayacagi degerlendirilmektedir.

V. SONUC VE DEGERLENDIRME

E-imza’nin gittikge yayginlasacagi ve bircok siiregte
kullanilacag1 géziikmektedir. Bu agidan e-imza alt yapisinin
tiim kapsamiyla irdelenmesi gereklidir. E-imza’nin kullanimi
ile ilgili her tiirlii asamada giivenlik, ¢cok boyutlu olarak ele
alimmasi gereken bir husus olarak karsimiza ¢ikmaktadir. Bu
¢aligmanin en 6nemli bulgusu, ortaya konulan zengin kdtiiciil
ve casus yazilimlarin, e-imza kullanimina yonelik ¢ok ciddi
bir tehdit olmasi, olarak kabul edilebilir.

Calismada; e-imza olusturma ve kullanim siiregleri
irdelenmis ve giivenlik riskleri isaret edilmeye ¢alisilmistir. E-
imzanin; bir yandan, mesaj saganaklar1 (spam), sazan avlama
(phishing), aldatmaca (hoax), web sahtekarligi ve
dolandiriciligi (web scam and fraud), e-posta bombardimani
(mail bomber), kitle postacist (mass mailer), adres hasatc1 (e-
mail harvester) ve web bocekleri (web bugs) gibi ¢ok sayida
kotiiciil yapilara karsi etkili korunma saglarken; diger yandan,
bilgisayar viriisleri, solucanlari, Truva atlari, casus yazilimlar,
arka kapilar, klavye dinleme sistemleri, kok kullanici
takimlari, korunmasizlik sOmiiriiciileri, uzaktan yOnetim
araglar ve sifre kiricilar i¢in istah agic1 bir hedef oldugu gesitli
orneklerle ortaya konulmustur. Kotiiciil ve casus yazilimlarin
sahip oldugu bu olumsuz potansiyelin, e-imza ireticileri ve
kullanicilar1 tarafindan g6z ard1 edildigi izlenimi, bazi
orneklerle desteklenmektedir. Bu yaklagimin bir an dnce terk
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edilip; gerek iiretici, gerekse kullanici tarafinda gerekli olan
onlemlerin alinmasi, e-imzanin gelecegi acisindan son derece
onemlidir. Aksi taktirde; e-imza, ¢ok sey vaat eden fakat
ortaya ¢ikacak kullanici hatasi, kotiiye kullamim ve yasadist
vakalar sonucunda, kullanicilar tarafindan itimat edilmeyen ve
ragbet gormeyen bir arag¢ haline gelebilir.

E-imza kanunun ortaya c¢ikabilecek veya casuslugu
onleyecek birgok hususu igerisinde barmdirdigi da géz ard:
edilmemelidir. E-imzanin interneti olmayan ve 6zel tasariml
odalarda firetileme zorunlulugu bu ¢aligmada sunulan birgok
aciginda Oniine ge¢mektedir. Fakat bu agiklarin tamamen
ortadan kaldirmadigini da hatirlatmakta fayda vardir. Kullanici
kendi 6zel anahtarin1 sadece kendine ait olan bir kart veya
cihaz igerisinde tagimasi 6nemli bir farkindalik ve giivenlik
saglasa da burada giivenligi saglayan PIN numarasinin casus
yazilimlarla elde edilmesi ise en biiyiik agiklardan birisini de
olusturabilecektir. Casus yazilim vasitasiyla kisinin imzalama
PIN kodunu elde ettiginde artik en zor olan kismi gegmekte ve
kisinin kartin1 bir sekilde elde ederek biiyiik bir giivenlik agig1
olugturabilmektedir.

E-imzaya yo6nelik donanim ve yazilim gelistiricilerin dikkat
edecekleri en dnemli hususlardan birisi de kotiiclil ve casus
yazilimlara karst iirettikleri donanim ve yazilimlari siirekli test
ederek kullanicilarina bu bilgileri sunmalidirlar. Donanim ve
yazilim gelistiricilerinin yaninda; e-imza ile ilgili en dnemli
kurum olarak karsimiza ¢ikan elektronik sertifikalar1 {ireten
hizmet saglayicisinin, standartlara ve ilgili kanunlara ne kadar
uydugunun, sik sik denetlenmesidir. Elektronik imza veya
mobil imza kullanan kisilerin de mutlaka kotiiciil ve casus
yazilimlarin farkinda olarak sistemleri kullanmalar1 ve riskleri
en aza indirmek amaciyla iizerlerine diisen kullanim
sorumluluklarini {istlenmeleri gerekmektedir.

Teknolojik gelisme siirecinde ¢ok 6nemli getirileri olan e-
imzanin giivenlik alt yapisinin, bu tiir risklere kars1 yapilacak
arastirma ve caligmalarla bir an once kuvvetlendirilecegi
ongoriisiiyle; bu ¢aligmanin, 6zellikle iilkemizde e-imzanin
gelisimi ve yayginlagmasi siirecine dnemli katkida bulunmasi
temenni edilmektedir.
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