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Ozet—Giiniimiizde teknoloji ile beraber istihbarat ve casusluk
sinir tanimaz hale gelmistir. Kurum ve Kkuruluslarin ézellikle de
devletlerin siber uzaya bagimh hale geldigi giiniimiizde siber
istihbarat ve siber casusluk onemini arttirmustir. Bu ¢alismada
siber istihbarat/casusluk faaliyetlerinin nerelerde yogunlastigi ve
nasil kullamldigina deginilerek, bu faaliyetlere karsi alinmasi
gereken Onlemlerin neler oldugu ortaya konmaya calisiims,
ozellikle de kisi ve kurumlarin yapmasi gerekenler ortaya
konulmustur.

Anahtar Kelimeler—Siber istihbarat, Siber Casusluk, Sosyal
Miihendislik, Sosyal Aglar, Casus Yazihimlar, Arama Motoru.

Abstract— Today, through the technology, intelligence and
espionage does not recognize borders. The characteristics of
institutions and organizations, especially states, have become
dependent on the cyberspace therefore importance of cyber
intelligence and cyber espionage has increased. In this study,
where the focus of cyber intelligence/espionage activities and how
to use these activities are mentioned. Also what measures need to
be taken against these activities, particularly the measures to be
taken by the individuals and organizations are presented.

Index Terms— Cyber intelligence, Cyber espionage, Social
Engineering, Social Networks, Spyware, Search Engine

I. GIRIS

vericilerin yoluna 1s1k tutmak anlamina gelen istihbarat
ve casusluk, ayn1 zamanda karar vericilerin tespit ettigi
uygulamalar dogrultusunda psikolojik eylem ve propaganda
gibi vasitalarla toplumlarin algilarina yon vermek anlamini da
ihtiva etmektedir. Ortalama olarak yarim asr1 geride birakan,
askeri agidan bir disiplin haline gelen istihbarat ve casuslugun
yonetimi, hedefleri, ¢calisma metotlar1 ve kullandig1 araclar
teknolojinin degisim ve gelisimi ile beraber siirekli asama
kaydetmistir [1].
Bilisim diinyasindaki gelisimin ivmesi, bize Ontimiizdeki
zaman dilimlerinde siber istihbarat ve siber casusluk
faaliyetlerinin uluslarin  gilivenliginin temel tas1 haline
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gelecegini gostermektedir. Oyle ki giiniimiizde sanal hamleler
sonucu ¢ok fazla is giliclinlin atil birakilmasi ile biiylik
kayiplara sebep olunabilmektedir. Biligim sistemlerinin ve
sanal alemin toplumun biitiin birimlerinde kullaniliyor
olmasina ve birgcok kamu kurumunda bu teknolojilerin
yayginlagmasina paralel olarak, istihbarat birimleri de bu
bilisim teknolojisinden yogun olarak faydalanmaktadirlar.
Ulkeler teknolojik ilerlemeler dogrultusunda uygulamalarini
siber uzaya transfer etmek durumunda kalmislardir. Bu
durumun dogal sonucu olarak iilkelerin sahip olduklari tiim
faydali bilgiler, veriler siber uzayin bir parcasini
olusturmaktadir. Ne yazik ki bu eksende iilkelerin ulusal
giivenlikle ilgili risk unsuru olabilecek bilgileri de sanal
diinyada yer edinmektedir. Yaris icerisinde olan veya
birbirlerine diigmanlik yapan devletler, degisik topluluklar bu
bilgilere ulagmak maksadryla siber istihbarat ve casusluk
calismalar1 yapmaktadirlar.

Bu calismaday; siber istihbarat ve siber casuslugun ne oldugu
ve hangi yontemleri kullandigina deginilmigtir. Ayrica kamu
kurum ve kuruluglarinin gelisen teknolojiye bagli olarak maruz
kalabilecekleri siber casusluk faaliyetlerine nasil Snlemler
almas1 gerektigi ortaya koyulmustur.

II. SIBER ISTIHBARAT KAVRAMI VE YONTEMLERI

A. Siber Istihbarat

Istihbarat, Arapca kokenli bir kelime olup; Tiirk Dil
Kurumu tarafindan yeni 6grenilen ve elde edilen bilgi olarak
ifade edilmektedir [2]. Islevsel olarak istihbarat olanak ve
araglar vasitasiyla ulagilmasi gereken bir konuda bilgi edinimi
ve edinilen bilgilerin sadelikten ¢ikarilarak islenmesi,
anlamlandirilmasi ve ¢esitli boyutlar kazandirilarak buradan
bir sonug ¢ikarilmasiyla ilgili iglevsel ¢abalar biitiiniidiir [3].

Arapga kokenli  “tecessiis” kelimesinin karsiligi olan
casusluk, bilgisi digindaki islemleri 6grenme arzusu gizli
seyleri merak etme anlamina gelmektedir. Casusluk faaliyeti
ve espiyonaj kelimeleri ayni dogrultuda kullanilmak iizere
yabanct dillerden alinarak casusluk manasinda
kullanilmaktadir [3].

Toplumlarin yasamlarini devam ettirdikleri her yerde, her
zaman varligini siirdlirmiis olan casusluk faaliyetleri diinyanin
en eski is sahalarindan biridir. Istihbarat ve casusluk, yillardan
beri siire gelen devletlerin bekalarini saglamak ve iistiinliik
yariglarinda 6n siralarda yer alabilmek igin yiiriittiikleri
faaliyetlerdir. Bu iki terim ehemmiyetlerini  hig
kaybetmemistir [4].
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Internet alt yapili bilisim teknolojilerinin neredeyse biitiin
endiistri dallarinda temel tas1 olusturdugu goriilmektedir.
Internette veri iletimi igin kullanilagelen e-postanin ardindan,
e-reklam, e-ticaret, e-devlet, e-oylama vb. pek ¢ok terim yeni
teknoloji ile birlikte her gecen giin daha fazla giindelik
yasamimizin birer pargasi haline gelmektedir. Bunun yaninda
internet baglantili cep telefonlari, diz tstii, kisisel ve tablet
bilgisayarlar gibi {retilen her yeni sistem de bilgisayar
taniminin sinirlarini zorlamaktadir [5].

Yeniliklerle biiyliyen teknolojinin, uluslarin giivenligini ve
Ozgiirligiinii dogrudan etkiledigi, diinyada giicii tayin eden en
onemli ilke haline geldigi ¢cagimizda, teknolojik ve ekonomik
istihbarat ¢ok daha ehemmiyetli duruma gelmistir. Casusluk
faaliyetlerinin eski zamanlarda sadece askeri ve siyasi alanlara
yonelirken, giinlimiizde telekomiinikasyondan bilgisayar
teknolojisine, tagimaciliktan tekstil endiistrisine, nano teknoloji
ile optik alanindaki arastirmalara kadar her alanda etkisini
hissettirerek diinyayr kocaman bir sehir haline getirmeye
devam etmektedir. Teknolojik yenilesmeler bilgi birikimini ve
bilgiye ulagmayi kolaylastirirken ayni zamanda casusluk
faaliyetlerini de kolaylastirmaktadir [6].

Teknolojik yeniliklerin bilgiye ulagimi kolaylastirmasindan
ziyade asil olarak istihbarat faaliyetlerini kolaylastirdigi
ortaya ¢ikmustir . Hayatin olagan akisi i¢inde etkilerini ¢ogu
zaman unuttugumuz internet {izerinden kisilerin sahsi
bilgilerinin, 6zel sirketlere ve kamu kurumlarma ait verilerin,
kullanict hesaplarimin ele gegirilerek kotii amaglt kullanilmasi
gibi olaylar sik¢a yasanmaktadir. Istihbaratin ¢alisma alani;
devletin kontrol gorevini yerine getirebilmesi igin, tehdit
unsuru olabilecek konularda 6nem seviyesine gore karar
mercilerine gerekli olan bilgi hakkinda  gerekli destegi
saglamak ve ayrica propaganda, psikolojik eylemler gibi
faaliyetler  ile diigman istihbarat ve diger faaliyetlerini
engellemek oldugu dikkate alindiginda, siber uzayda bu gayeyi
tagsiyan caligmalarin  tamami  “siber istihbarat” olarak
kavramsallagtirilabilir [1].

Istihbarat alaninda agirlikli olarak bilisim teknolojisinin
kullanimin1 kapsayan ve ayrica igerisinde uzay araglari,
uydular ve hava araglar1 ile icra edilen istihbarat faaliyeti
olarak dusiiniilen siber istihbarat [7]; sahsi, sosyal, siyasal veya
askeri avantaj saglamak icin, biligim sistemlerine veya
bilgisayarlara ~ kanunsuz bir seklide sizarak, kisilerden,
rakiplerden, sirketlerden, devlet kurumlarindan veya
bankalardan, onlarin izni olmadan sirlarini elde etme eylemidir
[2]. Ayrica bilisim ortamindaki tehlike ve kot amacgh
faaliyetlerin izlenmesi, degerlendirilmesi ve tedbirlerin
alinmasi siirecidir. Siber istihbarat, bilisim teknolojisinin ve
casusluk faaliyetlerinin birlikte kullanilarak savunmanin
gliclendirilmis halidir. Siber istihbarat faaliyetleri elektronik
ortamda oOzellikle de sanal alemde riskli verilerin siber
teroristler tarafindan ele gegirilmesini onlemek icin en etkili
yontemleri kapsamaktadir [7].

Siber istihbarati diger istihbarat yontemlerinden ayiran ve
onlardan daha avantajli konuma getiren sey kullanilan
araglardir. Bu materyaller ileri seviyede teknolojik tirtinlerdir;
faydali ve nitelikli stratejik verilere sahip olurken, zaman ve
ekonomik tasarruf saglarlar. Bunun yani sira, bu araclar daha
az is giicii ve sermaye ile daha kesin bilgi sagladigindan dolay1

aligilagelmis istihbarat diigiincesini gelistirmektedir. Birgok
uzmana gore siber istihbarat; diismanin bizim hakkimizda bilgi
sahibi olmasimi engellerken, onun hakkindaki her seyi
ogrenmektir [5].

Biligim sistemlerine kars1 gergeklestirilecek saldirilar, biiyiik
tehditler ancak gelismis bir siber istihbarat alt yapisi ile fark
edilip, oniine gegilebilir. Kisisel veya kurumsal giivenlik alani
ne kadar 6nemli olsa da iilke ¢apindaki giivenligin 6nemi ile
kiyaslandigi zaman kisilerin giivenligi bir parca daha geri
planda kalmaktadir. Ciinkii burada mevzu bahis olan, kisisel
bir banka hesab1 veya kiigiik ¢apli bir biligim sistemi degildir.
Burada biiyiik bir devletin; istihbaratimin, gizli servislerinin,
sirlarinin, ekonomisinin, vatandas bilgilerinin, teknolojisinin
vb. seylerinin ele gecirilebilmesi gibi bir tehlike s6z
konusudur. Siber savaslarin her gecen giin fazlalagmasi,
devletlerin bilingli ve yogun bir sekilde siber istihbarata
yatirimda bulunmalarini gerektirmektedir [8].

B. Siber Istihbarat Yontemleri

Sanal diinyada ise yarayan veya yaramayan bir¢cok veri
mevcuttur. Bu verileri ele gecirip istihbarat olusturmak igin
cok cesitli yontemlerden yararlanilmaktadir. Bu yontemleri
Sekil 1°deki gibi siniflandirmak miimkiindiir.

SIBER
ISTIHBARAT
YONTEMLERI

Arama
Motorlar1

Casus
Yazilimlar

Sosyal
Miihendislik

Sosyal
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Sekil 1. Siber istihbarat yontemleri.

Sosyal Miihendislik ( Sosyal Aglara Dayali Siber Istihbarat)
Giivenligin en zayif halkasinin insan oldugu varsayimina
dayanan sosyal miihendislik, ilk olarak insanlarin birbirleri ile
olan iletisim ve iligkilerini veya kisilerin farkinda olmadan
yaptiklar1 hatalar1 kullanarak hedef kisi, kurum veya kurulus
hakkinda bilgi toplamak olarak aciklanabilir. Sosyal
miihendislik, bilgiye ulagsmak i¢in kisilerden yararlanilmasi,
etkileme ve ikna yontemlerinin kullanilmasidir. Sosyal
mithendislik, normal sartlarda insanlarin tanimadiklari
kimseler i¢cin yapmayr goze almayacaklar1 seylerin
yapilabilirligini arttirma becerisi olarak ifade edilebilir [5].
Insan iliskilerinden, dikkatsizliklerinden veya egilimlerinden
faydalanarak gizli bilgilere erisme ¢abasi sosyal miihendislik
olarak adlandirilmigtir [1]. Amag; hedef alinan sahis veya
sirket yapisi, kurumsal ag yapisi, i verenler ya da iscilerin
kendilerine ait bilgileri, sifreleri ve saldirida kullanilabilecek
her tirli materyalin toplanmasidir [9]. Bu teknikte uzman
analizci kisiler, sanal alemde paylagilan herkesin kullanimina
acik kisiye ait wverileri, herhangi bir gizlilige sahip
olmamalarma ragmen, diger kaynaklardan temin edilen baska
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bilgilerle uzmanlik gerektirecek bir bigimde birlestirmekte ve
gizlilige sahip veya 6nem arz eden bilgi haline getirmektedir
[1].

Sosyal miihendisligin faaliyet gosterdigi alanlardan biri de
herkesin kullanabilecegi karsilikli iletisim imkani sunan sosyal
aglardir. En ¢ok kullanilan sosyal ag sitelerinden biri olan
Facebook™un farkli insanlar tanimak, kendi diislincelerini
anlatmak ve diger insanlarin hangi fikir ve diisiincelere sahip
olduklarini anlamak iizere ii¢ temel fonksiyonu bulunmaktadir.
Facebook sosyal ag sitesinin global eksende bir milyara yakin
internet kullanicis1 bulunmaktadir. Bu durum séz konusu
sosyal ag sitelerinin diinya ¢apinda ne kadar yaygin olarak
kullanildiginin ve ne kadar etkili oldugunun bir ispatidir [10].

Sosyal miihendislige iyi bir 6rnek olmast agisindan Thomas
Ryan tarafindan yapilan Robin Sage testini gosterebiliriz.
Robin Sage adimi kullanarak Facebook, Twitter, LinkedIn gibi
sosyal aglarda birgok profil olusturulmustur. 2 aylik test
sonucunda hayali bir kisilik olmasina ragmen Google ve
Lockheed Martin gibi firmalardan is teklifi almus, erkeklerden
aksam yemegi teklifi almig, FBI ve CIA hari¢ birgok
istihbaratg1 ve askeri personel kendisi ile arkadas olmus ve
boylelikle bir ¢ok ulagilmasi zor olan bilgiye ulasilmigtir [6].

Sosyal Aglar

Kurum ve kuruluslar, gruplar ve kisiler arasinda es zamanlt
bilgi paylasimi imkani saglayan, internet {izerinde birbirleriyle
yaptig1 diyaloglar ve paylasimlarmn biitiiniidiir [4]. Internet
bloglari, internet giinliikleri, video, resim gibi veri paylasim
siteleri, kisisel forumlar, arkadaslik siteleri, haber paylagim
siteleri vb. internet hizmetleri sosyal ag grubunda sayilabilir.
Facebook, twitter, youtube, flickr, mylife, myspace, raptr ve
linkedIn 6rnek olarak verilebilir. Sosyal aglar, istihbarat
toplayan birimler ve istihbarat oOrgiitleri i¢in biyiik firsatlar
sunmaktadir. Sosyal aglari kullanarak sahislar, devletler,
kamu kurumlar1 hakkinda bilgi sahibi olunabilir [5].

Wikileaks’i yapan Julian Assange, Russia Today’e verdigi
demegte Facebook’un kisilerin ad ve sahsi bilgileri hakkinda
biiyiik bir havuz oldugunu ve kullanicilari tarafindan isteyerek
kullanilsa da, ABD istihbaratinin  kullanmasi  i¢in
gelistirildigini iddia etti. Facebook’u su ana kadar yapilmis en
korkutucu “casus makinesi” olarak adlandiran Assange,
“Herkes sunu anlamali ki, arkadaglarin1 Facebook’a ekleyerek
ABD istihbarat servisleri i¢in bedavaya ¢alisiyorlar ve onlar
icin bu veritabanim olusturuyorlar.” demistir. Assange’in bu
iddias1 da sanal iletigsim ortamlari ile istihbarat 6rgiitlerinin ne
kadar ¢ok i¢ ice gectigini gdstermektedir. Istihbarat drgiitleri
sanal iletisim aglarini kullanarak ulusal giivenligi tehdit edecek
konuma gelebilmektedir. Giiniimiizde bunu en etkin kullanan
orgiitlerden biri de ISID terér orgiitiidiir. Bu siteler sayesinde
buldugu kisileri sosyal miithendislik metodunu kullanarak ikna
etmekte ve kendisine militan yapmaktadir [5].

Rusya, sosyal aglarda fotograf ve bilgi paylasimi saglayan
(LiveJournal, vkontakte.ru vb.) paylasim sitelerine askeri
personelin iiye olmasii yasaklamustir. Sosyal aglar istihbarat
birimlerinin igine yaradigi gibi, suglular1 yakalamada veya
personel se¢iminde de kullanilabilmektedir [4].

Casus Yazilimlar

Casus yazilim, kisilere ait 6nemli bilgilerin ve kisilerin
yaptig1 islemlerin, kisilerin bilgisi disinda kopyalanmasini ve
bu bilgilerin kendi ¢ikarlar1 igin kullanan kisilere transfer
edilmesini saglayan yazilim olarak ifade edilebilir [11]. Casus
yazilimlar; Truva ati, rootkit, klavye dinleyici gibi,
kullanicidan habersiz olarak bilgisayarlarda ¢alisan ve
bilgisayarlardaki  verileri belirli sunuculara  gdnderen
yazilimlardir [4].

Casus yazilm veya spyware (Ingilizce spy ve software
sozciiklerinden  tiiretilmistir), baglica  kotiliciil  yazilim
(malware) tiirlerinden  biridir. Genis bant kullanan
bilgisayarlarin yaklagik olarak %90’ma yakininda casus
yazilim bulundugu diisiiniilmektedir. ABD’de Gartner Group
tarafindan Eyliil 2004’de yapilan bir arastirmada 3 milyon
isletme bilgisayar1 gézden gegirilmis ve bilgisayarlar iizerinde
83 milyon casus yazilim tespit edilmistir [11].

Casus yazilimlar, hedef sisteme entegre olduktan sonra
kendi kopyalarim olusturmazlar. Casus yazilimin amaci
onceden belirlenmis bir sistem iizerinde gizli kalarak ulagilmak
istenen gizli bilgileri toplamaktir. Bu bilgi kimi zaman bir
banka sifresi gibi onemli bir bilgi bile olabilir [11]. Bunun
disinda, maddi amag¢ giiden kuruluslar internet tizerindeki
kullanict aligkanliklarimi saptamak ve kullanicilarin ihtiyag
duydugu emtialari tespit ederek bu hizmet veya tiriinlere iligkin
markalarin reklamlarini kullanicilara ulagtirmak gibi amagclarla
casus yazilimlari internet tizerinde yayabilmektedirler.

Arama Motorlar

Arama motoru, veri tabaninda bulunan bilgileri aramak i¢in
kullanilan bir yazilimdir. Web robotu, arama indeksi ve
kullanict arabirimi gibi ii¢ bilesenden olusmaktadir. Ancak
arama sonuglar1 genellikle en ¢ok tiklanan internet
sayfalarindan olusan bir liste olarak belirlenmektedir [12].
Arama motorlar1 birkag yonden &nemli istihbarat kaynagi
olarak kullanilmaktadir.

Bunlardan bir tanesi, diinya iizerinde bulunan biitiin
sunuculardaki verileri depolamasidir. Bdylelikle her tiirli
bilgiye ulagmis olmaktadir. Bu bilgiler arasindan da veri
madenciligi ile 6nemli bilgilere ulasabilmektedir [4].

Bir diger istihbarat elde etme yontemi ise, arama motorunu
kullanarak kimlerin neyi aradigi bilgisidir. Arama motoru
firmalar1 (Google, yandex vb.) hangi iilkenin, hangi sehrinin,
hangi kisilerin, hangi bilgileri aradigini bilmektedir. Ornegin;
google firmasi hangi IP (internet protocol) adresinden hangi
aramalarin yapildigmmi bilmektedir. Hangi IP adresini hangi
sirketin veya devlet kurumunun kullandigimi bulmak c¢ok
basittir. Bu sekilde hangi firmanin neleri arastirdig1 veya hangi
devlet kurumunun nelere ilgi duydugu bilinebilir. Bu bilgiler
genellikle ticari firmalar tarafindan reklamcilik faaliyetleri i¢in
kullanilmaktadir [1].
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[1. SIBER ISTIHBARATA KARSI KOYMA YONTEM VE
TEKNIKLERI

Siber istihbarat, siber saldirilarin ve siber savasin en dnemli
ve etkin unsuru yani olmazsa olmazidir. Istihbaratsiz savas
diistiniilemeyecegi gibi siber istihbaratsiz da siber saldirilar
diisiiniilemez. Zaten incelendigi zaman bu iki terimin i¢ ige
oldugu ve uygulama alanlarinin ve karsi koyma yontemlerinin
neredeyse ayni oldugu ortaya ¢ikmaktadir. Siber istihbaratin
oniine gegebilmek i¢in Oncelikle tam olarak siber giivenligin
saglanmasi zarureti vardir.

Siber giivenlik tam olarak olgunlagsmamus bir disiplindir. Bu
hususta giivenlik birimlerinin kabiliyetleri ve yetismis kaliteli
kisi sayist olduk¢a azdir. Buna sanal diinyada olan olaylara
kars1  gereken faaliyetlerin  yapilmasinin  gerektirdigi
uluslararas1 karakter de eklenince siber giivenlik ve siber
savunma hususunda meydana getirilen olusumlarin istenildigi
kadar yeterli olmadig1 anlasilmaktadir. Siber aglarin devletleri
asan sinirlari diisiintildiigiinde, siber giivenlik alaninda faydali
onlem ve durumlar olusturulabilmesi i¢in uluslararasi kurum
ve kuruluslarin icralarinin ve devletlerin kendi aralarinda
olusturduklar igbirliginin 6nemi ortaya ¢ikmaktadir. Devletler
acisindan bakildiginda, internet iizerinden gelecek tehlikeler ve
bunlara kars1 uygulanacak dnlemlerle ilgili farkli yontemler ve
bakis acilart ortaya c¢ikmaktadir. Siber alemde kendilerine
kars1 yapilan saldirilara askeri karsilik verilmesi diigiincesine
dayanan siber saldirilar1 savas sebebi gorebilecekleri gibi bir
yaklagimin yaninda; siber uzaydan gelen tehditlerin ayni yerde
kargilik bulmasi gerektigini diisiinen ve sdyleyen yaklasimlar
da bulunmaktadir. Bu yaklagimlar saldirtlarin  nerden
kaynaklandigi, ne amaci giittigii ve orantili giic kullanimi
tartigmalarini da beraberinde getirmektedir [13].

Siber istihbarat alaninda giivenlik c¢aligmalarinin sonug
alabilmesi icin alisilagelmis tehditler ile siber tehditler
arasindaki farkliliklar1 ortaya koyarak siber ortamin kendine
has ozelliklerine dikkat edilmesi gerekmektedir. Bu hususta
ilgi ¢eken birinci nokta siire¢ icerisinde daha az bilgi birikimi
ile daha karnigtk saldirilarin  gergeklestirilebilir duruma
gelmesidir. Uzerinde durulmas: gereken ikinci nokta ise siber
saldirilar1 yapan sahislari ve bu saldirilarin yapildigi mekéanlari
bulmaktir. Alisilagelmis tehditlerin ve bu tehditlerin yapildig:
mekanlarin  bulunmas1 giintimiizde goriindiigii kadar zor
degildir. Bu konuda dikkat edilmesi gereken iigiincii nokta ise
siber saldirilarin  menzilinin  ve giliciiniin  artmasidir.
Aligilagelmis saldir1 araglarinin  etkinlik alanmin belli bir
sigas1, mesafesi vardir ve araglar ancak bu mesafe i¢inde bir
tehlike olusturabilmektedir. Oysaki siber saldir1 araglari
giiniimiizde c¢ok ciiz’i bilgi ve para ile gelistirilebilmekte ve
internet iizerinden diinyanin herhangi bir noktasina bu araglar
kullanilarak siber saldirilar ve siber casusluk faaliyetleri
gergeklestirilebilmektedir [14]. Bu saldirilart ve casusluk
faaliyetlerini engelemek i¢in; sistem giivenliginin arttirilmasi,
askeri ve sivil doktrinin gelistirilmesi, bunlarla ilgili cezalarin
belirlenmesi ve siber silahlarin ve sistemlerin uluslar arasi
diizeyde  olacak  sekilde  kullanimmmn  smirlanmasi
gerekmektedir [15]. Tabi ki bu onlemleri almak sadece
tehlikeleri azaltmaktadir. Diinya’da mevcut olan veya 6rnek

teskil edebilecek sistemleri de incelememiz gerekmektedir.
Ornegin Couldron adindaki yazilim gibi, sistemleri énceden
denetleyen, agiklar1 bulan ve sonra da analiz yaparak bizlere
alinmas1 gereken Onlemleri gosteren programlara sahip
olmamiz gerekmektedir. Fakat unutulmamasi gereken &nemli
bir nokta ise bunlarin milli olmasi1 gerekliligidir [16].

Diinya geneline bakildiginda, siber istihbarat ve siber
savunma faaliyetlerine 6zel kurum ve kuruluglardan ziyade en
cok devletlerin ordulari ve giivenlik giicleri tarafindan
basvuruldugu gozlemlenmektedir. Ozellikle de ¢ag1 yakalamak

amactyla siber istihbarat faaliyetlerini aktif olarak
kullanmaktadirlar.
Nisan 2015’de ABD Giivenlik Sekreteri tarafindan

aciklanan Yeni Giivenlik Stratejisi’nin (The DoD Cyber
Strategy) bilgi paylasimi ve kurumlar aras1 koordinasyonu,
6zel sektor ve miittefikler arasinda gerekli irtibatlarin
olusturulmasini, koalisyon ve andlagsmalarin yapilmasini
icerdigi ve ayrica David Kaye’nin (BM Ozel Raportorii)
2015°de insan Haklari Komisyonu’'nda ifade ettigi gibi dijital
haberlesmede sifrelemenin kullanilmasinin pozitif etkiye sahip
oldugu bununla beraber internet giivenligi, bireysel gizlilik,
Ozgiir diisiince ve ekonomik biiylimeye de etki edebildigi
ortaya konulmustur [17]. Hem ABD’nin Yeni Giivenlik
Stratejisi'ne hem de David Kaye’nin agiklamalarma dikkat
etmek ve bizlerin de ayni hassasiyetle faaliyetlerimizi (siber
giivenlik alaninda) yapip yapmadigimizi tekrar goézden
gegirmemiz gerekmektedir.

Diinyada olup biten bu siber casusluk olaylar1 karsisinda,
siber casusluk ve siber saldirilara karg1 koymak ve giiciine gii¢
katmak amaciyla Tirk Silahli Kuvvetleri (TSK) de kendi
biinyesinde gerekli dnlemleri almaya baslamistir. TSK yalniz
kendi biinyesinde siber giivenlikle ilgili ¢aligmalar ve
faaliyetler gergeklestirmekle kalmayip, diger kamu kurum ve
kuruluslar1 ile siber giivenlik alaninda isbirligi yapmaya da
baslamistir. TUBITAK UEKAE biinyesinde 2001 yilinda
Biligim Sistemleri Giivenligi Boliimii kurulmustur. Ayrica ilk
caligmalar TSK biinyesinde yapilmigtir. 2012 yilinda TSK
biinyesinde Siber Savunma Merkez Baskanligi kurulmus ve
bu bagkanlik diger kurum ve kuruluslar ile de koordineli olarak
faaliyet gostermektedir. Siber giivenlik alaninda yapilan
calismalar planlanip gergeklestirilen sunumlar bu alanda
tecrilbe paylasimi, yeni bakig agilari kazanma, ortak biling
olusturulmasi ve is birligi konusunda ¢ok 6zel bir yere sahiptir.
Yapilmakta olan siber giivenlik tatbikatlart kagit {izerinde
saglam goriinen sistemlerin eksikliklerinin meydana ¢ikmasi ve
boylelikle gereken onlemlerin alinmasi agisindan ¢ok elzemdir
[13].

Ozel veya kamu ayrmmi yapilmaksizin birgok sektorde
kurumlarin, bilisim teknolojilerine olan bagimlilig1 ve ihtiyaci
artmastyla birlikte siber alanda yasanan tehlikeler de
artmaktadir. Siber casuslukta en etkili yontemlerden biri olarak
kullanilan sosyal miihendislik gibi en zay1f halka olan insandan
kaynaklanan saldirilarin riskini minimize etmek icin personele
siber gilivenlik ile alakali konularda daha fazla egitimler
verilip  bilgilendirmeler yapilmasi gerekmektedir.  Siber
saldirtlar1 engellemek i¢in kurum ve kuruluslarin  dikkat
etmesi gereken 10 husus asagidaki sekilde ozetlenmektedir
[18]:
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1. Mobil cihazlarin kullaniminda gerekli hassasiyet
gosterilmeli: Kurum c¢alisanlarinin her yerden kurum

bilgilerine ulasabilmesi ve herhangi bir O6nlemin
almmamis olmast goézden kagirilmamalidir.
2. Kurum i¢i glivenlik politikast  olusturulmalr:

Kurumdaki herkesin her yere erisim izninin olmamasi ve
yetkilendirilmelerin olmasi.

3. Sorumluluklar  belirlenmeli:  Herkesin  sorumluluk
alanlarinin belirlenmis olmasi ve ise alinmadan personele
sorumlu olacagi alanlarin neler olacagi hakkinda bilgi
verilmesi.

4. Calisanlara egitim: Kurum ¢alisanlarina diizenli bir
sekilde egitim verilmeli.

5. IT ekibine egitim: IT ekibinin de egitimi aksatilmadan
icra edilmeli ve sistemleri nasil kullanacaklari yoniinde
uzman olmalar1 saglanmall.

6. Gigli sifreler kullanilmali: Sistemde giiclii sifrelerin
kullanilmasi saglanmali,alfa numerik ve ii¢ ayda bir
degistirilen sifrelerin kullanilmasi saglanmali.

7. Envanter raporu tutulmali: Envanter raporu diizenli
olarak tutulmal.

8. Yedekleme yapilmali:  Bilgi ve  yazilimlarin
yedeklenmesi yapilmali  ve ayrica yedekler test
edilmelidir.

9. s stirekliligi yonetimi gerekli: Kurumun

karsilasabilecegi riskleri, onemli is siiregleri ile ilgili
varliklarii, bilgi giivenligi  zafiyetlerinden dolayi
olusabilecek zararlari, ekstra 6nlemlerin belirlenmesi ve
icrasini, bilgi gilivenligini de kapsayan is siirekliligi
planlarinin kararlastirildig1 konulari igermelidir.

10. Giivenlik yazilimi olmali: Giincel ve aktif olan giivenlik
yazilimlarmin kullanilmasi gerekmektedir.

IV. SONUC

Yasadigimiz cag itibariyle ulusal giivenligin saglanmasi ¢ok
genis cergeveli olarak ele alinmali ve ¢alismalar bu dogrultuda
gerceklestirilmelidir. Sadece sinir giivenliginin korunmast igin
caba  gosterilmesinin  giiniimiizde  ulusal  giivenligin
saglanmasina yetmeyecegi asikardir. Teknolojinin eristigi
asamalar ve teknolojik araclarin oncelikle kamu kurumlart
olmak tizere hayatin her alaninda ve asamasinda yer almasi,
siber giivenligi ve bu dogrultuda siber istihbarati, ulusal
giivenligin ehemmiyeti yiiksek olmazsa olmazi yapmustir.

Gelecek giinlerde tilkeler arasindaki savaslarin sonuglarini
klasik cephelerdeki gii¢ yerine daha karmasik bir etki olusturan
ve savasa yeni boyutlar kazandiran siber uzayda yasanan
muharebeler belirleyecektir. Siber yetenekler sayesinde,
teknolojiye bagimliligi her gecen giin artan ilkelerin
teknolojik alt yapilart 6nemli hedefler haline gelecektir.
Devletlerin iilkelerini  koruyabilmek i¢in, teknoloji ile
donatilmis her tiirlii askeri imkanlarimin yaninda onlar kadar
onemli siber saldir1 ve siber istihbarat yeteneklerini de
gelistirmeleri gerekecektir. Son zamanlarda diinyanin farkli
yerlerinde meydana gelen siber saldirilar, devletlerin bu alanda
kendi kabiliyetlerini gelistirmelerinin ve teskilatlanmalarimin

zaruretini gbzler Oniline sermistir. Bu dogrultuda siber
tehlikelerin  giin  gegtikge  sekil  degistirerek  kendini
gelistirilmesi ve yeni tehdit tiirlerinin ne oldugunun tam olarak
belirlenememesi, siber savunma alaninda alinacak karsi
onlemleri ¢ikmaza sokmaktadir. Tiim bu yenilikler, gelecegin
muharebe alaninda siber savaslarin ehemmiyetini gostermekte
ve siber savaglarin diinya {iizerindeki biitiin devletlerin
ozelliklede bilisim teknolojisini her alanda kullanan devletlerin
ulusal ve uluslar aras1 giivenlikleri i¢in tehlike arz ettigini giin
yiiziine ¢ikarmaktadir.

Devletler ve kurumlar kendi giivenliklerine yonelik siber
tehditlerle miicadele ederken, yeni teknolojik gelismislik
seviyelerine ulagabilmek agisindan siber istihbarat karar
vericiler i¢in kilit rol oynamaktadir. Siber istihbarat sayesinde
tilkeler hedef olabilecekleri siber tehditlere ve siber casusluk
faaliyetlerine karsi gerekli onlemleri alabileceklerdir. Ayrica
devletler ve kurumlar, siber istihbarat sayesinde gelecekte
kargilasabilecekleri  saldiri-casusluk-bilgi  hirsizhignr  gibi
faaliyetlere karsi Onceden Onlem alabileceklerdir.  Siber
savaglarin  muhakkak olacagr gelecekte, devletlerin ve
kurumlarin ~ biinyesinde bulunan karar vericiler, siber
istihbaratin  Gnemini iyi benimsemeli ve biinyelerinde
bulundurduklar:  istihbarat veya bilgi edinmek igin
kullandiklar1 teskilatlar1, siber istihbarati aktif bir bigimde
kullanabilecek diizeye getirmelidirler. Bu tegkilatlar kanunlarin
kendilerine verdigi yetki ¢ergevesinde yeri geldigi her alanda
siber istihbarat faaliyetlerini aktif veya pasif bir sekilde
kullanabilmelidirler.

Siber saldirilar ve siber casusluk konusundaki gelismeler ve
yontemler ¢ok hizli bir sekilde degismektedir. Siber saldirilar
ve bu cercevede siber casusluk faaliyetleri konusunda yasal
diizenlemeler ihtiyaglar dogrultusunda degistirilmelidir. Siber
savas alanlarmin  olmazsa olmazi  siber istihbarat
yapilanmasmin tek bir elden yonetilmesi gerekmektedir.
Ayrica kritik altyapr sistemlerinde kullanilan yazilim ve
donanimlar miimkiin oldugu kadar milli olmalidir. Kritik
altyap1 sistemlerinde kullanilmak tizere yurt disindan alinan
yazilim ve donanimlar beraberinde riskleri de getirmektedir.
Ozellikle yazilimlarin igerisine yerlestirilme ihtimali bulunan
gizli kodlar, arka kapilar vb. yazilimlar, sistemi siber
saldirilara agik hale getirmektedir. Bu nedenle, o6zellikle
gelismis iilkeler kamu kurumlarindaki bilgisayarlarinda kendi
isletim sistemlerini kullanmaktadir. Kamu hizmeti aglar ve

internet arasinda baglantt olmamasi veya sinirlanmasi
gerekmektedir.
Ozellikle  kritik altyapilarin  giivenliginden  sorumlu

personelin egitimine gereken dnem verilmeli ve bu dogrultuda
yeterli mali kaynak ayrilmahidir. Konu, insan ve olumsuz
yonleri, diigkiinliikleri ve zayifliklar1 olunca ¢ok dikkatli
olunmasit gerekmektedir. Siber istihbarat wve casusluk
bakimmdan en Onemli unsur olan insanlarin, zayifliklarini
tamamen ortadan kaldirmak miimkiin goriinmedigine gore,
siber istihbaratta ve casusluga kars1 basariy1 elde etmenin yolu
insan etkeninin ¢ok iyi degerlendirilmesinden yani egitiminin
en Ust seviyeye cikarilmast ve durumsal farkindaliginin
arttirtlmasindan  gecmektedir. Bu calismada aciklanan siber
istihbarat yontemlerine baktigimizda hepsinin insan odakli
oldugunu sdyleyebiliriz. Ayrica bir zincir halkasinin kuvveti en
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zayif halkasi1 kadardir 6zdeyisinden yola ¢ikarak; kurumlarin
insanlardan olustugu ve gerekli egitim-farkindalik seviyesine
cikarilmalart gerektigi akildan ¢ikarilmamalidir. Egitimli,
nitelikli ve farkindalik seviyesi yiiksek olan personelin her
zaman anahtar role sahip oldugu ve olacag: dikkate alinarak
insan faktorii {izerine odaklanmali ve gerekli g¢aligmalar
yapilmalidir.
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