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Cok Katmanli Gortlintii Steganografi
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Ozet—Bir steganografik metodu degerledirebilmek icin ortii
verideki degisim ve ortii verinin tagima kapasite ele alinmahdir.
Steganografik metotlarda en temel amac¢ kapasiteyi arttirmak ve
ortii verideki degisimi azaltmaktir. Ancak Kkapasiteyle ortii
verisindeki degisim ters orantili oldugu icin bu iki ama¢ ayn1 anda
gerceklesemez. Ortii verisindeki degisimi sabit tutup kapasiteyi
arttirmak icin ¢ok katmanh steganografi kullamlmaktadir. Bu
caliymada cok katmanh goriintii steganografi ele alinacak ve ¢ok
katmanh olmayan metotlarla karsilastirilacaktir.

Anahtar Kelimeler—Goriintii Steganografi, Bilgi Giivenligi,
Cok katmanh steganografi, Veri Gizleme

Multi-Layered Image Steganography

Abstract— Change of the cover object and capacity of the cover
object should be addressed in order to appreciate a
steganographic method. The main purpose of steganographic
methods is increasing capacity and reduce the changes of cover
object. However, capacity is inversely proportional to the change
in cover object, these two goals cannot be realized simultaneously.
Multi-layer steganography is used for change of the cover object
was kept constant in order to increase capacity. In this study, a
multi-layered image steganography will be discussed and this
method will be compared with non-multi-layered methods.

Keywords—Image Steganography, Information Security,
Multi-Layer Steganography, Information Hiding

I. Giris
ilgi gizleme teknikleri eski ¢aglardan giiniimiize kadar
kullanilan tekniklerdir. Bu tekniklerin temel amaci,
gonderilecek verileri giivenilir bir kanal olusturup o kanal
vasitasiyla aktarabilmektir.  Giiniimiiz dijital diinyasinda
bircok bilgi gizleme teknigi gelistirilmistir ve gelistirilmeye
devam edilmektedir [1]. Bilgi gizlemenin en 6nemli alt
dallarindan biri olan steganografi dijital medya verilerinin
korunmasi i¢in kullanilmaktadir. Steganografi; hem bilimsel
olarak bilgi gizlemenin alt dali hem de bilgiyi saklama sanati
olarak adlandirilir [8]. Steganaliz ise gizli iletisim kanallari
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dinleyip, yapilan iletisimi ele gecirmek icin yapilan saldirilar
ve analizleri igermektedir.

Bir  steganografik sistem farkli bakis  acilartyla
degerlendirilmektedir. Bunlar bilgi gizlenen 6rtii verisi (cover
object) ne kadar degistigi, bilgi saklama kapasitesinin ne kadar
oldugu ve sistemin dayanikliliginin ne kadar oldugudur [2].
Bir steganografik sistemin basarimini degerlendirmek i¢in bu
tic kritere bakilmasi gerekmektedir. Bu kriterleri steganografi
ve steganaliz alaninda ¢aligmalar1 olan bilim insani Jessica

Fridrich ortaya atmustir ve Fridrich {iggeni sekil 1’de
belirtilmistir.
Kapasite
Dayaniklilik Tasiyicidaki Degisim

Sekil 1. Fridrich Uggeni

Giliniimiizde birgok steganografik metot vardir ve bu
metotlarn  bagarmminin  Olgiilmesi  i¢in  yukaridaki {iggen
referans alinmalidir.

Her steganografik yontem algoritmik olarak farkl
metotlar izledigi i¢in farkli analiz metotlar1 gelistirilmistir.
Bundan dolayr her metodun kendine 6zgii bir steganaliz
metodu bulunmaktadir [4].

Bu makalede c¢ok katmanli goriintii steganografiden
bahsedilecektir. Temel amag¢ goriintiinlin igerisine veri ve o
verinin igerisinede ayni algoritmayla veri gizlemektir. Veri
gizleme ve ¢ikarma iglemleri ilerleye boliimlerde ayrintili bir
sekilde anlatilacaktir.

Calismanin 2. Boliimiinde goriintii steganografi, iiclincii
bolimde ¢ok seviyeli katmanli steganografi, dordiincii
boliimde gelistirilen uygulama ve 5. ve son bdliimde sonug ve
oOneriler yer alacaktir.
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II. GORUNTU STEGANOGRAFI

Steganografi tekniginin en sik uygulandigi medya
formatlar1 goriintii formatlaridir ve giinimiizde yaygin sekilde
kullanilmaktadir. Yaygimn kullanilmasinin en 6nemli sebeplerin
biri ise kapasitedir.

Dijital goriintiilerin dagitimi kolay ve internette hemen
hemen her sayfada bulunduklart i¢in steganografik iletisim
acisinda sikca kullanilabilecek dosyalardir.

Goriintii dosyalarina steganografinin uygulanabilmesi i¢in
On sart resmin dijitallestirilmesidir. Piksel degerleri alindiktan
sonra hangi gizleme fonksiyonun kullanilacagi se¢ilir. Gizleme
fonksiyonu secildikten sonra gémiilecek verinin boyutu, tipi ve
Ortli nesnesinin neresine gomiilecegi hakkindaki bilgiler
almarak Steganografi anahtar olusturulmalidir. Anahtar
istenilirse ~ sifrelenir. Ardindan gomiilecek veri gizleme
fonksiyonu kullanilarak ortii nesnesine gizlenir ve Stego resmi
veya steganogram olusturulur.

Orti verisi
(cover-data)

Stego-nesnesi
(stego-object)

Gizlenmis
Veriyi Tekrar
Elde Etme
Foksiyonu

Gizleme
Foksiyonu

|

010011010100010
101010010010010
000100000101000
Elde Edilmis 01001000001......
mesaj

010011010100010
101010010010010
000100000101000
01001000001......

I

Gizlenecek veri

Sekil 2.Goriintiiler i¢in kullanilan steganografik sistem diyagrami

Herhangi bir steganografik sistemin kabul edilebilmesi i¢in
Fridrich tiggeninde gosterilen iic temel sartt saglamasi
gerekmektedir.  Bunlar  algilanabilirlik, saglamlik  ve
kapasitedir. Algilanabilirlik; tasiyict nesnenin (Stego-object)
icerisinde bilgi olup olmadiginin sezilmesidir. Eger bir
sistemde bilgi varlig1 ne kadar az sezilirse o sistem o kadar
giivenilirdir. Saglamlik kosulunda ise gizli verinin ne kadarlik
kismu iletim hattinda bozulmadan alic1 tarafa iletilebildiginin
Olgiitiidiir.  Gizli veri iletisim kanalindaki giiriilti  ve
saldirilardan ne kadar az etkilenmigse sistem o kadar
saglamdir. Kapasite ise Ortii verisinin (cover data) ne kadarlik
bilgi tasiyabilecegiyle ilgilidir. Ortii verisi ne kadar ¢ok bilgi
tasirsa o kadarlik kapasiteye sahip demektir. Ornegin
steganografin  elinde here piksele bir bitlik bilgi
saklayabilecegi bir gizleme fonksiyonu olsun ve anahtar resme
gomiilmesin, boyle bir steganografik sistemin kapasitesi
asagidaki gibi gosterilmistir.

5 = mnk
(D
B =8b
(2
_3
k= 8
(3)

S resmin piksel sayis1 veya ka¢ byte’ tan olustugu temsil
etmektedir. m satir sayisi, n siitun sayisi ve k katman sayilarini
sembolize etmektedir. Her pikselin bir baytlik bilgi tasidig:
diistiniilecek olursa formiil 1 resmin kag bytelik resim oldugu

G

bilgisini vermektedir. Eger resim RGB formatinda ise k 3
degerini alacaktir, gri seviyeli bir resim ise k degeri 1
olacaktir. 1 baytin 8 bit oldugu formiil 2’ te gdsterilmistir.
Gizleme fonksiyonun o&zelligi ve eldeki bilgilerden yola
¢ikilarak formiil 3’ deki kapasite denklemi elde edilmis olur.

Kusursuz bir steganografik sistemin olusturulmasi igin
algilanabilirlik, saglamlik ve kapasite Olgiitlerinin maksimize
edilmesi gerekmektedir fakat tasiyicinin kapasitesi arttikca
algilanabilirligi artmakta ve algilanabilen bir sistem kabul
edilmez bir hal almaktadir. Ayn1 zamanda kapasitesi arttirilan
bir steganografik sistemde saglamliktan bahsetmekte zor
olacaktir. Ciinkii tagman veri iletim kanalinda gergeklesen
kayp ve saldirilardan dogrudan etkilenecektir. Bu 3 dlgiitii
mitkemmel kullanabilen bir saklama fonksiyonu halen
gelistirilememistir ve bu sebepten dolay1 ol¢iitlerde kabul
edilebilir  kistaslar  konularak  gizleme  fonksiyonlar
degerlendirilmeye caligilmaktadir. Bu Olgiitlerin - en iyi
saglandig1 veriler goriintii verileri (resim ve videolar) oldugu
i¢in GOoriintii Steganografi ¢cok sik kullanilmaktadir[S].

Goriintli  steganografide en sik kullanilan metotlar ise
asagida verilmistir

En 6nemsiz bit degistirme

Maskeleme ve filtreleme

Algoritmalar ve doniistimler [2]

III. Cok KATMANLI STEGANOGRAFI

Cok  katmanli  steganografik  yoOntemler tastyicinin
kapasitesini ve giivenligi arttrmak amacryla ortaya
atilmistir[6]. Ornegin tasima kapasitesi 10 Kb olan bir ortii
verisinin kapasitesini 12 Kb’ e ¢ikarilmak amaglanmistir. Cok
katmanli steganografinin bir diger avantaji ise kapasiteyi
artirirken tastyicidaki degisim yok denecek sekilde artmaktadir
veya hi¢ artmamaktadir[7]. Cok katmanli steganografinin

matematiksel modelli asagidaki gibidir.
5= Euglrg} (MNK)

4
C= z (“"Rj (5)
n=1 r%}
(6)
C-Cr
K = =2-100
(7
c
r=——100 (8)

s seviye sayisini, b piksel degerlerinin ka¢ bitle ifade
edildigini, e bir piksele gdmiilecek bit sayisini, M resimdeki
satir sayisini,N slitun sayisini, k katman sayisini, C’ tek
katmanli steganografi kullanilarak yapilan gizlemede ortii
verisinin kapasitesini, C ¢ok katmanli steganografi kullanilarak
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yapilan gizlemede Ortii verisinin kapasitesini, K kazanct ve r
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TABLO II. PSNR degerleri
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ise gizlenmig verinin Ortii verisine olan oranmi ifade
etmektedir. Gorinti LSB (%100 LSB (%114 4 katmanh
Kapasite- 1 Kapasite , gOriintii
TABLO I. Tek Seviyeli ve Cok Seviyeli (Sogan) Steganografi bpp) 1.14 bpp) steganografi
Veri Gizleme Kapasiteleri (LSB Teknigi, b=8, e=1) (%114
Kapasite)
Cok Katmanl Steganografi Kullamilarak Elde Edilen Kazanglar (LSB ~ rice 48.3568 44.8572 48.3648
Teknigi, b=8, e=1, 1 bpp) adam 48.1875 36.7469 48.1263
Boyut 64X64 256X256 512X512 1536X1536 cameraman 483374 44.6697 48.3600
Seviye 4 > 6 ’ football 48.3126 36.7448 48.3356
Kazang 14.2578 14.2822 14.2853 14.2857
(%) Tablo 2° de goriildiigii gibi PSNR sonuglar1 birbirine ¢ok
yakindir. Ortalama PSNR degisim miktar1 %0.059 olarak
Yukaridaki tabloda LSB tekniginin ¢ok katmanli  gergeklesmistir. Bu oran ise ¢ok kiigiik bir orandir ve bu oran

uygulamasinin kazang degerleri verilmistir. Sadece 2 seviyeli
steganografi de dahi bant genigligindeki artis %12.5 olarak
gerceklesmistir. Cok katmanli steganografi daha karmagik
olmasina ragmen, kapasiteyi ciddi sekilde arttirmaktadir.

Cok katmanli goriintii steganografi yonteminin en biiyiik
avantajlarindan biride bant genisligi artmasmna ragmen,
resimdeki degismenin hemen hemen ayn1 kalmasidir.

Resimlerin bozulma oran1 PSNR (Peak Signal Noise Rate)
ve MSE (Mean Square Error) metrikleriyle hesaplanmaktadir.
PSNR’ nin yiiksek ¢ikmasi resimdeki bozulmanin az oldugunu
gostermektedir [9].

1 —
MSE = ——> (P, — Pi;)* ©
N Z/‘,( ) )
Max(F?,)
PSNR =10.log . ———%/~
MSE

(10)

adam cameraman Football

Sekil 3. Karsilastirma I¢in Kullanilacak Resimler

Sekil 3’ teki resimlere once klasik LSB yontemi kullanilarak
veri gomiilmiistiir, ardindan COK KATMANLI GORUNTU
STEGANOGRAFI kullamlarak veri gémiilmiis ve kapasitesi
(bant genisligi ) arttirlmustir. iki seviyeli COK KATMANLI
GORUNTU STEGANOGRAFI yapist kullanilmistir ve bant
genisligi %12.5 arttirilip PSNR sonuglar1 asagidaki tabloda
verilmigtir.
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ihmal edilebilir.

Yukaridaki verilerden yola ¢ikacak olursak, ¢cok katmanli
goriintli  steganografi  yontemiyle gergeklestirilen  veri
gizlemelerde ortii verisinin kalitesi bozulmadan bant genisligi
(kapasite) arttirilmustir.

Fakat klasik yontemler kullanilarak tastyict kapasitesi
artirilmaya calisildiginda, PSNR degisim miktar1 ortalama
%15.6275 olarak gerceklesmistir. Klasik yontemlerle kapasite
artirildikca, tasiyict resmin kalitesi diismektedir. Klasik
yontemlerde, resmin kalitesi ile kapasite arasinda negatif
korelasyon vardir. Ciinkii yukarida ki uygulamada resmin
kapasitesi %14 arttirildi fakat resmin kalite metrigi olan PSNR
ise %15 deger kaybetmistir.

IV. SoNuC

Bu c¢alismada ¢ok katmanli steganografiden bahsedilmis
olup, tek katmanli steganografiye gore avantajlarindan
bahsedilmistir. Ozellikle bant genisligini tasiyic1 kapasitesini
arttirmasi 6nemli bir 6zellik olarak goriilmiistiir.

Omegin  tek katmanhi steganografik bir modelin
karmagikligini O(n) olarak kabul edersek, aym1 modelin 2
katmanli uygulamasinin  karmasikligit  O(nlogn) olarak
karsimiza ¢ikacaktir. Ancak kapasite arttik¢a ortii verisindeki
bozulma artmaktadir. Cok Katmanli metotlar kullanilarak ortii
verisinde ki degisim sabit tutularak kapasite arttirilabilir.

Bu yontem &zellikle onion routing (sogan ydnlendirme) ve
¢ok seviyeli giivenlik uygulamalarinda da kullanilabilir. Sogan
yonlendirme de tasiyict (sogan) birden fazla mesaj
tagimaktadir ve bu mesajlar ¢esitli anahtarlarla sifrelenmistir.
Tlgili anahtara sahip olan kullanici sogam desifre ederek ilgili
mesaj1 elde edebilmektedir. Soganin olusturulabilmesi i¢in ¢ok
katmanli steganografi kullanilabilir. Ortii verinin altinda
gizlenecek alt ortli veriler sayesinde, birden fazla mesaj
tasiabilir. Ayrica ¢ok seviyeli giivenlik uygulamalarinda da
bu metot kullanilabilir.

Modelin performansimi arttirmak i¢in paralel programlama
metotlarina  basvurulabilir. Ornegin threadler kullanilarak
modelin perfomansi arttirilabilir. Ayrica gomiilii sistemlerde
uygulamasi yapilarak analiz edilebilir.
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