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Gelismis Israrci Tehditler ve GIT Orneklerinin
Karsilastirilmasi

"Esra Sogiit, 0. Ayhan Erdem

Ozet—Gelismis Israrc1 Tehdit (GIT) bilgisayarlarin, bilgisayar
sistemlerinin ve kullanicilarin karsilastigi en biiyiik tehditlerden
birisidir. Son derece gelismis nitelikte, 6zel olarak ve az sayida
hazirlanmis GIT'lerin tespit edilebilmesi de kolay olmamaktadir.
Deneyimli ve sabirh saldirganlar tarafindan olusturulan GIT'ler
diinya genelinde farkh yerlerde ve farkh alanlarda karsimiza
¢ikabilmektedir. Kullamcilarda farkindalik olusturmak amaciyla
bu calismada GIT hakkinda detaylh bilgi verilmistir. Ayrica
diinya genelinde biiyiik etkiler meydana getiren GIT ornekleri
incelenmis ve bu oOrneklerin c¢ahsma yapilarina gore
kargilastiriimalan yapilmistir.

Anahtar Kelimeler—Gelismis Israrc: Tehdit, Siber Savas, Siber
Giivenlik, Stuxnet

Abstract— The Advanced Persistent Threat (APT) is one of the
greatest threats faced by computers, computer systems and users.
APT has highly advanced qualities and a small number of
specially crafted so APT cannot be detected easily. APTs can
appear in different places and areas worlwide which are created
by experienced and patient attackers. This study aims to create
awareness about the APT. In addition, APT samples which
constituting larger impact on the world are analyzed and
comparisons are made according to the working structures.

Index Terms— Advanced Persistent Threats, Cyber Warfare,
Cyber Security, Stuxnet

. GIRIS

UNUMUZDE internetin ve bilgisayarmn kullanildig

alanlar giderek artmaktadir. Kullanilan ve saklanilan
bilgiler de birikmekte ve bunlarin giivenligi biiyiik bir sorun
haline gelmektedir. Kisilere olabilecegi gibi kamu kurum ve
kuruluslarina, kritik altyapilara veya biiyiik sirketlere yonelik
siber saldirilar gerceklesebilmektedir. Sahip olunan bilginin
onemine gore saldirilar da degisebilmektedir.

Ozellikle kritik altyapilar, biiyiik ~sirketler, telekom
operatdrleri ve kamu kurumlarina yonelik saldirilar biiytik
zararlar verebilecek boyutlarda olabilmektedir. Bu alanda yeni
bir saldin tiirii sayilabilecek Geligmis Israrci Tehdit(GIT)’i
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gosterebiliriz [1]-[10]. Bu tehdit hedefini belirleyip, basarili
oluncaya kadar c¢alismasini siirdiirmektedir. Gelismis Israrct
Tehdit’in hedefe sizdigim ve orada ¢alistigini anlamak kolay
olmamaktadir. Bu sebeplerle etkisi diger saldir1 tiirlerine gore
¢ok daha biiyiik olabilmektedir.

Bu ¢alismada GIT hakkinda bilgi verilmistir. Birinci boliim
girig olarak diizenlenmis ve bu bolimde c¢alisma hakkinda
genel bilgiler sunulmugtur. Caligmanin ikinci bdliimiinde
GIT’lerin ne oldugundan ve GIT’lerin g¢alisma yapilarinin
nasil oldugundan bahsedilmistir. Ugiincii béliimde ise ele
aliman GIT Ornekleri incelenmis ve belirlenen 6zelliklere gore
kiyaslama yapilmistir. Se¢ilmis olan Stuxnet, Duqu, Flame,
Red October ve MiniDuke uygulamalar1 hakkinda bilgi verilip
karsilagtirmali olarak incelemeler yapilmistir. Calismanin son
bolimiinde GIT oOrneklerinin incelenmesi sonucunda elde
edilen sonuglar aktarilmis ve sonug¢ verileri tabloda
gosterilmistir.

Il. GELISMIS ISRARCI TEHDIT VE CALISMA Y APISI

Gelismis Israrc1 Tehdit (GIT), giiniimiiziin siber diinyasinda
biiyiik bir tehdit olusturmakta ve etkisi giderek artan bir saldirt
haline gelmektedir. ABD Ulusal Standartlar ve Teknolojisi
Enstitiisi (NIST) tarafindan GIT icin yapilan tanim su
sekildedir: Bilgi seviyesi ve tecriibesi yiiksek olan saldirgan,
gerekli kaynaklar1 kullanarak coklu saldir1 vektorleri (siber,
fiziksel gibi) ile amaglarina ulagmak i¢in kendisine uygun
firsatlar olusturur. Buradaki amaclar genellikle, hedeflenen
kurulusglarin  bilgi teknoloji altyapisini olusturan ve onu
kapsayan sistemin i¢inde bulunmak ve ileriki zamanlarda da
faaliyete gegebilmek i¢in dogru sekilde konumlanmaktir.
Geligmis Israrci Tehdit: (i) amaglarim gerceklestirmek igin
uzun siire takipte kalir, (ii) hedefin savunma sistemine uyum
saglar, (iii) belirlenen amaci gergeklestirmek icin gerekli olan
etkilesim seviyesini saglar ve onu korur [2].

Yukarida yer alan tanimdan da anlasilacagi iizere GIT,
kaynagi iyi sekilde saglanmis yetenekli ve kararli saldirgan ya
da saldirganlar tarafindan gergeklestirilen saldirilardir. Etkisi,
yol acabilecegi zararlar1 ve olusabilecek sonuglar tam olarak
bilinememekte veya tahmin edilememektedir. Ozel olarak
hazirlanmig ve birgok asamasi olan GIT’ ler farkli 6zelliklere
sahip olsa da ¢aligma yapilar1 olarak benzerlik gostermektedir.
GIT saldir1 evrelerini tanimlamak i¢in kullanilan ydnteme
Saldir1 Oliim Zinciri (Intrusion Kill Chain) denilmektedir ve
tipik bir GIT saldirist su alti evreden olugsmaktadir: kesif ve
silahlanma, teslim ve dagitim, ilk sizma ve saldir1, komuta ve
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kontrol, yanal hareket ve veri ¢ekme. Bu evrelerin sirali
haldeki gosterimine, GIT akig semasi olarak Sekill’de yer
verilmektedir [3]-[5].
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A. Kesifve Silahlanma (Bilgi Toplama)

GIT i¢in en 6nemli adimdir ve saldirtya baglamadan 6nce
gerekli olan hazirlik evresidir. Saldirganin saldiracagi hedefi
tanimasi i¢in gerekli olan islemler bu evrede gerceklestirilir.
Kurbanla ilgili olabildigince arastirmanin yapilmast ve elde
edilen bilgilerin toplanmasi gerekmektedir. Bunun igin agik
kaynak istihbarat araglari, sosyal miihendislik yontemleri
kullanilmakta ve zaafiyet tarama islemleri yapilmaktadir.

B. Dagitma

Bu asama hedef belirlendikten ve hedefle ilgili bilgiler
toplandiktan sonra gerceklesir. Bu evrede saldirganlar
hazirladiklari, sistemde agik bulma kodlarini veya sistemi
somiirme  kod  parcaciklarini  (exploit)  hedeflerine
yonlendirmektedir. 2004-2010 yillar1 arasinda Lockheed
Martin Computer Incident Response Team (LM-CIRT)'in
yaptigt gozlemlere gore yaygin olarak kullanilan dagitma
yontemlerinden {i¢ tanesi e-posta eklentileri, web siteleri ve
USB tasinabilir medya araglar1 olarak belirlenmistir [3].

C. Iik Sizma-Saldir

Dagitma asamasinda silah olarak kullanilan istismar ve
somiirii kod parcaciklari hedef sistemde basariya ulaginca bu
evreye gecilir. Saldirgan, hedef sisteme yetkisiz erisim hakkini
ilk kez elde ettikten sonra ilk sizma islemine sira gelmektedir.
Bu evrede hedef sistemin giivenlik agigindan, isletim sistemi
veya uygulama agigindan faydalanilabilir ya da hedef farkinda
olmadan kendisi kodlar1 ¢aligtirarak sizmay1 baslatabilir.

D. Komuta ve Kontrol

Hedef sistemde yetkisiz izinler elde edilerek, uzaktan erigim
ozelligine sahip trojan veya arkakapi sisteme yerlestirilerek
kurban sistemde kalicilik saglanmaya calisilir. GIT, basarilt
bir arkakapir kurulmasi ile komuta ve kontrol sistemini
kullanabilmektedir. Komuta ve kontrol sistemi Kkurulunca
kendi hakimiyetini yitirmis hedef sistem ele gegirilmis olur.

Saldirgan, hedef sistemde tespit edilmemek ve dikkat
¢ekmemek icin yasal hizmetleri veya herkesin kullanimina
acik olan araclari tercih etmektedir.

E. Yayilma

Yayilma asamast diger asamalara gore daha fazla zaman
almaktadir. Saldirgan istedigi bilgileri elde edinceye kadar
kendini belli etmeden uzun siire boyunca g¢alisabilmektedir.
Ele gegirilmek istenen sistem ile kontrol-komuta sunucular
arasinda iletisim kurulmasi, GIT unsurlarinin hedef ag
icerisinde hareket etmesine zemin hazirlamaktadir. Hedef
sistem {izerinde kontroliin saglanip ag iizerinden kontroliin
genigletilmesi, sistemin O6zelliklerini kesfetmek ve sistemle
ilgili 6nemli bilgileri toplamak i¢in olanak saglamaktadir.

F. Veri Cekme

Hassas, onemli veya gizli bilgilerin ele gecirilmesini
amaglayan saldirganlar igin veri ¢ekme asamasi kritik 6neme
sahiptir. Bilgiler disariya aktarilirken genellikle test amacl
kullanilan deneme sunuculari kullanilmaktadir. Bilgiler
genellikle sikistirilmis ve sifrelenmis halde iletilir ve saldirgan
deneme sunucusundan kendi sistemine bilgileri gegirir.

I1l. GIT UYGULAMALARI VE CALISMA Y APILARINA GORE
KARSILASTIRILMALARI

Gelismis Israrci Tehditler siber diinyadaki savas i¢in ¢ok
biiyiik tehlike olusturmaktadir. GIT lerin meydana getirdikleri
ya da getirecekleri etkiler hemen aninda anlagilamamaktadir.
Siber savas araci olarak kullanilan GIT uygulamalar1 giderek
artmakta ve saldirtya ugrayan kurbanlar biiyilkk zarar
gorebilmektedir. Giinlimiize yakin zamanlarda tespit edilmis
ve siber giivenlik alaninda O6nemli yer edinmis GIT
uygulamalari ele alinmaktadir. Sahip oldugu o6zelliklerine ve
calisma yapilarina gore incelenen ve karsilastirilan
uygulamalar meydana getirdikleri etkilerine ve tespit edilme
tarihlerine gore se¢ilmistir. Ele alinan GIT'ler Stuxnet, Duqu,
Flame, Red October ve MiniDuke uygulamalaridir. Bu
uygulamalar incelenerek elde edilen bilgiler Tablol iizerine
karsilastirilmali olarak yerlestirilmistir.

A. Stuxnet

ik olarak ele alinan GIT uygulamasi olan Stuxnet Haziran
2010’da tespit edilmis ve giivenlik alaninda biiyiik yanki
uyandirmistir.  fran’daki SCADA  (Merkezi Denetleme,
Kontrol ve Veri Toplama) sistemlerini hedef alan bu GIT in,
incelemeler sonucunda sahip oldugu karmasik yapist ile diger
siradan kotiiciil yazilimlardan farkli oldugu anlagilmistir [6].
Programlanabilir mantik denetleyicisi (PLC) sistemlerini,
endiistriyel kontrol sistemlerini (ICS) ve Windows sisteminin
kullandig1 Siemens Step-7 yazilimini da kontrol altina alarak
Iran’n niikleer yakit tesisine zarar vermeyi amaglamugtir [7].
Uranyum zenginlestirmede kullanilan ve 6nemli gorevleri olan
santrefiijlerin ¢aligmasini bozarak tesise fiziksel olarak zarar
vermis ve yaklasik iki ile dort y1l olarak sistemi geriye itmistir
[8]. Stuxnet’in sisteme nasil bulastigi tam olarak bilinmemekte
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fakat tagmabilir siriiciilerle — sisteme tahmin
edilmektedir [9].

Bulastig1 sistemde kendi kendini c¢ogaltabilme becerisine
sahip olan Stuxnet, karsilastirilan diger GIT uygulamalari
arasinda bu yoOnilyle farklililk olusturmaktadir.  Sistem
icerisinde tasinabilir medya ile veya ag T{zerinden
cogalabilmektedir. Bir diger farklilik ise keylogger 6zelligine
sahip olmamasidir. Keylogger 6zelligi ile kurbana ait hassas
ve oOnemli bilgiler (sifreler, kullanict bilgileri gibi)
toplanabilmekte veya c¢alinabilmektedir. Keylogger bilesenleri
ile kurban sisteme ait ekran goriintiisii alma, e-posta
mesajlarin1 yakalama, konusmalar1 kaydetmek i¢in bilgisayara
ait mikrofonu kullanma gibi islemler yapilabilmektedir.
Stuxnet i¢in bu islemlerden s6z edilmemektedir. Sifreleme
yontemi olarak diger GIT uygulamalar1 gibi dizi sifreleme
algoritmast  kullanilmigtir  [9],[10]. Veri giivenliginde
kullanilan ~ sifreleme algoritmalarindan biri olan dizi
sifrelemesi, bir anahtardan tretilen anahtar dizisi ile mesajda
yer alan tiim harflerin 6zel bir algoritma (XOR islemi gibi)
kullanilarak sirayla sifrelenmesidir. Dizi sifreleme algoritmast
simetrik sifreleme ailesinden kabul edilmektedir [11]-[15].
Stuxnet, verileri komuta-kontrol sunucularina gonderirken
kodlamak icin ve kendi kiiciik parcalarmin sifresini ¢6zmek

icin de dizi sifreleme algoritmasini kullanmaktadir.

B. Duqu

Eyliil 2011 tarihinde tespit edilen Duqu, hedef sistemlere
sizmak i¢cin MS Word yontemini kullanmaktadir [16].
Microsoft Word dosyalariin igerdigi True Type yazi tipi
ayristirma sifirinct giin agikligt (CVE-2011-3402) ilk saldirt
vektorii olarak kullanilmigtir [9],[17]. Duqu da Stuxnet gibi
SCADA sistemlerini hedef almakta fakat sistemlere zarar
vermek  yerine casusluk  yaparak Dbilgi toplamay:
amaglamaktadir. Duqu uygulamasinin, Stuxnet gibi sistemlere
zarar verme amaci tagiyan saldirilar igin istihbarat saglamak
amactyla ve olusacak saldirinin etkinligini arttirmak amaciyla
hazirlandig1 diisliniilmektedir. Ayrica SCADA sistemleri ile
ilgili  kritik bilgilerin tespiti yapilarak saldir1 yapilacak
sistemin zay1f ve giiclii yonlerinin ele gegirilmesi bu uygulama
ile saglanmistir.

Bulastig1 sistemde Stuxnet gibi kendi kendini g¢ogaltma
ozelligine sahip olmayan Duqu otomatik olarak ag i¢inde veya
system ic¢inde kopyalanamamaktadir. Keylogger ozelligi ile
kurbanla ilgili bilgiler ¢esitli yollarla ele gecirilmektedir
[9],[16]. Calman bilgilerin ve yapilandirma dosyalarinin
sifrelenmesi i¢in diger GIT uygulamalar1 gibi dizi sifreleme
algoritmast kullanilmigtir [18]. Bunun yaninda diger GIT
uygulamalarindan farkli olarak AES-CBC (Gelismis Sifreleme
Standardi-Blok Sifreleme Zinciri) modu kullanilmistir [10].
Bilgileri sifreleyebilen ve desifre edebilen bir simetrik blok
sifrelemesi olan AES, elektronik verileri korumak igin
kullanilabilecek sifreli bir algoritma belirtir [19]. CBC modu,
daha oOnce sifrelenmis bloklar ile diiz metin bloklarini
zincirleyerek birlestiren ve bu sekilde sifreleme islemi yapan
gizlilik modudur [20],[21]. AES’¢ ait bes giivenlik modundan
biri olan CBC modu Duqu tarafindan kullanilmaktadir.

bulastig1

C. Flame

Karsilastirilan diger bir GIT uygulamasi olan Flame 2012
yiliin Mayis ayinda tespit edilmistir. iran, Israil, Bat1 Seria,
Sudan, Suriye, Liibnan, Suudi Arabistan ve Misir gibi Orta
Dogu iilkelerini hedef alan Flame devlet kuruluslar1 ve egitim
kurumlari gibi onemli yerlere ulasmustir [6],[22],[23]. Stuxnet
gibi bulastigi sisteme zarar vermek amaci gilitmeyen Flame,
bilgi toplamak amaciyla hareket etmistir. Bulastig1 ¢ok sayida
bilgisayardan  veri  sizdirmis ve  hirsizlik  yapmay1
sirdiirmiistiir. Tespit edildigi zamandan bes ile sekiz yil
oncesinden beri aktif oldugu tahmin edilmektedir [22].
Flame’in sistemlere nasil bulastigi tam olarak bilinmemekte
ama tagmnabilir siiriiciilerle veya oltalama saldirilariyla
bulagtigi tahmin edilmektedir.

Flame, kurban sistemde kendi kendini ¢ogaltma 6zelligine
sahip  degildir. Bulastigi  sistemde manuel olarak
kopyalanabilmektedir. Sahip oldugu keylogger ozelligi ile
bulastig1 sistemdeki 6nemli bilgileri ¢alabilmektedir [9]. Diger
GIT uygulamalarindan farkli olarak, keylogger bilesenleri ile
web kamerasini (ses ve gorintii kaydetmek i¢in) da
kullanabilmektedir. Ayrica Bluetooth ve Wifi &zelliklerini,
USB ve depolama aygitlarimi da veri ¢almak igin
kullanabilmektedir. Bluetooth 6zelligi  aktif oldugunda
gevredeki cihazlara da ulasip sizma ve g¢alma iglemlerini
gerceklestirebilmektedir. Bu 6zellikler de Flame’in etkisini ve
O6nemini  arttirmaktadir.  Yapilandirma dosyalarimi  ve
yakaladig1 verileri sifrelemek igin dizi sifreleme algoritmasi,
RC4 algoritmas1 ve Substitution sifrelemesi kullanmigtir
[6],[22]. Diger GIT uygulamalarindan farkli olarak kullanilan
Substitution gifrelemesi, verilerede bayt bayt degistirme
yaparak sifreleme anlamina gelir. Burada her karakterin yerine
farkli karakter konularak sifreleme yapilir ve uygun bir tablo
olusturularak her karaktere karsilik gelen karakter bu tabloda
saklanir. RC4 algoritmasi ise sifrelenecek veriyi akan bir bit
dizisi olarak algilar ve onceden belirlenen anahtar ile veriyi
sifreler. RC4, rastgele olarak trettigi anahtar akislarini, hem
sifreleme hem de sifreyi ¢ozme sirasinda XOR islemi ile
mesaja uygulamaktadir [24]-[27].

D. Red October

Ele alinan GIT uygulamalarindan olan Red October Ekim
2012 tarihinde tespit edilmis ve Dogu Avrupa, Bat1 Avrupa,
Kuzey Amerika gibi bolgeleri etkisi altina almistir. Bu
bolgelerdeki kamu kurumlarina, devlet birimlerine, bilimsel
aragtirma merkezlerine, diplomatik birimlere, askeri birimlere,
enerji/niikleer aragtirma birimlerine gibi ¢ok sayida yere
sizarak casusluk faaliyetleri siirdiirmiistiir. Bulagtig1 sistemleri
ele gecirmek veya ¢okertmek amaci giitmemektedir. Oldukga
genis bolgelerde ¢alisan bu GIT uygulamasinin, gizli bilgileri
ve jeopolitik 6neme sahip istihbaratlart 2007 yilindan beri
topladigi bilinmektedir [28],[29]. Yiiksek profilli kurbanlar
secen Red October’in galdigi bilgileri ne i¢in kullandig1 veya
kullanacagi tam olarak bilinememektedir. Elde edilen bu
bilgiler karaborsada satilabilir veya dogrudan kullanilabilir
niteliktedir. Hedef sistemlere sizma yontemi olarak MS Word
(CVE-2012-0158, CVE-2010-3333), MS Excel (CVE-2009-
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3129) ve Java (CVE-2011-3544) giivenlik agikliklar
kullanilmistir [30]. Geleneksel saldir1 hedeflerine ek olarak
akilli telefonlar da etki altinda kalmustir. iphone, Nokia veya
Windows Mobile gibi mobil cihazlardan veri ¢alma 6zelligine
de sahiptir. Calinan bilgiler telefona ait &zellikler, telefon
defteri, kigiler, arama ge¢misleri, ajanda veya mesajlar
olabilmektedir [28],[29].

Red October, kurban sistemde kendi kendini g¢ogaltma
ozelligine sahip degildir ve bulastig1 sistemde manuel olarak
¢ogalabilmektedir. Keylogger 6zelligine sayesinde bulagtigi
sistemdeki bilgileri, klavye hareketlerini kaydederek veya
ekran goriintlisii alarak c¢alabilmektedir [9],[28]. Yakaladigi
verileri gifrelemek i¢in dizi sifreleme algoritmasinin yaninda
ROR islemi de kullanilmistir (XOR+ROR) [31],[32]. Diger
GIT uygulamalarindan farkli olarak kullanilan ROR islemi,
sag tarafta yer alan bitlerden belirtilen kadarinin diismesiyle
solda agilan yere belirtilen bitlerin yerlesmesi islemidir. Red

October  sifreleme  isleminde  bu  algoritmalardan
faydalanmaktadir [33]-[35].
E. MiniDuke

Incelenen son GIT uygulamasi olan MiniDuke Subat 2013
tarihinde tespit edilmistir [36]. Almanya, Ukrayna, Portekiz,
Romanya, Cek Cumhuriyeti, Irlanda, Birlesik Krallik,
Macaristan ve Tirkiye’nin de dahil oldugu 23 ayn iilkeyi
hedef alan MiniDuke devlet kuruluslarini, biyiikelgilikleri,
arastirma merkezlerini, saglik kuruluglarini, sosyal vakiflar1 ve
ozel sirketleri kurban olarak segerek 6nemli yerlere ulagmustir.
Bulastig1 sisteme zarar vermek amaci giitmeyen fakat bilgi
toplama amaci tasiyan bir GIT uygulamasidir. Bulastigi ¢ok
sayida bilgisayardan veri sizdirmakta ve casusluk faaliyetlerini
sirdiirmektedir. Bu GIT uygulamasimin saldirganlardan
komuta almak i¢in birisi Panama’da digeri ise Tiirkiye’de
bulunan iki sunucuya baglandigi bilinmektedir [37]. MiniDuke

diger GIT’lerden farkli olarak Twitter’t ve Google Arama
ozelligini kullanabilmektedir. Twitter’a girerek (kullanicidan
bagimsiz olarak) Onceden olusturulan hesaplara tweet
atilmasini ve bu sekilde saldirgan-kurban arasinda iletisim
kurulmasini saglamaktadir [38]. Twitter aktif olmadiginda ise
Google Arama uygulamasini kullanmaktadir [39]. Kurban
sistemlere sizma yontemi olarak PDF dosyalar1 sosyal
mithendislik yontemleriyle gonderilmektedir. PDF dosyalarina
ait giivenlik agikligindan (CVE-2013-6040) faydalanilarak
sistemlere sizilmaktadir [36],[38].

Kurban sistemde kendi kendini ¢ogaltma ozelligine sahip
olmayan MiniDuke, bulastii sistemde manuel olarak
cogalabilmektedir. Keylogger 6zelligine sahiptir. Bu 6zellik
sayesinde bulastigi  sistemdeki bilgileri veya ekran
gorlintiilerini  ¢alabilmektedir [10]. Yakaladigi verileri
sifrelemek i¢in dizi sifreleme algoritmasmi kullanmaktadir.
Sahip oldugu arka kapilar ile dizin olusturma, dosya
kopyalama, dosya tagima, dosya kaldirma, siire¢leri durdurma,
yeni kotiiclil yazilimlart indirme ve onlar1 calistirma gibi
islemleri gergeklestirebilmektedir. Tim bunlart yapabilen
MiniDuke uygulamas1 20KB boyutundadir [36],[38].

F. GIT Uygulamalarinin Calisma Yapilarina Gore
Karsilastirilmast

Farkli zamanlarda yapilmis GIT ornekleri karsilastirilarak,
elde edilen bilgilere Tablo1’de yer verilmistir. Kargilagtima
islemi birgok farkli 6zellige gore yapilmaktadir. Karsilagtirilan
GIT’ler i¢in Stuxnet, Duqu, Flame, Red October ve MiniDuke
uygulamalart seg¢ilmistir [9],[10]. Bu 6rnekler segilirken her
bir GIT uygulamasi icin tespit edilme tarihleri ve
olusturduklar etkileri gbz dniine alinmustir.

TABLO 1
FARKLI GIT'LERIN KARSILASTIRILMASI [9,10]

GIT Uygulamalari

Stuxnet

Duqu

Flame

Red October

MiniDuke

Ik S1zma Sekli

Bilinmiyor

MS Word

Bilinmiyor

MS Word, Excel ve
Java

PDF

Sifreleme Yontemleri

Dizi sifreleme

Dizi sifreleme,

Dizi sifreleme,

Dizi sifreleme,

Dizi sifreleme

AES-CBC RC4, Substitution XOR+ROR
Kendini Cogaltma Tagsinabilir medya ile Elile Elile Elile Elile
Yontemi veya ag ilizerinden
Tespit Edilme Tarihi Haziran 2010 Eylil 2011 Mayis 2012 Ekim 2012 Subat 2013
Hedef / Kurban fran’daki SCADA fran’daki SCADA Orta Dogu tilkeleri Dogu Avrupa, Bati Almanya, Ukrayna,
sistemleri sistemleri (Devlet kuruluslar, Avrupa bolgeleri. .. Portekiz, Tirkiye...

egitim kurumlart...)

(Hukiimetler, bilimsel

(Hukiimetler, 6zel

arastirma merkezleri...) sirketler...)
Amag Sistemi ele gegirme ve | Bilgi toplama Bilgi toplama Bilgi toplama Bilgi toplama
¢Okertme
Etkileri Niikleer yakit tesisine SCADA sistemleri ile Bulastig1 ¢ok sayida Oldukga genis alanlarda | Bulastig1 cok sayida

sizarak arizalara sebep
olmast

ilgili kritik bilgilerin
tespiti

bilgisayardan veri
sizdirmasi

gizli bilgileri toplamasi

bilgisayardan veri
sizdirmasit

Keylogger Ozelligi

Hayir

Evet

Evet

Evet

Evet
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Farkli GIT uygulamalar1 sahip olduklar1 &zelliklere gore
karsilagtirilmakta ve elde edilen sonuglar Tablol’de
gosterilmektedir. Farkli GIT uygulamalart kiyaslanirken, bu
uygulamalar1 birbirinden ayirabilecek nitelikte olan ve her bir
uygulama i¢in 6nemli olan temel 6zellikler ele alinmaktadir.
Bunlar: ilk sizma sekli, sifreleme yontemleri, kendini
¢ogaltma yontemleri, tespit edilme tarihi, hedefleri, amaci,
etkileri ve keylogger oOzelligine sahip olup olmamasidir.
Incelenen GIT uygulamalar1 2010, 2011, 2012 ve 2013
yillarinda tespit edilen ve diinya genelinde 6nemli etkiler
olugturan uygulamalardir.

IV. SONUC VE TARTISMA

Bu calismada, siber diinyada goriilen ve siber savas i¢in
kullanilan GIT adin1 alan uygulamalar incelenmistir. Bu
uygulamalarin sahip oldugu ¢alisma yapilari, olusturdugu
etkiler, gosterdikleri faaliyetler ve tipik 6zellikleri hakkinda
farkindalik olusturulmaya calisilmigtir. Ele alinan Stuxnet,
Duqu, Flame, Red October ve MiniDuke uygulamalari
belirlenen 6zelliklere gore karsilastirildiginda ortak olan ve
farkli olan durumlarla karsilasilmustir.

GIT uygulamalarinin ilk sizma sekillerine bakildiginda MS
Word glivenlik agikliginin  Duqu ve Red October
uygulamalarinda kullanildigi, Stuxnet ve Flame hakkinda
kesin bilginin bulunamadigi ve MiniDuke i¢in PDF giivenlik
aciginin  kullanildigr goriilmektedir. Sifreleme yontemleri
olarak XOR algoritmasinin ele alinan uygulamalar igin ortak
oldugu ve buna ek olarak kullanilan sifrelemelerin de oldugu
bilinmektedir. Kendi kendine ¢ogalma becerisine Stuxnet
disindaki uygulamalarin sahip olmadigi ve her uygulamanin
tespit edilme tarihinin farkli oldugu anlagilmaktadir. Hedef
olarak goriilen alanlarin degiskenlik gosterdigi ve genel olarak
devlet kurumlarina ve alt yap1 sistemlerine saldir1 yapildigi
elde edilen sonuglar arasinda yer almaktadir. Uygulamalarin
amaglar1 ve keylogger 0Ozelligine sahip olup olmamalari
karsilagtinldiginda ise digerlerine goére Stuxnet uygulamasi
farklilik gostermektedir.

Siber saldirilarin gelecekte evrensel olarak daha kolay
yontemlerle yapilacagi ve etkilerinin daha da artacagi tahmin
edilmektedir. Siber savas araci olarak kullanilan GIT'lere
karst tam koruma saglayabilmek miimkiin olamayabilir fakat
gerekli oOnlemlerin almmasi ve olusabilecek etkilerin
azaltilmasi saglanabilir. Ornegin kurum veya kuruluslar igin
dogrudan internete baglanilmadan once, kullanilacak agmn
denetlenmesi yapilabilir. Giivenilir ve onaylanmis kaynaklar
disindaki kaynaklardan yazilim indirilmesi engellenebilir.
Geleneksel korunma yontemlerinin yeterli kalmadigi durumlar
oldugu i¢in yeni nesil ¢oziimler kullanan yazilimlar tercih
edilebilir. Calisanlarin oldugu kadar bireysel kullanicilarin da
bilinglendirilmesi saglanabilir. Cok ayrintili ve kapsamli
Ozelliklere sahip olan GIT’ler ile ilgili yapilan calismalar
arttirtlarak {ilkemiz i¢in yeni arastirmacilarin bu konularda
yetistirilmesi saglanabilir.
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