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Uygulamalarda Sifre Giivenligi I¢in Yeni Bir
Yaklasim

Y. S6nmez, M. Karabatak ve E. Avci

Ozet — Giiniimiiz bilgisayar teknolojisinde kullamlan
programlarin ¢ogunda (masaiistii programlar, e-mail, web
sayfalar1 vs.) kisiye ait bilgiler bulunmakta ve bu ortamlara
giriste bu bilgilerin dogru kisiye sunulmasi icin kullanic1 ad1 ve
sifre kombinasyonuna dayah giivenlik sistemleri
kullamilmaktadir. Bu giivenlik sistemlerindeki kullanici adi ve
sifreler sayisal veya karakter tabanh olup klavye aracihg ile
girilmektedir. Kisiye ait bilgilere ulagsmaya c¢ahsmak icin
yapilan saldirilar klavye dinleme donamim veya yazilimlari ile
yapilmaktadir. Klavye dinleme donanim veya yazilimlar1 tus
vuruslarim  kaydederek  saldiriy1  yapan  Kisi/kisilere
gondermekte ve kullanici adi ve sifreler c¢alinabilmektedir.
Gelistirilmeye cahsilan sistemde sifrenin Kkisiye 6zgii olmasim
saglayan bir program yapilmaya cahsilmstir. Kisiye ozgii
sifreden kasit, kullanmicinin sifre girisi esnasindaki klavye
kullanim tarzim tespit ederek sifre giivenlik diizeyinin
arttirilmasina yoneliktir. Bu sayede sifreler saldir1 yapan
kisi/kisilerin eline ge¢se dahi, sifrenin gercek sahibi gibi aym
tarzda yazilamayacagindan dolay: girilen sifre yanhs kabul
edilecektir. Sifrelerin belirli tarzda yazilmasinin tespiti
bilgisayarlara duyusal anlama boyutu katmakta ve sifreyi
kullanan kisi tarafindan yazilip yazilmadig1r Kkontrolii
saglanmaktadir.

Anahtar Kelimeler— Giivenli sifre, Klavye dinleme sistemleri,
Klavye kullamim tarzi.

Abstract— Many of the programs (Desktop Programs, e-mail,
web sites, and etc.), which they have been used thanks to
today's computer technology, keep personal information in
themselves. In order to present right personal information to
right people, a protection system, which is based on user names
and password combination, is used. User names and passwords
in this protection system, which are entered through a
keyboard, are numerical and character based. Attacks, which
are aimed to be able to access to exclusive information, are done
through a keyboard monitoring system by using related
hardware and software. It is likely to steal some of personal
information such as user names and passwords by using various
kinds of hardware and software tools which works based on
keyboard monitoring system. In the program we aim to
develop, the main goal is to ensure password security by
making passwords private. The main aim of using the term
'Private Password' is to identify keyboard using style of each
person, thus aiming at increasing password security level.
Thanks to such a this kind of system, even if password are
captured by people who attack to our computer systems, these
passwords are regarded as wrong passwords or information
since passwords cannot be written with the same style of
passwords' real owners. The identification of passwords'
writing style contributes to sensory analysis of computers, thus
establishing control in computers by checking whether
passwords are written by real owners of them or not.

Keywords— Secure Password, Keyboard Monitoring Systems,
Keyboard Using Style.

. GIiRris

EKNOLOJININ hizla gelismesi ve sayisal sistemlerin

yogun bir sekilde kullanilmasiyla bu sistemlerdeki veri
giivenligi de biiyiik oOlgiide Onem kazanmistir. Bilisim
teknolojilerinde gilivenligin saglanmasindaki temel amag
kullanicilarin bu teknolojileri kullanirken
karsilagabilecekleri tehdit ve tehlikelere karsi gerekli
onlemlerin alinmasimi saglamaktir[1]. Kisilere ait bilgilerin
veri olarak saklanmasi ise giivenlik sistemlerinden beklenen
iki temel gorev, veriyi ait oldugu kisilere sunmak ve yabanci
kisilere veriyi kapatmaktir[2]. Bu veriler saklanirken ve
kisilerin erigimine sunulurken, ait oldugu kisiye sunulmasi
icin kullanict adi ve sifre kombinasyonuna dayali glivenlik
sistemleri kullanilmaktadir. Bu tip giivenlik sistemleri bilgi
temelli kimliklendirme olarak adlandirilir [3]. Bu gesit
giivenlik sistemlerinde kullanici adi ve sifreler bir veri
tabaninda  tutulur.  Kullanicilar  bilgilerini  sisteme
girdiklerinde veritabaninda kargilagtirma yapilir.
Karsilastirma sonucu bilgiler ayni ise dogru kullanici oldugu
anlasilir ve s6z konusu kullanicinin sisteme giris yapmasina
ve sistemde kendisine tanmnan yetki dahilindeki islemleri
gerceklestirmesine izin verilir. Bu tip sistemlerin en 6nemli
dezavantajlarindan biri, kullanicinin sifre bilgisinin bir
baskasi tarafindan elde edilmesinin klavye dinleme sitemleri
sayesinde kolay olusudur [4].

Sifre gilivenligini arttirmaya yonelik olarak; kullanici
egitimi, otomatik {iretilmis parolalarin kullanimi, ardil
(reactive) parola denetimi ve Onciil (proactive) parola
denetimi gibi teknikler kullanilmaktadir [5]. Uzun yillar,
“insan-makine ara yiiziinde” var olan giivenlik aciklar1 ise
cogunlukla gbéz oniine alinmamistir. Bir “insan makine ara
yiizii” olarak bilgisayar kullanitken en c¢ok etkilesimde
bulunulan donanimlarin basinda gelen klavyeler, bilgisayar
sistemlerinin en az degisen ve lizerinde en az durulan
donanimlarindan biridir [6]. Kullanicilarin klavye kullanarak
girdigi bilgileri yakalayip, tutan ve bunlar1 saldir1 yapan
kisi/kisilere gonderen keylogger olarak adlandirilan koti
amacli yazilimlar ile sifreler kolaylikla calinabilmektedir.
Ustelik kotiiciil ve casus yazilimlara kars1 hazirlanan paket
programlarin (anti virlis) ¢ogu, klavye dinleme sistemlerini
dikkate almadig1 6ne stiriilmektedir [7]. Sifreler kisi/kisiler
tarafindan ele gecirildikten sonra ilgili sistemlere kot
amacl yazilimlar sayesinde rahatlikla giris yapilmaktadir.
Dolayisiyla  giiniimiiz ~ teknolojisinde heniiz ~ sifrelerin
kisi/kisiler tarafindan ele gegirilip kullanilmasina kars1 ylizde

20-21 September /Eyliil 2013 | Ankara / TURKEY

315 Proceedings/Bildiriler Kitabi



6" INTERNATIONAL
INFORMATION SECURITY & CRYPTOLOGY
CONFERENCE

yiiz  glivenli  bir gelistirildiginden ~ s6z

edilememektedir.

Sifre kullanimindaki diger bir sorun da, genellikle bir¢ok
ortamda ayni sifrenin kullaniliyor olmasidir. Kullanicilarin
cogu, farkli sifreler kullanildiginda bunu hatirlamanin ¢ok
zor olmasi nedeni ile aymi sifreyi bircok sistemdeki
kullanmaktadir [8]. Bu nedenle sifresi ele gecirilen bir
kullanicinin, sifresi ile erisim yaptig1 tiim uygulamalara girig
icin gerekli olan anahtar olan sifre dogrudan ele gecirilmis
olmaktadir. Bu da sifre giivenliginin ne kadar Onemli
oldugunu acik bir sekilde ortaya koymaktadir.

yontem

Klavye dinleme yazilimi olarak bilinen ve keylogger
olarak adlandirilan kétiiciil yazilimlara karst alinan 6nlemler
gliniimiizde yeterli seviyede degildir. Bu sebepten dolayi,
kisilerin klavye kullanim tarzinin tespit edilmesi ve giivenlik
diizeyinin arttirilmasi amaci ile sifre girisleri i¢in yeni bir
yaklasim sunulmustur. Boylece sifreyi yazan kisinin dogru
kisi olup olmadiginin tespiti yapilmakta ve sifreler baska
kisi/kisiler tarafindan ele gecirilse dahi sifrenin gergek sahibi
tarafindan girilip girilmedigi belirlenmektedir. Dolayisiyla,
uygulamalara kazandirilan bu boyut sayesinde, yabanci
kisi/kisiler tarafindan sifre dogru girilse dahi bu giris sistem
tarafindan otomatik olarak ret edilecektir.

Gelistirilen bu ozellik ile, istenmeyen kisi/kisilerin
ellerine gecen sifrelerin kullanilmasinda caydiricilik 6zelligi
de saglanmaktadir. Istenmeyen kisiler tarafindan dogru sifre
girilmesine ragmen, sistem tarafindan sifrenin yanlis oldugu
iletilmektedir. Boylece sifreyi ele gegiren kisi dogru sifreyi
girmedigini varsayarak ayni sifreyi tekrar denemeyecek ve
sisteme giris yapma ihtimali kalmayacaktir.

Literatiirde, sifre giivenliginin saglanmasina yonelik farkli
yontemlere rastlanmaktadir. Bu ¢alismada onerilen yontem,
biyometrik kimliklendirme yontemlerine benzemekte ve
sadece kisinin kendine 6zgii bir davraniginin analiz edilerek
sifre girisine uygulanmasin1 igermektedir. Biyometrik
sistemler, fiziksel ve davranigsal olmak iizere iki guruba
ayrilan Ozellikleri igermektedir. Davranigsal biyometrik
sistemlerden olan el yazisi analizinde, daha Once kisinin
yazdig1 bir yazi ile yeni yazdigi yazilar cesitli adli tip
uzmanlart veya gorintii isleme teknikleri ile tespit
edilmektedir [9]. Bu tespit, kisinin harfleri nasil yazdigina
bakip karsilastirmaktadir. Ornegin "j" veya "i" harflerini
yazarken nokta birakma, diiz ¢izgi ¢izme sekilleri gibi kisiye
6zgii olan durumlar tespit edilmektedir. Onerilen bu
sistemde de kisinin klavye kullanirken bir kelimeyi nasil
kodladig1 bu kodlamay1 yaparken tuslara hangi hizda bastigi
tespit edilip sifre giivenliginde kullanilmasi analiz edilmistir.

Il. YONTEM

Bilgisayar veya uygulama programlarini Kkullanan her
kisinin, farkinda olsun olmasin klavye kullanirken kendine
Ozgii gelistirdigi bir yazim teknigi oldugu yapilan
gozlemlerle tespit edilmistir. Bu gozlemler ile tespit edilen
bu teknik kisinin klavye kullanirken yazim hizi ve kodlamasi
olarak ifade edilmistir. Sifre bilgisi gibi bilgiler giinliik
yasamda ¢ok sik kullanildigi i¢in bu bilginin bilgisayar
sistemlerine girilmesinde kisiye 0zgii bir tarz ortaya
cikmaktadir. Ornegin kisi "Frrat" kelimesini yazarken,
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tuglara "Fi-rat", "F-rat" veya "Fir-at" yazacak sekilde klavye
kullanimi gergeklestirmektedir. Bu kullanim tarzi sifre gibi
ayni bilginin ¢ok sik kullanilmas: ile daha belirgin hale
gelmektedir. Cunkii bilgisayar kullanirken sifre ile giris
yapilan yazilimlarda genellikle ayni sifreler kullanilmakta ve
bu sifreler siirekli kullanimdan dolay1 siirekli ayn1 kodlama
ve hizda girilmektedir.

Bu asamada, kisinin klavye kullanim tarzinin tespit
edilmesi ile  kisiye o0zgli  sifre  olusturulmasi
gergeklestirilecektir. Bu nedenle, sifre ile giris yapilan
yazilimlara (mail, tyelik girisi, kredi kart1 sifre girisi vs.
gibi) giris yapmak ic¢in kullamilan sifrenin dogru kisi
tarafindan  girilip  girilmediginin = kontrol  edilmesi
gerekmektedir. Bu prensibe dayanarak gelistirilen algoritma
ile kisinin sifre girisi esnasindaki tuglara basma hizi ve
kodlama sekli tespit edilmekte ve sifrenin dogru olup
olmadiginin yani sira dogru kodlama ve hiz ile girilip
girilmedigi de kontrol edilmektedir.

Ornegin kullanic, sifre bilgisi olarak “1234” bilgisini
yazarken hangi hizla yazdig1 veya “12” yazdiktan sonra “2”
yi silip tekrar “234” yazarak sifreyi tamamladiginda bu giris
tarzi da takip edilerek sifre dogrulugu tespit edilecektir. Bu
sayede “1234”olan sifre bilgisi ele gegse dahi istenen sekilde
yazilmadik¢a uygulama kullanict girisine izin vermeyecektir.

I1. UYGULAMA

Calismada, hedeflenen amag¢ dogrultusunda, sifre girisi
yapan kullanicinin tuglarmi ve tuslara basma hizini takip
edip veri tabanina kaydeden bir yazilim C# ortaminda
gerceklestirilmistir. Bu uygulama, onerilen yontemin istenen
diizeyde basarim gosterip gostermedigini belirlemek amaci
ile hazirlanmig olup, olusturulan bir sifrenin bilgisinin
herhangi bir baska kullanici tarafindan sisteme girmesi
istenmistir. Farkli kullanici tarafindan aym sifre girilmesine
ragmen sistem sifreyi yazan kullanicinin kayit yapan
kullanici olmadigmi tespit etmistir. Hazirlanan program
istenen sonuca basarilt bir sekilde ulagmistir. Yani bilgisayar
sistemi program sayesinde girilen sifrenin ayni kodlama ve
hizda olmadigint tespit etmistir. Gelistirilen yazilimin
calisma sekli gorsel olarak asagida anlatilmaktadir. Sekil 1’
de goriildiigii iizere programin ana formunda kullanict kayit
ve kayit edilen kullanicinin programa girisini saglayan iki
diigme bulunmaktadir.

Kullaruc Kaytt ‘ Kullarici Girigi

Sekil 1. Programin ana formu
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Ad *Yasin

Soyad Sonmez
Kullaricr Adi - ysonmez
Sifre ysnsnmz|

Sekil 2. Kullanici kayit formu

Sekil 2’de goriildiigii lizere kullanict kayit formunda
klavyeyi kullanarak kendi yazim tarzi ile sifresini
yazmaktadir. Burada sifre "ysnsnmz" olarak belirlenmis ve
"ysn-snmz" seklinde kodlanmis ve bu kod ile kullanicinin
gelistirdigi hiz tespit edilerek veri tabanina kayit edilmistir.
Sifreler ilgili alanlarda normalde yildizli veya koyu siyah
daireler seklinde olurken programimizda sifreler agik sekilde
belirtilmistir. Bunun nedeni bir sonraki adimda ayni sifrenin
girildigini belirtmektir.

Bir onceki adimda girilen sifre veritabanina agik sekilde
kayit edilmistir. Normal durumlarda kullandigimiz
programlar sifreleri veritabanlarina kayit ederken belirli
algoritmalara gore karistirarak  kaydetmektedir. Ancak
veritabanlar1 ¢alinsa dahi normal sistemlerde uygulanan
algoritmalarin ~ tersi  uygulandiginda  sifreler  ele
gecirilmektedir. Hazirlanan yazilimda sifrenin agik sekilde
kayit edilmesinin sebebi, veritabanlari ¢alinir ve sifreler agik
sekilde ele gegse dahi onerilen yontem sayesinde sifrenin
glivenli oldugunu ispatlamaya yoneliktir. Sekil 3'te,
hazirlanan  yazilimin,  Onerilen  yontemin  hedefi
dogrultusunda dogru bir sekilde calistigi goriilmektedir.
Sekil 2’de goriilen sifrenin aynis1 girilmesine ragmen
Onerilen yontem sayesinde, yazilim sifreyi yazan kisinin
dogru kisi olup olmadigimi anlamakta ve uyari iletisini
gostermektedir. Bu sekilde farkli kisilerin dogu sifreyi
bilmelerine ragmen sisteme girisleri engellenmektedir. Sifre
yanhs kisi tarafindan dogru girilmis ve dogru kisi olup
olmadig1 kontrolii basarili sekilde gerceklestirilmistir.

l=|E] & |F

o frmGiris

Kullarmici Adi ysonmez —

—

S5

Sifre ysnsnmz

-HATA-

Sekil 3. Sifre girilen form (Farkli Kullanici)

Sekil 4'te de gorildiigii gibi sifre ayn1 kodlama ve hiz ile
girildiginde, sistem sifreyi kabul etmis yani sistem sifreyi
kullanan kisi tarafindan girilip girilmedigini kontrol etmistir.
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Kullamict Adi - ysonmez

Sifre YENSAMmz

J

[

@ Tebrikler!l
W' Siz gergekten Yasin Sonmez adl kigisiniz.

-BILGI- —

Sekil 4. Sifre girilen form (Sifreyi kullanan kisi tarafindan girilmesi)

Onerilen ydntemin kullanilabilirliginin test edilmesi
amaciyla farkli dlgiitler ile bagarim orani hesaplanmistir. Bu
Olgiitler normal sifre kullanimlar1 baz alinarak belirlenmistir.

A.  Metin tabanl 6zgiin kullanict sifresi.

Programa daha o6nce bu programi kullanmis bir
kullanicinin karakterlerden olusan sifresi; on farkli kisiye
yazili olarak verilmis ve sifreyi girmeleri istenmistir.
Kisilere verilen sifre on farkli kisi tarafindan dort
denemeden olusacak sekilde girilmistir. On farkli kiginin
dort farkli denemesinden olusan kirk farkli giris isteginin
timiinde de dogru sifre girilmesine ragmen program sifreyi
yazan kisinin dogru kisi olmadigini tespit etmistir.

B. Sayi tabanl ozgiin kullanici sifresi.

Programa daha once bu programi kullanmis bir
kullanicinin  rakamlardan olusan sifresi; on farkli kisiye
yazili olarak verilmis ve sifreyi girmeleri istenmistir. Verilen
sifre, on farkli kisi tarafindan dort denemeden olusacak
sekilde girilmistir. On farkli kisinin dort farkli denemesinden
olusan kirk farkli giris isteginin timiinde de dogru sifre
girilmesine ragmen program sifreyi yazan kisinin dogru kisi
olmadigini tespit etmistir.

C. Metin-Say: tabanli denek kullanici sifresi.

Programi ilk kez denek olarak kullanan kisilerden daha
once ¢esitli platformlarda (masaiistii programlar, e-mail, web
sayfalart vs.) kullandiklan sifrelerinin test i¢in hazirlanan
yazilima kayit edilmesi istenmistir. Kaydettikleri kendi
sifrelerini programa giren bes denek i¢in yapilan testlerde
elde edilen sonuglar Tablo 1’de verilmektedir.

TABLO 1
METIN-SAYT TABANLI DENEK KULLANICI SIFRESI DENEME
SONUCLARI
Kisi 1. 2. 3. 4. Sifre
*' | Deneme | Deneme | Deneme | Deneme | Tiirii
1 Basarili Basarili Basarili Basarili Say1
2 Basarisiz | Basarili Basarili | Basarisiz Metin
3 Basarisiz | Basarisiz | Basarili Basarili '\gz[}l,r:
4 Basarili Basarili Basarili Basarili Metin
5 Basarili Basarili Basarili Basarili Say1
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Tablo 1’de goriildiigii tizere, sadece metin ve sadece say1
tabanli olusturulan sifrelerde giivenligin yiiksek diizeyde
oldugu  metin-say1  kombinasyonuna  dayali  sifre
kullanimlarinda da yontemin basarili oldugu ancak basari
oraninin biraz daha diistigii gozlenmektedir.

IV. SoNuC

Bilgisayar kullanicilart farkinda olsun, olmasin klavye
kullanarak yaz1 yazarken belirli tarzda yazmaktadirlar.
Ozellikle de ¢ok sik kullanilan bazi bilgilerin klavye ile giris
tarz1 kendini biiyiik 6lciide belirginlestirmektedir. Onerilen
yontem ile bilgisayarin kullaniciyr tanima boyutu; kisi -
klavye kullanim tarzi kombinasyonunun giivenlik amaciyla
kullanilmas1 basart ile gerceklestirilmistir. Boylece sifre
yazarken klavye kullanim tarzimin giivenlik amaciyla

kullanilmas1  fikrinin esasmna dayanarak bir yazilim
gelistirilmis ve yapilan denemelerde basarili sonuglar
tretmistir.

Deneklerin ~ gelistirilen  sistem  {izerindeki  goriisleri

alinirken olusan fikirlerin ana temasi: sistemin eger siirekli
kullandiklart klavye iizerinde denenmesi halinde tiim
sonuglarin basarili olabilecegi hakkinda hemfikir olduklari
gozlenmistir. Bu fikrin ortaya ¢ikmasindaki temel sebebin
kullanicilarin uzun siire kullandiklar klavye tizerinde klavye
kullanim tarzi aligkanliklarinin daha da gelistigi fikri One
striilebilir. Bu fikir ¢ercevesinde bu caligmaya konu olan
yazilmin sifre kullandigimiz platformlarda (masaiistii
programlar, e-mail, web sayfalar1 vs.) kullanilmasinin
giivenligini  arttiracagt  konusunda  basarili  olacagi
diisiiniilmektedir. Onerilen yontemin, giivenligi arttirmaya
yonelik 6zelliginin yaninda caydirma, veritabani ¢alinmasi
gibi agiklara da ¢6ziim sunacag diisiiniilmektedir.

Onerilen yoéntem dogrultusunda gelistirilen yazilim
programimin giinliikk kullandigimiz programlarda (web
sayfast tyelikleri, e-mail programlari, Windows siirlim
girisleri ve kredi kart1 sifre girislerinde vs. gibi) kullanilmas1
ise ancak bu ara yiizleri yazilim programi olarak yapan
kisiler tarafindan Onerilen sistemimizin kullanilmasi ile
miimkiin olacaktir.

Yapilan calisma sonucunda gelistirilen sifreleme sistemi
kullanicinin klavye kullanarak girdigi bilgileri yakalayip,
tutan ve bunlart saldirn yapan kisi/kisilere gdnderen,
keylogger olarak adlandirilan kotii amaglh yazilimlara karst;
gelisen teknoloji ile yeni bir sifreleme teknigi olarak
kullanilacag: tahmin edilmektedir.
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