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RSA Kiriptosistemi Parametreleri i¢in Giivenlik
Testi Yazilimi

Ersan Akyildiz, Cagdas Calik, Mert Ozarar, Zaliha Tok, ve Oguz Yayla

Ozet: RSA kriptosisteminde iiretilen acik ve gizli anahtar
parametrelerinin giivenilir olmasi icin gereken Kkriterler
calisiimistir. Bu kriterler e-imza olusturma standartlarinda
ve literatiirde bulunmaktadir. Calismamizda, bu kriterler
test maddeleri halinde sunulmustur. Ayrica, s6z konusu
testleri gerceklestiren bir yazihm paketi gelistirilmistir.
Yazihm paketi RSA-1024 ve RSA-2048 parametrelerinin
testlerini makul siirelerde yapabilmektedir.

Anahtar Kelimeler: RSA Kkriptosistemi, e-imza, giivenlik
testi.

Abstract: We study the requirements for public key
and private key parameters of RSA cryptosystem. The
requirements considered are already known in the digital
signature standards, directives and literature. We list
these requirements in a security testing framework and
develop a software package for validating them. The
software package is able to test RSA-1024 and RSA-2048
parameters in a reasonable amount of time.

Keywords: RSA cryptosystem, digital signatures, security
testing.

I. GIRIS
CIK anahtarli kriptosistemler smifina ait olan RSA
kriptosistemi [7] (kis. RSA, RSA sistemi), verilerin
sifrelenmesi ya da imzalanmas1 amactyla kullanilir. Diinya’da
ve iilkemizde e-imza, SSL/TLS vb. uygulamalarda yaygin
olarak kullanilmaktadir. RSA sisteminde kullamlan anahtar
ikililerini bilgisayar ortaminda iiretmek miimkiin olmakla
birlikte, kisiye/kuruma ozel e-sertifikalarin kanuni olarak
gecerli olmasi ancak yetkili bir ESHS (Elektronik Sertifika

Hizmet Saglayicis1) tarafindan  iiretilmeleri  kosuluna
baghdir. Yine yiiriirlikte olan 5070 Sayili Elektronik
imza Kanununa [1] gore bu islem belirli standartlara

uygunluk gosteren HSM (Hardware Security Module)
cihazlartyla gerceklestirilmektedir. Bu tarz cihazlarin bilgi
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Tablo T
RSA siSTEMI PARAMETRELERI.

acik modiiliis parametresi
acik Uist parametresi
gizli list parametresi
q acik modiiliis parametresi n’nin asal carpanlart
n n’den kii¢iik ve n ile aralarinda asal olan sayilarin sayisi

T a0 s
<

giivenligi acisindan kritik bir konuma sahip olmalar1 nedeniyle
tirettikleri parametrelerin giivenlik testlerinden gecirilmesi
gerekir. Bu calismada s6z konusu testleri gerceklestiren bir
yazilim paketi tanitilacaktir.

II. TANIMLAR

RSA, her kullanicinin bir gizli bir de agik anahtarinin
oldugu bir acik anahtarli kriptosistemdir. Sistemi olusturan
parametreler Tablo I'de gosterilmistir. A¢ik anahtar (n,e)
ikilisi ile, gizli anahtar ise (n,d) ikilisi ile gosterilir. n
say1si, p ve g olarak gosterilen iki asal saymin carpimindan
olugsmaktadir. RSA parametreleri p ve ¢’yu bilen birisi, ¢(n) =
(p—1)(g—1) sayisint hesaplayabilmekte ve ¢(n) modiiliisiinde
birbirinin tersi olan e ve d parametrelerini olusturabilmektedir.
Olugturulan bu sistemde (n, ¢) agik anahtar sifreleme ve imza
dogrulama iglemlerinde, (n,d) gizli anahtari ise desifreleme
ve imza iretme islemlerinde kullanilir. Bir¢ok uygulamada
e sayist islemlerin daha hizli yapilabilmesi icin Fermat asal
sayist olan 216 4 1 = 65537 olarak secilmektedir.

RSA sisteminde (n,e)’nin agik bilgi oldugu gz Oniine
alindiginda, gizli anahtar parametresi d’nin bulunmasinin, n
sayisindan p ve ¢ carpanlarinit bulmanin zorluguna dayandigina
inanilir. Bu nedenle, sistemin giivenligini saglamak igin
carpanlara ayirma algoritmalarina dayanikli p ve ¢, dolayisiyla
n sayist olusturmak oOnemlidir. Bunun icin de p ve ¢
parametreleri standartlarda belirtilen bir takim kriterlere uygun
secilmelidir [3]-[5]. Uygun sekilde segilen parametreler de
ancak n parametresinin bilyiikliigii ile orantili bir giivenlik
seviyesi sunarlar. RSA sisteminin giivenlik seviyesi, bu
sistemi kirmak icin gereken hesaplama giiciiniin bitytikliigiine
baghdir. Giivenligi k-bit olan bir sistemi kirmak icin 2%
mertebesinde islem yapmak gerekmektedir. Simetrik anahtarli
kriptosistemlerde giivenlik dogrudan anahtar boyuna karsilik
gelirken, RSA’da ise n parametresine bagl olarak yapilmasi
gereken iglem miktarinin hesaplanmasiyla elde edilir. Tablo I,
RSA sistemindeki n parametresinin bit cinsinden uzunlugunun
(k) hangi giivenlik seviyesine karsilik geldigini gostermektedir

[6].
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Tablo II
RSA GUVENLIK SEVIYELERI.

Giivenlik seviyesi (bit) | RSA sayist n (bit uzunlugu: k)
80 1024
112 2048
128 3072
192 7680
256 15360

III. KAPSAM

RSA sisteminin parametrelerinin giivenlik testleri ile ilgili
iic modiilden olusan bir yazilim paketi gelistirilmistir. Bu
modiillerin hangi durumlarda ve ne amacla kullanildig1 agagida
aciklanmigtir.

1) (n,e,d) testi. RSA parametrelerinden gizli ve acik
anahtarlarin bilinmesi, yani {n, e, d} nin bilinmesi. Bu
durumda amag¢ n’nin carpanlart olan p ve ¢ asal
sayilarin1 bulmak ve tiim parametrelerin standartlarda
belirtilen sartlara uygunlugunu kontrol etmektir.

2) (n,e) testii RSA parametrelerinden sadece agik
anahtarin, yani (n,e) ikilisinin bilinmesi durumu. Bu
durumda n sayist ¢arpanlarina ayrilmaya calisilir.

3) Ortak carpan testi. Birden fazla RSA acik anahtarinin
bilinmesi durumu. Bu durumda anahtarlarin birbirileri
ile ortak carpaninin olup olmadigina bakilir. Bu tarz bir
ortak carpanin bulunmasi, s6z konusu n parametrelerinin
carpanlara ayrilmasi anlamina gelmektedir. Bu test, p
ve ¢ parametrelerinin rastsal bir gsekilde se¢ilmedigi ve
farkli n parametrelerinin ayni asal sayilar tarafindan
olusturuldugunu tespit etmek i¢in kullanilir.

IV. YONTEM

Bu bolimde RSA parametrelerinin ETSI TS 102
176-1 (2007), FIPS PUB 186-3 (2009) ve IEEE 1363
(2004) standartlarina ve diger giivenlik gereksinimlerine
uygunlugu icin gereken test maddeleri sunulacaktir. Asagida
temel standartlar siwrasiyla ETSI, FIPS ve IEEE seklinde
kisaltilmigtir.  Belirtilen giivenlik test maddelerinin hangi
standardin gereksinimi oldugu parantez icinde belirtilmisgtir.

RSA kriptosistemi parametrelerinin testi ii¢ durumda ele
alinmigtir:

A. (n,e,d) parametreleri bilindigi durumda,

B. (n,e) parametreleri bilindigi durumda,

C. (ni,ne,...,n;) parametreleri bilindigi durumda.

A. (n,e,d) testi
Bu teste RSA acik ve gizli anahtarmi olusturan {n,e,d}
parametrelerinin tamami girdi olarak verilir. Bu girdilere
strastyla asagidaki iglemler uygulanir:
1) n sayisinin bit uzunlugu (k) Tablo IT’de verilen giivenlik
seviyesini saglamalidir. (ETSI, FIPS, IEEE)
2) e sayist 65537 ve 2256 arasinda tek tamsay1 olmalidir.
(FIPS)
3) d sayist 2k/2 den biiyiik olmalidir. (ETSI, FIPS, IEEE)
4) Factorn(n, e, d) algoritmas: (bkz. EK: Algoritma 1) ile
n sayisint bolen p sayisi ve sonra da ¢ sayist bulunur.
Asagidaki testler yapilir:
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Tablo III )
P1, P2, Ql VE Q2 SAYILARININ BIT UZUNLUGU.

n (bit uzunlugu) | pl, p2, q1 ve g2 (bit uzunlugu)
1024 > 100
2048 > 140
3072 > 170

a) p ve ¢ sayillarmin Miller-Rabin (MR) [4] ve
Lucas (L) [4] olasiliksal asallik testlerinin birlikte
uygulanmasi ile asal olmama olasiliklar1 27190’ den
az olmalidirr Bu amacla asal sayilarin bit
uzunluguna gore asagida belirtilen miktarlardaki
Miller-Rabin (MR) ve Lucas (L) olasiliksal asallik
testleri uygulanmalidir. (ETSI, FIPS, IEEE)

i) 512 bit asallar icin 7MR + 1L
ii) 1024 asallar icin 4MR + 1L
iii) 1536 asallar i¢in 3MR + 1L
iv) 2048 asallar icin 3MR + 1L

b) p ve q sayilart 2v-1/2 < g g < (282 — 1)
araliginda olmalidir. (FIPS)

¢) p ve ¢ sayllar arasindaki fark 2(F/2)—100°den
biiyiik olmalidir. (FIPS)

d) (p£l) ve (gxl1) sayilarnt asagidaki sartlan
saglamalidir.

i) (p — 1) sayisin en biiyiik asal boleni pl,

ii) (p+ 1) sayisinn en biiyiik asal boleni p2,

iii) (¢ — 1) sayisinin en biiyiik asal boleni ¢1,

iv) (g+1) sayismnin en biiyiik asal boleni ¢2 olsun.
pl, p2, ql ve g2 asal bolenleri Eliptik Egri
Carpanlara Ayirma Algoritmasi [8] ile bulunur.
Bu asallar Tablo III’deki minimum bit uzunluklari
degerlerini saglamalidir. (FIPS)

Bu test basamaklar1 sayesinde RSA kriptosisteminin agagida
belirtilen giivenlik maddeleri test edilmis olur:

1) Sistemin gercek giivenlik derecesi,

2) Kok alma ataklarina kars1 sistemin giivenilirligi,

3) Gizli anahtar d’nin giivenligi,

4) p ve q sayilarinin asalliklari,

5) Eliptik Egri temelli (ECM) carpanlara ayirma yontemine
kars1 sistemin dayanikliligi,

6) Fermat carpanlarmma ayirma yontemine karsi sistemin
dayaniklilig1,

7) p—1 ve p+ 1 carpanlarina ayirma yontemlerine kargi
sistemin dayaniklilig1.

B. (n,e) testi
Bu test girdi olarak RSA parametresi n’yi alarak, bu sayiy1
carpanlarina ayirmaya calisir. Asagidaki carpanlara ayirma
algoritmalart sirayla uygulanir:
1) n sayisinin bit uzunlugu Tablo II'de verilen giivenlik
seviyesini saglamalidir. (ETSI, FIPS, IEEE)
2) e sayisi 65537 ve 2259 arasinda tek tamsay1 olmalidir.
(FIPS)
3) n sayisinin kiiciik boleni olmamalidir. n  sayisinin
2140°dan kiiciik boleni Eliptik Egri Carpanlara Ayirma
Algoritmasi [8] ile aranir. (ETSI, FIPS, IEEE)
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4) Fermat Carpanlara Ayirma Algoritmasi
sayisinin ¢arpani aranir. (ETSI, FIPS, IEEE)

Bu test basamaklar1 sayesinde RSA kriptosisteminin agagida
belirtilen giivenlik maddeleri test edilmis olur:

1) Sistemin gercek giivenlik derecesi,

2) Kok alma ataklarina karg1 sistemim giivenilirligi,

3) p ve q sayilarinin biiyiikliigi,

4) p ve g sayilarinin birbirine uzakligi.

[2] ile n

C. Ortak ¢arpan testi

Bu testin amaci, RSA acik anahtar parametresi n’lerden
olusan {ny,---,n;} kiimesi iginde herhangi farkl iki n;
ve n; sayismin (1 < ¢ < j < [) ortak carpam olup
olmadigina bakmaktir. Boyle bir carpanin bulunmasi halinde,
yani d = ged(n;,n;) # 1 ise, bu sayilarin bir carpani olarak
d sayist bulunmusg olur.

Bu teste girdi olarak verilecek sayilarinin n = p.q bigiminde
iki tek asal saymin ¢arpimi olacagi varsayilmakla birlikte, test
prosediiriine konulan ek bir kontrol ile bu bigimde olmayan n
sayilarini da dikkate alan bir yontem uygulanabilir.

Verilen {ny,---,n;} kiimesi i¢in P; sayist ilk ¢ elemanin

t
H n;. Bu durumda ged(Pr,nesq)

kontrol edilerek 7441 sé&llsmm daha O©nceki sayilardan
herhangi biri ile ortak carpani olup olmadigi bulunur. Ortak
carpan var ise m;y1’in hangi eleman ile ortak ¢arpani oldugu
tek tek karsilagtirma yapilarak bulunur. Eger ortak carpan yok
ise P;y1’in sonraki degeri P11 = P;.ngy, formiiline gore
bulunur ve islem benzer sekilde devam eder.

Diger bir ifadeyle ps = ged(ns,nina...ns—1) hesabit her
s = 1,2,...,1 igin yapilir. ps sayist birden farkli ise ns
sayisinin bir asal carpani bulunmugtur.

Boylelikle ayni p veya ¢ asal sayilarmin sistemde birden
fazla n sayisinda olup olmadif test edilmis olur.

carpimi olsun, yani P, =

V. YAZILIMIN KARMASIKLIGI

Yazilimin her bir modiiliiniin karmagiklig1 asagidaki sekilde
Ozetlenebilir.

1) (n,e,d) testi icin p—1, p+1, ¢ —1 ve ¢ + 1’in
carpanlarinin incelendigi testler haricindeki tiim testler
ihmal edilebilir diizeyde calisma siiresi gerektirmektedir.
p—1,p+1,q—1 ve g+ 1 sayllarinin ¢arpanlarina
bakildig1 durumda ise bu sayilarin biiyiikliigii (512-bit
ya da 1024-bit) ve dolayisiyla hangi uzunluga kadar
olan carpanlarin arandiina goére ve carpanlara ayirma
yonteminin kesinlik derecesini belirten deneme sayisina
gore degismektedir. 1024-bit RSA anahtarlar1 igin p
ve ¢ yaklasik 512-bit olmakta ve standartlara gore de
p—1Lp+1 g—1ve g+ I'in en az 100 bitten
biiyiik bir asal carpaninin olmasi istenmektedir. Bu dort
say1 i¢in de carpan arama iglemi birbirinden bagimsizdir
ve paralel olarak gergeklestirilebilir, bu sayede testlerin
ard arda calistirildigr seri uygulamaya oranla 4 kat
avantaj saglanmig olur. 1024-bit RSA anahtarlar1 igin
GMP-ECM [8] uygulamasinin 30-basamakli carpan
arama parametreleri kullanilmis ve 3.2 Ghz islemcili bir
masaiistii bilgisayarda ortalama 10 dakikada sayinin 100
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bitin altindaki carpanlar1 bulunmugtur. 2048-bit RSA
icin ise GMP-ECM [8] uygulamasinin 40-basamakli
sayilar1 ¢arpanlara ayirma parametreleri kullanilmig ve
3.2 Ghz islemcili bir masatistii bilgisayarda ortalama 1
giinde 140 bitten kiiciik ¢carpanlar tesbit edilebilmisgtir.

2) (n,e) testinin bagarih olmasi n sayisinin carpanlarina
ayrilmast ve dolayisiyla RSA sisteminin kirilmasi
anlamma gelir. Bu yiizden RSA parametrelerinin
standartlara uygun se¢ildigi durumlarda bu testin basari
ile sonuglanmasi beklenmemektedir. Bu testin bagarili
olacagi iki durum vardir. Birincisi p veya ¢’un bit
uzunlugunun olduk¢a diisiik olmasi durumudur. Bu
durumun testi icin ECM methodu [8] ile n sayisinin
140 bite kadar olan carpanlart aranmigtir. Bu test
ortalama 1 giin siirmektedir. Tkinci durumda n sayisinin
carpanlart p ve ¢’nun birlerine ¢ok yakin olmasidir.
Bu durumda testin istenen ¢aligma siiresine gére uygun
deger verilebilir.

3) Ortak ¢arpan arama testi modiiliis sayist n’lerin adedi
[ sayisina dogrusal olarak bagli bir islem karmagiklig
gerektirir, dolayisiyla bu testi gerceklestirmek modern
islemcili bilgisayarlarda en fazla dakikalar mertebesinde
vakit almaktadir. Omegin 10,000 adet 1024-bitlik RSA
modiiliisiiniin ortak carpan arama islemi 5 dakikadan
kisa bir siirede tamamlanmaktadir.

VI. SONUC
Bu calismada RSA  e-imza  sistemini  olusturan
parametrelerin  testi igin  gelistirilen yazilm  paketi

sunulmugtur. Testler, acik ve gizli parametrelerin bilinmesine
bagh olarak ii¢ farkli kategoriye ayrilmistir. Her bir test igin
yapilacak islemler 6zet olarak maddeler halinde belirtilmistir.
Bu maddeleri test eden yazilim paketi olusturulmustur.
Yazilimin karmasikligi p+1 ve g+1 sayilarinin ¢arpanlarinin
bulunmasi haric c¢ok diisiiktir. p+1 ve ¢+1 sayilarinin
carpanlarinin bulunmasi i¢in de en uygun deneme yontemi
yazilimin icine dahil edilmistir.

EK
Verilen (n,e,d) tglisinden n sayisinin p ve ¢ asal
carpanlarinin  bulunmasi agagida verilen Factorn(n, e, d)
algortimast ile bulunur.

Algoritma 1 Factorn: n sayisinin p ve ¢ asal c¢arpanlarinin
bulunmasi
Girdi: n,e,d
Cikti: p,q
1: ed — 1 = 25t gartin1 saglayan t tek sayisi bulunur.
2: for a = 2’den n’ye do

3: x=a'—1 (mod n)

4: d = ged(z,n)

5: if (d! = 1) ve (d! = n) then
6: p=d

7: qg=n/p

8: DUR.

9: end if

10: end for
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