6" INTERNATIONAL
INFORMATION SECURITY & CRYPTOLOGY
CONFERENCE

6. ULUSLARARASI

IS @rkey BILGI GUVENLIGi ve KRIPTOLOJi
KONFERANSI

Siber Guivenligin Taarruzi Boyutu ve
Uluslararas1 Hukuk Kurallarinin
Uygulanabilirligi

Hakan Sentiirk, C.Zaim Cil, Seref Sagiroglu

Ozet— Son on yilda, kaynaginda bizzat devletlerin ya da
devlet-destekli aktorlerin bulundugu genis ¢aph siber saldirilar
yasandifi ve cok sayida iilkenin alenen veya gizli olarak
taarruzi siber yetenekler gelistirdigi acik olarak goriilmektedir.
Bu ¢ahsmada; 6zellikle Ulke olarak siber giivenlik stratejimizin
ve ilgili eylem planlarinin belirlenmesi siirecinde; taarruzi siber
giivenlik yetenekleri gelistirmenin 6neminin vurgulanmasi
maksadiyla; uluslararasi hukuk kurallarimin siber giivenlige
uygulanma durumu incelenmis, ABD’nin bu alanda izledigi
politika ve faaliyetleri ele alinmus, Tiirkiye’deki mevcut durum
degerlendirilerek yapilmasi gerekenler sunulmustur.

Anahtar Kelimeler—Siber giivenlik, siber hukuk, siber savas,
taarruzi siber giivenlik

Abstract— In the last decade, it has become evident that
states or state-sponsored actors are involved in large scale
cyber attacks and that many States have been developing
offensive cyber security capabilities. In this study; in order to
emphasize the criticality of developing offensive cyber
capabilities, especially when the National Cyber Security
Strategy and relevant action plans are being determined, the
applicability of international law on to the cyber warfare has
been researched, the United States’s policy and activities are
reviewed, current situation in Turkey is analyzed and some
proposals are made.

Index Terms—Cyber security, cyber law, cyber warfare,
offensive cyber security

I. GIRIS

Devletlerarast diizeyde ilk kez 2007 yilinda gergeklesen
Estonya Siber Savasindan giiniimiize kadar olan dénemde,
Rusya-Giircistan (Giiney Osetya Anlasmazligl), K.Kore-
ABD, Cin-Hindistan, Israil-Liibnan, Misir gibi pek ¢ok siber
saldir1 olay1 gerceklesmistir. Ozellikle son 3-4 y1l icerisinde
yasanan, Iran niikleer tesislerinin hedef alindig1 Stuxnet
saldirist ile baglayan ve onun tiirevleri oldugu iddia edilen,
daha gelismis DuQu solucani, Ortadogu sistemleri hedef
alman Flame virlisii ve heniiz ne oldugu 6grenilemeyen bir
savas basgligi tasiyan Gauss zararli yazilimi, Suudi

Manuscript received July 14, 2013.

Hakan SENTURK, Kara Harp Okulu Savunma Bilimleri Enstitiisii,
Ankara. (TIf: 312-414-2631; e-mail: hsenturk@hvkk.tsk.tr).

Celal Zaim CiL, Cankaya Universitesi Elektronik ve Haberlesme
Miihendisligi, Ankara (e-mail: czaimcil@cankaya.edu.tr).

Seref SAGIROGLU, Gazi Universitesi Bilgisayar Miihendisligi, Ankara
(e-mail: ss@gazi.edu.tr)

Arabistan’da bulunan AramCo sirketinde 30,000 is
istasyonuna zarar veren Shamoon viriisii gibi saldirilar, siber
savaglarin siddetinin zamanla daha da artacagini, kullanilan
saldir1 teknolojilerinin daha da gelismekte oldugunu
gostermekte ve saldirilarin kaynaginda bizzat devletlerin ya
da devlet-destekli aktorlerin bulunduguna isaret etmektedir.

Ozellikle Stuxnet, DuQu, Flame ve Gauss saldirilarmin
ABD agiklik veri tabaninda kayitli bulunan “.Ink” isimli ayn
acikligi (CVE2010-2568) kullandigr, USB bulasma, metin
kodlama/¢cozme algoritmasi gibi pek ¢ok ortak modiilii
paylastigi, sonug olarak ayni tesislerde, diger deyisle ayni
siber silah fabrikasinda ve bir ya da birden fazla devlet
destegiyle tiretildigi anlagilmaktadir [1-6].

Son 10 yilda siber saldirilarin gelisimi ele alindiginda ilk
yillarda, basit tekniklerle organize olmayan test saldirilari,
2003 yilindan itibaren ekonomik giidiilerin 6ne ¢iktigt
saldirilar, 2007 yilindan itibaren ise botnet ve bunlar1 kontrol
eden komuta kontrol merkezleri araciligiyla gerek saldirt
sayilart ve bant genislikleri, gerekse de gelismis saldirt
teknikleriyle gerceklestirilen siber saldirilarin, siber savasa
dogru bir gelisim gosterdigi degerlendirilmistir [7].

Buna paralel olarak bagta ABD olmak iizere, Cin, K.Kore,
Israil, Fransa vb. ¢ok sayida iilkenin taarruzi siber yetenekler
gelistirdigi bilinmektedir [8]. Siber gilivenligin sadece
savunma stratejisi ile miimkiin olamayacagi [9] bilinmekte
olup iilke giivenligi adina, kara, deniz ve hava harekat
alanlarinda oldugu gibi siber uzayda da taarruzi yetenek
gelistirmenin gerekli oldugu degerlendirilmektedir. Bu tiir
yeteneklerin kullanim1 konusunda ise uluslararasi hukuk
kurallarinin  siber giivenlige uygulanabilirligi konusu da
iizerinde tartigilmasi ve ¢dziim bulunmasi gereken konularin
baginda gelmektedir.

Bu galigmanin amaci; ulusal siber giivenlik stratejisinin ve
ilgili eylem planlariin belirlendigi giiniimiizde, siber
giivenligin taarruzi boyutuna dikkat ¢ekmek, konuya iligkin
literatiirdeki uluslararas1 hukuk nezdinde yapilan yasal
zemin tartismalarini degerlendirmek ve barig zamani taarruzi
amacl yetenek gelistirmenin gerekliligi tartigmaktir.

Belirtilen amaglarla hazirlanan bu ¢alismada; uluslararasi
hukuk kurallarinin siber giivenlige uygulanip
uygulanamayacagi hususu incelenmis, ABD’nin konuya
iliskin yaklasimi ve faaliyetleri ele alinmis, Tiirkiye’deki
mevcut durum degerlendirilerek yapilmasi gerekenler
belirlenmistir.

Proceedings/Bildiriler Kitabi 46

20-21 September /Eyliil 2013 | Ankara / TURKEY



6" INTERNATIONAL
INFORMATION SECURITY & CRYPTOLOGY
CONFERENCE

Il. ULUSLARARASI HUKUKUN SiBER GUVENLIGE
UYGULANABILIRLIGI

Uluslararas1 Hukuk’un iki ana kaynagi, orf ve adet hukuku
ile yazili kaynaklardir. Yazili kaynaklar agisindan, siber
giivenlik alaninda uluslararasi tek sdzlesme Avrupa Konseyi
tarafindan 2001 yilinda hazirlanarak 2004 yilinda yiiriirliige
giren Avrupa Siber Su¢ Sozlesmesidir [10]. ABD’nin 2006
yilinda imzaladigr, Rusya’nin ise imzaya yanasmadigi
Avrupa Siber Su¢ Sozlesmesinde 5 asli Siber Sug
tanimlanmustir:

e Yetkisiz erisim (illegal access)

¢ Yetkisiz miidahale (lllegal interception)

Veri engelleme/karistirmasi (Data interference)

o Sistem engelleme/karistirmasi (System interference)

e Cihazlarim amaci disinda kullandirilmasi (Misuse of
devices)

Asya Pasifik Ekonomik Isbirligi (APEC) 2002 tarihli
Siber Glivenlik Stratejisi”nde, Avrupa Siber Sug¢ Sozlesmesi,
siber giivenlik alanindaki ilk ¢ok tarafli yasal belge olarak
taninmaktadir [11].

Siber  giivenligin  taarruzi  boyutu ve  bunun
devletlerarasinda  kullanimi  s6z  konusu  oldugunda
basvurulmasi gereken temel kaynak, Birlesmis Milletler
(BM) Sozlesmesidir. BM So6zlesmesi’ne gore iilkelerin
kendi sinirlar1 disinda kuvvet kullanimma dort istisna
halinde izin verilmistir. Bu istisnalardan ikisi BM’nin
kurulus yillarina ait oldugundan gilinlimiizde sadece iki
istisnadan bahsetmek miimkiindiir:

a. Mesru miidafaa halinde kuvvet kullanimi (Madde 51)

b. Giivenlik Konseyi karariyla kuvvet kullanimi (VIIL.
Bolim)

BM Sarti’nin 51. Maddesi mesru miidafaa hakkini su
sekilde tanimlamaktadir: “Bu Antlasma’nin hig¢bir hiikkmii,
Birlesmis Milletler iiyelerinden birinin silahli bir saldirtya
hedef olmasi halinde, Giivenlik Konseyi uluslararasi baris ve
glivenligin korunmasi igin gerekli 6nlemleri alincaya dek, bu
iiyenin dogal olan bireysel ya da ortak mesru savunma
hakkina halel getirmez. Uyelerin bu mesru savunma hakkini
kullanirken aldiklart 6nlemler hemen Giivenlik Konseyi'ne
bildirilir ve Konsey'in isbu Antlasma geregince uluslararasi
baris ve giivenligin korunmast ya da yeniden kurulmasi i¢in
gerekli gorecegi bigcimde her an hareket etme yetki ve
gorevini higbir bigimde etkilemez” [12].

Goriildiigii  tizere; mesru miidafaa halinde kuvvet
kullanimi ancak bir iilkeye karst “Silahli Saldirt (Armed
Attack)” s6z konusu olmasi durumunda ortaya ¢ikmaktadir.
Siber giivenlik alanindaki yasal zemin tartismalari da bu
alanda yapilmaktadir [13]. Ge¢miste yasanan, devlet destekli
oldugu kuvvetle muhtemel siber saldirilarin silahli saldiri
kapsamina girip girmeyecegi, bir saldirinin silahli saldirt
sayilabilmesi i¢in hangi sartta ve 6zellikte olmasi gerektigi
tizerinde uzlasilmis bir genel yargi bulunmamaktadir.

Stratejik ve Uluslararasi Caligmalar Merkezi uzmani J.
Lewis, bir siber saldirmin silahli saldir1 kabul edilebilmesi
icin sonuglarmma bakilmas: gerektigi, eger siber saldiri
sonucu olusturulan etki, geleneksel saldir1 sonucu
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olusturulan etki ile ayni ise, siber saldirinin da digeriyle ayn1
kurallara tabi olmasi gerektigini belirtmistir. Ornegin, deniz
ablukasi ile olusturulabilecek ticaret kaybi, bir siber saldirt
sonucunda da olusturuluyorsa, bu durumda siber saldirinin,
silahl1 saldir1 olarak kabul edilmesi gerektigi ve misilleme
hakki dogurmasi gerektigini belirtmektedir [14]. Bu goriise
paralel olarak ABD Disisgleri Bakanligt Hukuk Danigsmani
Harold Koh, 18 Eylil 2012 tarihinde ABD Siber
Komutanhg tarafindan diizenlenen bir konferansta ilk kez
konu hakkindaki ABD pozisyonuna yonelik Onemli
aciklamalar yapmis, siber saldirmin, silahli saldirt olarak
kabul edilebilmesi igin siber harekatin sonuglandiracagi
fiziksel etkinin 6nemli oldugu, 6liim, yaralanma yada 6nemli
derecede etki yaratacak tahriple sonuglanan siber
operasyonlarin kuvvet kullanimi olarak kabul edilebilecegini
ifade etmistir [15].

Alandaki yasal boslugu doldurmaya hizmet amaciyla
Tallinn/Estonya’da bulunan NATO Isbirligine Dayali Siber
Savunma Miikemmeliyet Merkezi Onciiliigiinde olusturulan
uluslararast uzmanlar grubu tarafindan “Uluslararasi
Hukukun Siber Savasa Uygulanmasi Uzerine Tallinn El
Kitab1” (Tallinn Manual on the International Law
Applicable to Cyber Warfare) isimli dokiiman hazirlanarak
2013 yihinda yayimlanmustir [16]. Dokiiman, gegmiste
uluslararas1 hukuk kurallarinin deniz, hava ve flize
savunmasina uygulanmasi {izerine hazirlanan San Remo El
Kitab1 ve Harvard dokiimanlarinin olusturulmasinda izlenen
yontem takip edilerek hazirlanmis olup kuvvet kullanimi ve
silahli g¢atigsma hukukuna iligkin uluslararasi kurallarin siber
savasa uygulanma durumunu incelemek suretiyle hitkiimetler
icin siber savas hukuku alaninda baglayic1 olmayan,
calismaya katilan uzmanlarin goriislerini yansitan bir
referans kaynak niteligindedir.

Tallinn El Kitab1 [16], siber savasi, uluslararasi hukukun
iki temel prensibi olan kuvvete bagvurma hakki (jus ad
bellum) ile kuvvete basvuruldugunda uyulmasi gereken
catigma kurallart (jus in bello) normlar1 [17] agisindan
degerlendirmekte, kuvvet kullanimi seviyesinin altinda kalan
siber suglar vb. kavramlar1 kapsam dis1 tutmaktadir. Ayrica
El Kitabi, siber harekatlara karsi yapilan siber harekatlar
temel almig; 6rnegin bir devletin kritik altyapilarmma ya da
komuta kontrol merkezine karsi baslatilan siber harekati
uluslararast hukuk acisindan incelemis, ancak benzer bir
hedefe yapilan hava taarruzunu kapsam disinda tutmustur.
Bu gercevede, El Kitabi’nda, asagida listelenen 7 bolim
altinda, ¢alismaya katilan tiim uzmanlarin iizerinde uzlastig1
95 adet kural belirlenmistir. Ana boliimlerin basligi asagida
verilmistir. Bunlar:

1. Devletler ve Siber Uzay

2. Kuvvet Kullanimi

3. Genel Silahli Catisma Hukuku

4. Diismanca Davranma

5. Belirli Kisi, Nesne yada Faaliyetler

6. Isgal

7. Tarafsiz Kalma

El Kitabmin hazirlanmasinda ABD; Kanada, ingiltere ve
Almanya’nin  askeri  dokiimanlarindan  faydalanildig
belirtilmistir. Dokiimanin hazirlanmasi {i¢ yil siirmiis olup,

20-21 September /Eyliil 2013 | Ankara / TURKEY

47 Proceedings/Bildiriler Kitabi



6" INTERNATIONAL
INFORMATION SECURITY & CRYPTOLOGY
CONFERENCE

lizerinde uzlasiya varilamayan hususlar da not edilmistir.
Omegin, silahli catisma hukuku kapsaminda orantililik
prensibinin uygulanmasina yonelik; askeri ve sivil amaglarin
ve hedeflerin ayrilmasi gerekti§i ve Ornegin askeri veri
isleyen sivil bir sunucunun askeri hedef olabilecegi tizerinde
uzlagilabilmisken, savasi destekleyen unsurlarin askeri hedef
olmasi hususundaki ABD yaklasimi benimsenmemis,
uzmanlarca askeri avantaj kazandiracak hedefler savasan ve
savast  destekleyen unsurlarla sinirlandirlmistir.  Bu
kapsamda ornegin, savaga mali kaynak i¢in petrol tesislerine
ihtiyact olan bir iilkenin petrol tesisleri, ABD ve az sayida
uzmanin pozisyonuna goére askeri amag olup silahli ¢atisma
hukukuna uygunken, ¢ogunlugun gorlisii aksi yonde
olmustur [18]. Dolayisiyla goriilmektedir ki, el kitabr temel
hukuk prensipleri iizerinde yol gésterici olsa da belirlenen
kurallarin yorumlanmasi ve uygulanmast iilkeden {ilkeye
farklilik gosterebilmektedir.

Incelenen yaymnlarin, literatiirde uzun soluklu devam
edecek calismalarin ilk triinleri oldugu goriilmiistiir. En
genel anlamda; her ne kadar Greenberg “Uluslararasi
hukukta yasaklanmayan herhangi bir hususa, aym hukuk
kurallaria gore izin verildigini soylemek yanlis olmaz” [19]
seklinde genel gecer bir kural oldugunu belirtse de 6zellikle
ABD politikalarin1 yansitan Koh konusmasi ve Tallinn El
Kitab1 bu alandaki pek c¢ok belirsizligi tartigmak suretiyle
acikliga kavusturabilmistir. Bundan sonra, yapilmasi gereken
BM sozlesmesindeki “Kuvvet Kullanimi” ve “Silahli
Saldir’” normlar1 temel alinarak uluslararasi bir yasal rejim
zemini  olusturabilmektir. ~ Uluslararast1  bir  anlagsma
hazirlanarak [20], tanimlanacak kurallarin uygulanmasini
temin ve kontrol edecek politik organizasyonlarin
olusturulmasi da s6z konusu olabilecektir [21]. Rusya’nin
onderligini yaptig1 bir diger diisiince akimi ise siber savag
silahlarmin kisitlanmasi hususu olup [21,22] siber silahlarin
etkilerinin artarak hissedilmesi durumunda yakin gelecekte
uluslararasi anlagsmalarda giindem maddesi olabilecektir.

Incelenen calismalar gostermistir ki, siber giivenlik
alaninda taarruzi yeteneklerin gelistirilmesine engel bir yasa,
kanun ya da anlasma bulunmamaktadir. Bu yeteneklerin
uluslararast  hukuk  kurallari gercevesinde  nasil
kullanilacagina iligkin kurallar da baglayici olmamakla
beraber {li¢ yillik siiren bir ¢alisma sonucunda olusturulan
Tallinn El Kitabi’nda tanimlanmustir. Bu dogrultuda da basta
ABD olmak iizere pek c¢ok iilkenin hem savunma hem de
taarruzi amaclarla insan giicii yetistirdigi ve yetenek
kazandig1 goriilmektedir. Siber silah {iretimi konusunda
henliz erken oldugunu digiinmenin yanhs oldugunu
belirtmekte fayda vardir [23].

Sonraki boliimde agik kaynaklarda faaliyetlerine iliskin
diger iilkelere nazaran daha fazla bilgi bulunabilen ABD’ nin
siber giivenligin taarruzi boyutuna yaklasimi ve bu alandaki
geligsmeleri incelenecektir.

111. ABD’NIN YAKLASIMI ve ONEMLI GELISMELER

ABD’de 11 Eylil 2001 saldirilarindan sonra Bush
yonetimi tarafindan olusturulan yeni wulusal giivenlik
stratejisinin 6nemli Ogesi Onleyici saldiridir. Uluslararasi
hukuka uygunlugu tartismali halde olan ve son yillarda
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Obama yonetimi tarafindan birakilmasi tartigilan doktrine
gore, ABD, kendisine tehdit teskil ettigini degerlendirdigi
her unsura kars1 kuvvet kullanimini1 “megru miidafaa halinde
kuvvet kullanimi” ile benzestirmekte ve bu suretle
yasallagtirmaktadir.

Ozellikle son iki-ii¢ y1l igerisinde ABD NSA Direktorii ve
Savunma Sekreteri tarafindan yapilan basin agiklamalarinda,
“siber 9/117, “siber pearl harbor”, gibi ifadeler kullanilarak,
siber uzaym kara, deniz, hava ve uzaydan sonra besinci
harekat alani oldugu ve bu sebeple 2011 strateji belgesinde
de ifade edildigi tizere diger dort harekat alanindaki gibi,
siber uzay dstiinligiiniin saglanmasi i¢in gerekli yetenek
gelistirme faaliyetlerinin icra edilmekte oldugu, agikca dile
getirilmektedir.

Sekil 1.de 2006-2011 yillar1 arasinda ilkelerin maruz
kaldig1 nemli saldirilara iligkin tarih ¢izelgesinde ABD’nin
tiim zamanlarda saldir1 altinda oldugu goriilmektedir. Bu
durum, ABD iist yonetimi tarafindan yapilan agiklamalarin
hakli oldugunu gostermektedir [24].

2007 2008 2009 2010 2011

j Tayvan NS Danimarka [l | W

[ Ingitere Il N 0 N ‘

| Kanada § N EE=R ‘
Hindistan i I |

Singapur [l Il
‘ Amanya | I |

ASEAN SN Hong Kong N N NN

Sekieterhor _ B.M. (lsvire) I I B
Beliriermeyen Bir pummmmy I I I
Asya Ulkesi
Olimpik Komitesi

Sekil 1. 2006-2011 Yillar1 Arasinda Ulkelerin Maruz
Kaldig1 Siber Saldirilar [24].

Ulusal Savunma Yetkilendirme Yasasi’nin 2012 yili igin
onaylanmis metninde ABD’nin taarruzi siber harekatlarinin
dayandirildig1 yasal zemin su sekilde belirtilmistir [25]:

“Kongre, Ulkemizi, Miittefiklerimizi ve milli ¢cikarlarimizi
korumak amaciyla Savunma Bakanligi’nin siber uzayda
taarruzi harekat icra etmek icin gerekli yeteneklere sahip
oldugunu ve ABD Bagkani’nin asagida belirtilen iki hususa
bagl olarak verecegi direktif tizerine gerekli taarruzi
harekatlari icra edebilecegini teyit etmektedir:

(1) Savunma Bakanligi’nin kinetik yetenekler i¢in silahli
catisma hukuku da dahil olmak iizere izledigi politika
prensipleri ve yasal rejimler,

(2) Savas Ust Karari (War Powers Resolution) (ABD
Bagkan’nin Kongre onayr olmadan savas ilan edememe
yetkisi).

Birinci maddede bahse gegen politika prensipleri ve yasal
rejimler ABD Disisleri Bakanlhigi Hukuk Danismani Harold
Koh’un, 18 Eylil 2012 tarihinde ABD Siber K.hig1
tarafindan diizenlenen bir konferansta yaptigi yazili konusma
metninde agiklanmigtir [15]. Ulusal Savunma Yetkilendirme
Yasast’nin 2013 yili i¢in onaylanmis metninde ise her ig
aylik donemde icra edilen taarruzi siber harekatlar igin
Senato’ya brifing verilmesi hususu belirtilmistir [26].

ABD Bagkani tarafindan agiklanan 2010 tarihli Ulusal
Giivenlik Stratejisinde, siber giivenlik tehditlerinin {ilke
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olarak kars1 karsiya olunan en ciddi milli giivenlik, kamu
glivenligi ve ekonomik zorluk oldugu belirtilmistir [27].

May1s 2011 tarihli “Siber Uzay icin Uluslararasi Strateji”
isimli strateji  belgesinde askeri agidan 21.ylizyilin
tehditlerine hazirlanma, internetin yonetimi ve yetenek
gelistirme belirlenen politika oncelikleri arasindadir. Ayrica,
dokiimanda Birlesmis Milletler S6zlesmesi’ne uygun olarak
siber uzayda saldirgan davraniglara karsi ABD’nin mesru
miidafaa hakki bulundugu belirtilmistir [28].

ABD Savunma Bakanligi (Department of Defense- DoD)
tarafindan hazirlanan, “Siber Uzaym Isletilmesi icin
Savunma Bakanhig1 Stratejisi” isimli 2011 Temmuz tarihli
belgede ise bes stratejik inisiyatif tanimlanmis olup ilkinin,
siber uzayin harekat alani kabul edilmesi, bu kapsamda DoD
tarafindan siber uzayn tiim avantajlarindan faydalanabilmek
maksadiyla kara, hava, deniz ve uzay harekat alanlarinda
yapilan faaliyetlere paralel olarak siber uzayda da gerekli
diizenlemelerin, egitimlerin ve teghizatlanmanimn yapilmasi
gerektigi belirtilmistir [29].

Bir diger strateji dokiimani olan “Kapsamli Ulusal Siber
Giivenlik Inisiyatifi” (Comprehensive National
Cybersecurity Initiative-CNCI) dokiimani, 2008 yilinda
Bush yénetimince “GIZLI” gizlilik derecesinde hazirlanmis
ancak; 2010 Mart ayinda bir bolimiiniin gizlilik derecesi
indirgenerek kamuya agilmigtir. Dokiimanda; askeri, sivil ve
hiikkiimet bilgisayar aglar1 ve sistemlerinin ve kritik
altyapilarin korunmasi ile siber savasa karsi izlenilecek
saldirgan stratejilere iliskin hiikiimetin kapsamli stratejisini
kapsayan 12 adet direktif yer almaktadir. Planin kamuya
acilan kisminda hiikiimete bagli bilgisayar aglarmnin
korunmasina iligkin kullanilan Einstein 2 ve Einstein 3
programlar1 altinda kurulmas: planlanan saldir1 tespit
sistemleri sensorleri ve c¢ogunlugu 06zel sektdr tarafindan
isletilen ve kontrol edilen iilke kritik altyapilarinin
korunmasina iligkin hiikiimetin rolii yer almaktadir. Einstein
2 programi, federal aglara giren ve c¢ikan tim ag
paketlerinde tehdit iceren imzalarin tespiti amaciyla
aragtirma yapilmasini; tespit edilen tehdit emarelerinin ABD
Bilgisayar Olaylarina Miidahale Ekibi (BOME) merkezine
(US-CERT) ger¢ek zamanl olarak iletilmesi suretiyle bir
siber savas erken uyari sisteminin kurulmasini; Einstein 3 ise
USCERT'e ilave olarak Ulusal Giivenlik Ajansi (NSA) gibi
cesitli federal baskanlik ve ilgili birimlerle gercek zamanl
olarak veri paylasimini da kapsayan bir sistemin kurulmasini
ongormektedir [30].

Cift sapkali olarak Ulusal Giivenlik Ajansi (National
Security Agency-NSA) ve ABD Siber Komutanligi
(USCYBERCOM) direktorii olan General Keith Alexander
tarafindan ABD’nin siber taarruz giicline ihtiyact oldugu
basina da agiklanmustir [31]. Nitekim, Savunma Sekreteri
Mr. Leon Panetta tarafindan basina yapilan agiklamada da,
sadece gelismis korunma yontemleri ile iilkeye yapilmasi
muhtemel saldirilarin  6nlenemeyecegi, lilke topraklarina
veya vatandaglarina zarar verecek saldirilarin gergeklesmesi
durumunda, ABD’nin de iilkesini korumaya yonelik farkli
segeneklerinin bulunmasi gerektigi agiklanmigtir [32].

Aralik 2011°de ABD’de imzalanan Ulusal Savunma Yetki
Kanunu ile siber saldir1 amagli operasyonlara yetki taninmis,
bu kapsamda ABD’nin taarruz amacgli siber yetenek
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gelistirmesinin  onaylandigi ag¢iklanmustir  [33]. Basina
ayrintilar1 agitklanmayan Pentagon tarafindan baslatilan ve
DARPA tarafindan icra edilecek olan Plan X projesi
kapsaminda, ABD tarafindan taarruzi amaglh siber yetenek
gelistirildigi medyada yer alan haberler arasindadir [32].
Plan X projesinin amaci, siber uzaym anlasilmasi,
yonetilmesi ve planlanmasi i¢in yeni, devrimsel teknolojiler
gelistirmek olarak tanimlanmistir. Agustos 2012 tarihinde
yapilan bir basin agiklamasinda da ABD Hava Kuvvetleri
Siber K.l1g1 tarafindan hasmin siber uzay1 kendi avantajina
kullanamamast ig¢in, siber uzay yeteneklerinin imhasi,
azaltilmasi, caydirilmasi, aldatilmasi, bozulmasi ya da el
konulmast amaciyla yeni fikirler arandigi aciklanmustir.
Nitekim, ABD Hava K.K.lig1, siber uzayda {istiinliigiin
kazanilmasi amaciyla 2013 yili biitcesi i¢in 4 milyar ABD
dolari talep etmistir [34].

ABD Kara KK.ligmn Istihbarat ve Bilgi Harbi
Direktorliigii tarafindan hazirlanan bir proje kapsaminda
elektronik harp ve siber savas teknolojilerinin entegrasyonu
sayesinde kapali sebekelere sizma amaciyla bir demo
programi  yiiriitiildigii  agiklanmistir. ki yil  siirmesi
planlanan projenin ayrintilari agiklanmamakla beraber adinin
Taktik Elektromanyetik Siber Savas Demo Programi oldugu
aciklanmustir [35].

Ekim 2012 ay1 igerisinde Pentagon tarafindan, ABD’ye
yapilan siber saldirilara ABD tarafindan ayni sekilde siber
saldirilarla cevap verilecegi agiklanmistir. Bu agiklama daha
once yapilan siber saldirilarin savas sebebi kabul edilecegi
ve karsiliginda ABD’nin siber uzayda ya da diger sekilde
askeri operasyonlarla cevap verme hakkimin bulunduguna
[36] yonelik agiklamalarla Ortiismektedir. 2013 yili igin
hazirlanan ve Bagkan Obama tarafindan 02 Ocak 2013
tarthinde  imzalanarak  yasalasan  Ulusal ~ Savunma
Yetkilendirme Yasast metninde, Savunma Sekreterligi
tarafindan, ii¢ ayda bir, siber uzayda icra edilen tiim taarruzi
ve Onemli savunma harekatlar1 hakkinda bilgilendirme
yapilmasi gerektigi ifadesi bulunmaktadir [37].

Sonu¢ olarak, ABD’de gerek insan giicii yetistirme
gerekse diger taarruzi yetenek gelistirme faaliyetlerinin [3]
artik kamuoyunda da agikga dile getirildigi, dolayisiyla siber
taarruzlarin askeri plan, program ve doktrinlerde yer almaya
basladigi degerlendirilmektedir.

Sonraki bolimde Tiirkiye’de son donemde siber giivenlik
ve Ozellikle siber giivenligin taarruzi boyutuna iligkin
gelismeler ele alinmusgtir.

IV. TURKIYE’DEKi DURUM

Ulkemizde  siber
kapsaminda;
e Temmuz 2012°de TUBITAK BILGEM’e bagli Siber

Gtivenlik Enstitiisii kurulmus,

glivenlik  yapilanma faaliyetleri

e Eylil 2012°de TSK Siber Savunma Merkezi
Bagkanligi,

e 20 Ekim 2012 tarihinde Ulusal Siber Giivenlik
Calismalarinin Yiiriitiilmesi, Y 6netilmesi ve

Koordinasyonuna fliskin 2012/3842 sayili Bakanlar Kurulu
karar1 Resmi Gazete’de yayimlanmis,
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e Ekim 2012’de ise Siber Giivenlik Kurulu kurulmus ve
ilk toplantisini 20 Aralik 2012°de icra etmis,

e Mayis 2013 tarihinde Siber Giivenlik Kurulu ikinci
toplantisim1 yapmus, Telekomiinikasyon Iletisim Baskanlig:
(TiB)’na bagli Ulusal Siber Olaylara Miidahale Merkezi
(USOM) faaliyete baglamis,

e 20 Haziran 2013 tarihinde Siber Giivenlik Stratejisi ve
2013-2014 Eylem Plan1 resmi gazetede yayimlanmigtir [38-
41].

2012/3842 sayili Bakanlar Kurulu karari ile; Ulusal Siber
Gilivenligin saglanmast igin politika, strateji ve eylem
planlarin1 hazirlamak basta olmak iizere ana koordinasyon
ve sorumluluk Ulastirma, Denizcilik ve Haberlesme
Bakanligi’na (UDHB) verilmistir. Ayrica, bahse konu karar
ile, siber giivenlikle ilgili olarak alimacak onlemleri
belirlemek, hazirlanan plan, program, rapor, usul, esas ve
standartlar1 onaylamak ve bunlarin uygulanmasini ve
koordinasyonunu saglamak amaciyla; Ulastirma, Denizcilik
ve Haberlesme Bakani’'min baskanhginda Disisleri, Icisleri,

Milli Savunma, Ulastirma, Denizcilik ve Haberlesme
Bakanliklar1 miistesarlari, Kamu Diizeni ve Giivenligi
Miistesar;,  Milli  Istihbarat  Teskilati  Miistesar,

Gnkur.Bsk.ligt MEBS Bagkani, Bilgi Teknolojileri ve
Iletisim Kurumu Baskani, Mali Suglar1 Arastirma Kurulu
Baskani, Telekomiinikasyon Iletisim Baskani ile sorumlu
bakanlik¢a belirlenecek bakanlik ve kamu kurumlarinin st
diizey yoneticilerinden olusan Siber Giivenlik Kurulu
kurulmustur [40].

Ulkemizi etkileyebilecek tehditlere karsi, 7 giin 24 saat
miidahale esasimna gore calisan Ulusal Siber Olaylara
Miidahale Merkezi (USOM), kendisine bagli Sektorel Siber
Olaylara Miidahale Ekiplerini (SOME) egitmekte ve UDHB
ve ilgili kuruluslara ait 34 web sitesini siber saldirilara karsi
izlemektedir [39].

Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nda
29 eylem maddesi belirlenmis [41], belirlenen 29 eylem
maddesinde taarruzi yeteneklerin gelistirilmesine yonelik
acik bir ifade bulunmamaktadir.

Siber savunmaya yonelik balkiipii kurulmasi, gesitli egitim
ve Ar-Ge projeleri bulunmakta olup SSM Miistesarlig1 ile
STM A.S. arasinda 23 Temmuz 2012 tarihinde Bilgi
Giivencesi ve Siber Savunma yeteneklerinin kazanilmasi
amaciyla “Biitiinlesik Siber Giivenlik Sistemi” Fizibilite
Calismas1 Sozlesmesi imzalanmistir. Fizibilite g¢aligmasi
kapsaminda konsept dogrulama amaci ile, smnama ortami
lizerinde ¢alisan prototip bir iriin gelistirilecek ve Ag
Destekli  Yetenek kapsaminda kullanilabilecek — siber
savunma sistemleri, yazilimlar1 ve siireclerini kapsayan bir
fizibilite raporu hazirlanacaktir [42].

Meclis Internet Komisyonu’nun Aralik 2012 ayinda
aciklanan bin on bir sayfalik raporunda, TSK biinyesinde
siber ordu kurulmasi Onerilmistir. Komisyonun Meclis
Bagkanligi’na sundugu raporda, acilen ulusal siber giivenlik,
ulusal Dbilgi gilivenligi stratejileri ve eylem planlar
olusturulmasinin yani sira, “savas halinde diisman iilke bilgi
sistemlerini hedef alacak siber saldirilarin Silahli Kuvvetler
biinyesinde teskil edilecek siber komutanlik birimlerince
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yapilmasi ve bu amagla gereken altyapinin kurulmasi” da
Onerilmistir [43].

25 Aralik 2012-11 Ocak 2013 tarihleri arasinda
gergeklestirilen 2°nci Siber Giivenlik Tatbikati sonrasinda
Ulastirma, Denizcilik ve Haberlesme Bakani, savaslarin
artik topla tiifekle degil, bilisim teknolojileriyle yapildigini
bildirerek, Tirkiye'de, hem askeri anlamda hem sivil
anlamda bu tehditle ilgili gerekli adimlar atilmaya
baslandigini, siber tehlikenin gelecekte daha da 6nemli hale
gelecegini ve siber saldirt konusunda devletlerin farkindalik
bakimindan aralarinda ugurum oldugunu ifade etmistir [44].

V. SONUC

Siber savas her gecen giin dnemini daha da artirmaktadir.
Haziran 2013’de icra edilen NATO Savunma Bakanlar
toplantis1  kapsamuinda Ittifak, tarihinde ilk kez siber
savunmayi, ayri bir oturumda ele almugtir. Onemini her
gecen giin artiran siber savasta kullamilan teknolojiler,
niikkleer  teknoloji  gibi  birkag  iilkenin  tekelinde
bulunmamaktadir. Biitin iilkeler veya belli gruplar
tarafindan bu teknoloji kullanilarak siber saldirilar icra
edilebilmektedir.

Tiirkiye’nin siber savaglara hazirlanmasi kapsaminda,
yazarlarin  5’nci Bilgi  Giivenligi ve  Kriptoloji
Konferansi’nda sundugu onerilere [8] ilave olarak agagidaki
somut Onerilerin dikkate alinmasiin uygun olacagi
degerlendirilmektedir:

e Siber uzayin bir harekat alan1 oldugunun kabul edilmesi
ve bunun Milli Giivenlik Siyaset Belgesi’ne dahil edilmesi
(bu sayede TSK’ya hem savunma hem de taarruzi yetenek
gelistirme direktifi verilmesi),

e Bu dogrultuda basta TSK olmak {izere gerek savunma
gerek taarruzi siber yetenekler konusunda uzmanlasmis
insan giicii yetistirmesi,

e Harekat ihtiyaci analizi yapilarak gerekli yetenek
bosluklarinin ¢ikarilmasi ve ilgili projelerin baslatilmasi,

e Ulusal c¢apta gerceklestirilebilecek bir teknoloji yol
haritas1 uygulamas1 sonucunda savunma ve saldirt amach
kullanilabilecek kritik siber teknolojilerin belirlenerek milli
olarak gelistirilmesinin saglanmasi

e Ulusal Kritik Altyapilarin  korunmasi amaciyla
miisterek (kamu-6zel sektor) SOME’lerin kurulmasi, basta
biinyesinde kritik altyap1 barindiran Bakanliklar olmak iizere
tim Bakanliklarin Siber Glivenlik Stratejik Planlarim
olusturmalari,

e Ulusal ve uluslararasi siber giivenlik tatbikatlarina aktif
olarak katilinmast,

e Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plani’ndaki 29 numarali “Siber Giivenligin Milli Giivenlige
Entegrasyonu” eylem maddesinin revize edilerek milli
giivenligi saglayan kara, deniz ve hava giiciine yonelik
izlenen milli gilivenlik stratejisinin siber uzay ve siber
giivenlik alaninda da ayni1 sekilde izlenmesinin saglanmasi,

e Bu konuda yetismig insan giiciine duyulan ihtiyacin
kargilanmas1  i¢cin  gerek akademilerde ve gerekse
tiniversitelerde ¢aligmalar yapilmasi.
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Sonu¢ olarak, siber giivenlik alaninda taarruzi
yeteneklerin gelistirilmesine engel bir yasa, kanun ya da
anlasma bulunmadigr aciktir. Siber uzaym, ABD’de oldugu
gibi, harbin besinci boyutu olarak tanimlanmasi durumunda,
diger dort boyutun kurallarinin siber uzaya da uygulanmasi
gerektigi, bu durumda barig zamaninda taarruzi yetenek
gelistirmenin siber uzayda {stiinliigiin elde edilmesi igin
kritik 6neme sahip oldugu degerlendirilmektedir.

Ulusal Siber Giivenlik Stratejisi kapsaminda, siber
giivenligin  saglanmast  igin  savunma stratejisinin
uygulanmasinin, saldirt  tekniklerinin her gegen giin

gelismekte oldugu, gerek isletim sistemi gerekse kullanilan
uygulama yazilimlar1 ve donanimlarda ortaya ¢ikarilan sifir
giin  acikliklarinin ~ hedefli  saldirilarda  kullanildig:
diisinildiigtinde, hicbir zaman yiizde yiiz basarl
getirmeyecegi bilinmelidir.

Meydansiz muharebe olarak tanimlanan siber savaslarin
kazanilmasinin yolunun bu ortamlarda bilgi birikimi,
deneyim, yetismis insan giicli ve yeteneklerin gelistirilmesi,
uzmanlasma ve Onceden hazirlanma ile kazanilacaginin
farkinda olunmalidir.

Bu bildirinin ihtiva ettigi hususlar, yazarlarin sahsi
goriisleri olup, kurumlarinin =~ resmi goriislerini
yansitmamaktadir.
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