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Askeri Alandaki Bulut Sistemi Kullanimina
Giuivenlik Yaklagsimlari

Ismail Aydin, Recep Kilig, A. Zeki Gerehan

Ozet—Bulut sistemi, giiniimiiziin en gelismis sistemlerinden
biridir. Hayatin her alamina giren bu teknoloji askeri alanda da
kullanilmaktadir. Tiim ordular muharebe sahasimi yonetmek
icin giivenlik ve teknoloji kullammi dengesini koruyarak taktik
resmi olusturulmaya cahsmaktadir. Muharebe sahasidaki
karmasikhigin giderek artmasi oOniimiizdeki yillarda taktik
resmin olusturulmasinda daha fazla teknoloji ve daha fazla
giivenlik tedbirleri gerektirecektir. Askeri alanda bulut sistemi
kullanim, sistemin karsilastig1 riskler ve bunlara kars: ¢oziim
onerilerini igeren bir yazi takdim edilmistir.

Anahtar Sézciikler —Askeri uygulamalar, Bulut sistemi

Absract— Cloud Computing is one of the most improvement
system in the present-day. This technologies have become into
all areas of life so that it’s not without military. All armies in
the world is try to make tactic picture, it’s made for managing
combat area, with using technology and security balance.
While complexity in the field of battle is increasing, the next
few years making tactic picture will be necessary more
technology and more security protection. In this paper is
presented using cloud computing in the military area, risks
faced by the system and solving suggestions.

Index Terms —Military applications, cloud computing

. GiRris

BULUT sistemi her ne kadar net olarak tanimlanamasa da

hayatin her alaninda kullanilmaktadir. internetin askeri
gereklilikleri kargilamak igin olusturuldugu dusiintildigiinde
interneti  aktif olarak kullanan bulut sistemi askeri
uygulamalardan ayri olmasi diisiiniilemez. Bulut sistemi,
askeri uygulamalardan &zellikle taktik resmin olusturulmasi,
ani durumlarin agikliga kavusturulmasit ve giinliik rutin
faaliyetlerin yiiriitiilmesinde kullanilmaktadir. 1’inci Diinya
Savagi ile baslayan telsiz kullanimi, 2’nci Diinya Savasi
sonrast ihtiyaglar1 giderme maksadiyla ArpaNet’i ve daha
sonra global olarak kullanlan Internet ortaya ¢ikmustir [1].
Ancak internetin askeri olmayan unsurlarca fazlaca
kullanilmas1 giivenlik agisindan askeri kanadin bagka
yontemlere bagvurmasi gerekliligini ortaya ¢ikarmigtir. Bu
kapsamda maliyetlerin artmasi ve giivenlik hususlar1 askeri
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kanadin bulut sistemini kullanmaya zorlamistir. Askeri
harekat agidan ¢ok 6nemli verilerin hem kullanabilir hem de
giivenli olmas1 dengesi bulut sistemini kaginilmaz yapip,
yeni glvenlik risklerine karsi, yeni o6nlemler alma
gerekliligini yaninda getirmistir.

Askeri bulut sistemlerinin maruz kalabilecegi riskleri 3
ana baslik altinda toplamamiz miimkiindiir. Bunlar;

A. Donanmimsal Riskler

Alt yap1 donanimlarinin tahrip edilmesiyle, biitiin verilerin
kaybolmasina sebebiyet verecek risk kategorisi.

B. Yazilimsal ve Isletim Sistemleri Riskler

Bulut sistemini olusturan yazilim ve igletim sistemlerinin
giivenilir, minimum agiklar1 olan ve siirekli gelistirilebilen
yazilimlar olmamas1 durumunda olusabilecek risk kategorisi.

C. Kullanici Tarafindan Meydana Gelen Riskler

Bilingsiz  kullanicilar  tarafindan  bulut  sistemini
zayiflatilacak ya da veri kaybma neden olabilecek siber
saldirt girisleri yapilmasina miisaade edebilecek risk
kategorisi.

Il. BULUT SISTEMININ TANIMI VE KAPSAMI

Bulut sistemi net bir tanimi bulunmamakla birlikte; uzak
bir sunucu tarafindan uygulamalarin galistirilmas: ya da
kullanict verilerinin sunucu tarafindan her zaman ulasilabilir
sekilde bulundurulmasini saglayan bir servis sistemi olarak
tanimlayabiliriz. Bulut sistemi; basit ve kullanigl ara yiizleri
ile bilgiyi istenilen her yerde, istenilen zamanda ulasilabilir
ve kullanilabilir hale getirmistir. 2000’li yillarin basindan
itibaren, bilgilerin yerel bilgisayar diskinde bulundurularak
yapilan uzak erisimler ve uygulamalarin kullanict bilgisayari
tizerinden ¢alistirilmast ile merkezi bilgisayar ve ona bagl
terminal yapisi kullanilmaya baslanmistir [2]. Bu yoniiyle
bulut sistemi; gegmiste kullanilmis bir yontemin giiniimiiziin
ekonomik sartlarina uyarlanarak ve gelistirilerek, tim ag
kullanicilarinin erisimine olanak saglayacak sekilde yeniden
sunulmasidir [3].

Bulut sistemi ile bilgiye istenilen her yerden ve her tiirli
bilgi iletisim cihazt (PC, Mac, iPhone, Android veya
BlackBerry) kullanarak ulasmak miimkiin olabilmektedir.
Konuya askeri acgidan incelendiginde daha cok iilkelerin
kendi gelistirdikleri cihaz ve sistemlerle bilgiye ulastiklar1 ve
depoladiklari goriilmektedir.

Yiiksek erisilebilirlik imkaninin sunulmasi, bellek ve disk
degisikligi gerektirmeyen esnek yapmin kullanilmasi ve
doga dostu (elektrik ve yer tasarrufu) olmasi, bulut
sisteminin ilk bakista dikkati ¢eken avantajlar1 arasinda
goriilmektedir.
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Bu avantajli yonleri dikkate alindiginda; bilgi iletisim
teknolojilerindeki gelisimin yansimasi olan bulut sistemiden
uzak durmak ya da alternatif yontemlerde israrct olmak
akile1 bir ¢6ziim olarak goriilmemektedir. Bulut sistemi
beraberinde getirdigi avantajlar ile birlikte riskleri de
unutulmamali ve hassasiyetle tizerinde durulmalidir.

A. Bulut Sistemi Modelleri ve Kullanim Bi¢imleri

Kullanim bigimine gore bulut sistemi i¢ sinifta

toplanmaktadir [4]. Bunlar (Sekil 1);
1. Genel Bulut (Public Cloud)

Web ara yiizii araciligiyla internet iizerinden genel
kullanima sunulan hizmetlerdir (Google Apps, Amazon,
Windows Azure) [5].

2. Ozel Bulut (Private Cloud)

Belirli bir kurum ya da kurulusa sunulan bulut hizmetidir.
Bulut sistemini saglayan, kurumun kendisi olabilecegi gibi,
baska bir bulut sistemi saglayici da olabilir. Bu bulut
sisteminde sadece kurum i¢i hizmet verilir.

3. Melez Bulut (Hybrid Cloud)

Genel ve 6zel bulut sistemlerinin birlikte kullanimasidir.
Bir kurumun verileri 6zel bulut iginde yer alirken, bazi
servisleri genel bulut tizerinden halkin kullanimina agilabilir.
Giuiniimiizdeki askeri bulut sistemleri melez buluta 6rnek
verilebilir.

Hizmet Saglayici
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Sekil 1. Bulut Sistemi Yapisi [6]

Bulut sistemi hizmet saglayicilari, bulut hizmetini
saglarken yazilim, platform ve alt yap1 hizmet modellerinden
birini ya da aymi anda birkagin1 kullanmak zorundadir.
Bulut Hizmet Modelleri asagida aciklanacaktir.

B. Bulut Sistem Hizmet Modelleri

1. Yazilim Hizmetleri (Saa$S - Software as a Service)

Uygulama bulutudur. Bulut sistemi alt yapist kullanilarak,
web tabanli gesitli uygulama ve yazilimlarin (6rnegin e-
Posta, agda konferans) bulut sistemi kullanicisina
saglanmasidir. Kullanici, bulut hizmeti almakta oldugu
sunucu bilgisayar {izerindeki yazilimi calistirmak suretiyle
istedigi dosyalar1 tizerinde ¢alisabilmektedir. Kullanicinin;
sunucu, igletim sistemi, veri depolama alani {izerinde
yonetim islevi bulunmamaktadir.
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2. Platform Hizmetleri (PaasS - Platform as a Service)

Kullaniciya kullanabilecegi uygulamalari gelistirmesi ve
sunabilmesi i¢in uygun servis ortami saglanmasidir.
Gelistirilen uygulama ile ilgili alt yapi, ortam ve diger
servisler bulut hizmet saglayici tarafindan saglanir [7].
Kullanicinin igletim sistemi, sunucu, veri depolama alani
lizerinde yonetim iglevi bulunmamaktadir. Kullanici ancak
gelistirilen uygulamalar iizerinde kontrol saglayabilmektedir.
Bir bulut hizmet saglayicisi tarafindan (Windows Azure v.b)
tizerinde gelistirilen uygulamalarda herhangi bir standartin
bulunmamasi nedeniyle sadece gelistirilen platform iizerinde
kullanilabilmektedir.

3. Altyapt  Hizmetleri Infrastructure as a

Service)

Bulut sisteminin kaynagi olarak da ifade edilmektedir. Ag
iizerinden gilivenli erisim imkani sunan dinamik veri
depolama alan1 (Amazon S3 v.b), islemci kaynaklarinin
sanal olarak sunulmasi (Amazon EC2 v.b) ve ag hizmetleri
gibi servisler, bulut sistemi alt yapi servisi ornekleridir.
Kullanicinin =~ bulut  alt  yapisinda  ydnetim  islevi
bulunmamaktadir [8]. Fakat isletim sistemi, veri depolama
alan1 ve sinirh olarak ag bilesenleri (giivenlik duvari gibi)
iizerinde kontrol saglayabilmektedir.

Bulut sistemi hizmetleri tabanini altyapt hizmeti ve bunun
iizerine platform ve yazilim hizmetleri gelse de kullanici
acisinda bakildiginda piramit tam tersi sekilde olmaktadir.
(Sekil 2).
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Sekil 2. Bulut Sistemi Hizmetleri

I1l. BULUT SIiSTEMININ ASKERT ALANLARDAKI
KULLANIMLARI

Bulut sistemi; karmasik harekat ortaminda taktik resmin
olusturulmasi i¢in gerekli verilerin giivenilir ve zamaninda
islenebilmesi maksadiyla gelismis biitin ordu ve askeri
organizasyonlar tarafindan kullanilmaktadir.

Taktik resim cereyan eden harekatin istenilen anki
fotografidir. Dogru karar verilmesi i¢in bu fotografta kara,
deniz, hava kuvvetleri, insansiz hava ve uzay sistemleri,
cografi bilgi sistem sistemleri, saglik ve lojistik konularindan
gelen tiim veriler bulunmak zorundadir (Sekil 3).

Taktik resim olusturmak igin ¢ok fazla veriye ihtiyag
duyulmasi, bu toplanan verilerin istenen yer ve zamanda
hazir bulundurulmasi gerekliligi bulut sisteminin kullanimin
zorunlu kilmaktadir. Ayrica anlik olusan ani durumlar ve
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Sekil 3. Taktik resim bilesenleri

IV. BULUT SISTEMININ SAGLADIGI TEKNIK FAYDALAR

A. Erisimde Esneklik

Bulut sisteminin ana goérevi, kullaniciya ait verilerin ag
tizerindeki bir sunucuya yiklenmesi, depolanmasi ve
gerektiginde erisilerek  bilgiler tiizerinde degisikligin
yapilmasini  saglamaktir. Bu nedenle taktik resmin
olusturulmasinda mutlaka olmas: gereken bir sistemdir.
Bulut sisteminin en 6nemli 6zelliligi her an kullanicinin
isteklerine cevap verecek durumda ve yeterlilikte olmasidir.
Bu ozelligi ile bulut sistemi, taktik durumun giincellenmesi
ve istenen verilere ulasilabilmesinde en 6nemli bilgi ve
iletisim teknolojileri hizmetlerinden biri haline gelmistir.
Bulut sistemi ile ag erisimi saglanabilen her noktadan
bilgilere ve uygulama programlarini kullanma imkéanina
sahip olunabilmektedir. Uzaktan erisim kolayligi; harekat
alanindan yapilabilecek bir hirsizlik ya da fiziksel disk
problemleri gibi nedenlerle verinin kaybedilme riskini
azaltmaktadir.

B. Kaynak Paylasimi ve Maliyet
Bulut sisteminde; kullanict sayisit ve sunulan hizmetin

niteligine  bagl  olarak maliyetler —degismekte ve
yonetilebilmektedir. Hizmet sunmak i¢in kullanilan tiim
donanim, bakim ve giincellemeleri hizmet saglayict

tarafindan yapilmaktadir. Kullanici tarafindan herhangi bir
yazilim ticreti 6denmemektedir. Yazilim maliyeti kullanict
sayisina bagli olarak hizmet saglayici tarafindan karsilanir.
Kullanic tarafindan veri depolamak i¢in yiiksek kapasiteli
veri depolama birimlerine ihtiyag yoktur. Bu sebeple
harekatin hizla gelistigi bir ortamda mobiliteyi artirma adina
¢ok onemli bir husustur.

C. Depolama i¢in Kapasite Swmirlamalarimin Ortadan

Kalkmasi

Bulut sisteminde; kullanicilara tahsisli 6zel bir disk alam
bulunmamaktadir. Bundan dolayr veri depolama alaninin
yonetimi daha etkin olarak yapilabilmektedir. Kullanicilar,
depolama alani kullanimi konusunda, sanal disk iizerinde
yazilim ile kisitlanirlar ve tiim kullanicilara ait veriler aym

SC

rutin faaliyetlerde de bulut sistemi giiniimiizin olmazsa
olmaz bir sistemi haline gelmistir.
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ortamda bulunmaktadir[9]. Kullanic1 bilgisayarinda veri
depolamak i¢in yliksek kapasiteli veri depolama birimlerine
ihtiyag duyulmamaktadir. Bulut sisteminde kullanilan bilgi
ve veri alan1 yonetim araglari, esit seviyede maliyet ile daha
genis veri alaninda daha gii¢lii veri koruma imkani sunar Ki
bu husus harekat ortamindaki yogunluk ve karmaga
diistiniildiigiinde en 6nemli konulardan biridir. Ancak bulut
teknolojisinin  bu kolayliklarmin yaninda bazi risklerde
bulunmaktadir. [10]. Bu riskleri 1i¢ bashk altinda
toplayabiliriz:

V. BULUT SIiSTEMININ OLUSTURDUGU RISKLER

A. Donanim Riskleri

Bulut teknolojisinde kullanilan alt yap1 donanimlarmin ve
yedeklerinin hasim giigler tarafindan imha edilmesi ¢ok ama
¢ok onemli verilerin kaybolmasina ve taktik resmin elde
edilememesine neden olabilecektir [11]. Bu durum kolayca
onarilamayacak ve olumlu giden bir harekatin seyrini
olumsuz yonde degistirebilecektir. Bundan dolayr bu alt
yapilarin fiziki giivenlik risklerinden s6z etmek miimkiindiir.
Muharebe esnasinda bu sistemlerin ¢ok iyi bir sekilde
korunmasi kesin sonuglu bir muharebe i¢in sarttir.

B. Yazilim ve Isletim Sistemleri Riskleri

Bulut sistemini olusturan yazilim ve isletim sistemlerinin
giivenilir, minimum agiklar1 olan ve siirekli gelistirilebilir
olmasi ¢ok 6nemli bir husustur [12]. Diinyadaki biitiin ordu
ya da askerl organizasyonlar kendi yazilim ve isgletim
sistemlerini tiretip kullanmaya dogru bir egilim igerisindedir.
Yazilim ve igletim sistemlerinin yaninda kriptoloji hususlari
da veri aktariminda son zamanlarda olduk¢a Onemli ve
popiiler bir hale gelmistir.

C. Kullanict Tarafindan Olusturulan Riskler

Bilingsiz  kullanicilar  tarafindan  bulut  sistemini
zayiflatilacak ya da veri kaybma neden olabilecek siber
saldirt girigleri yapilmasina miisaade etmesi ¢ok 6nemli bir
risk kategorisidir.

VI. RISKLERE KARST COZUM ONERILERT

1) Sistemlerin  Milli  bir
edilmesi,

2) Saldir1 tespit sistemlerine yo6nelik milli yazilm ve
donanimlar  gelistirilmesi ~ ve  milli  kriptolama
sistemlerinin olusturulmasi,

3) Operatorlerin  ve kullanicilarin  bulut sisteme karsi
yapilacak saldirilara kars1 farkindalig: artiricr egitim ve
seminerlerin diizenlenmesi,

4) Yine bu kapsamda kurulacak Egitim Laboratuvar’lari ile

operatorlerin - bir rotasyon dahilinde
simiilasyon ortaminda egitim ve durum tespitlerinin
yapilmast,

5)Kullanict ve operatorlerin  kullandiklar1  sistemlerde
meydana gelebilecek olagandisi tiim olaylart uzman
personele rapor etmesi,

6) Bulut Sisteminin, yapilacak saldirilardan korunmasina
yonelik olarak ayni linite icerisinde bilgi sistem giivenlik
personeli kadrolari tesis edilmesi,

isletim sistemi {izerine insa

kullanic1  ve
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7) Periyodik ya da zamansiz olarak bilgi sistem giivenlik
personeli tarafindan oncelikle sistemlerin ve yazilimlarin,
miiteakiben kullanicilarin test edilmesini ve bilingli ya da
bilingsiz  olarak  sistemin  hatali  kullaniliminin
engellenebilmesi,

8) Sistem alt yapisin1 olusturan donanimin bulundugu
bolgelerde emniyet Onlemlerinin  arttirilmas:  ve
yedekleme mekanizmasinin ¢alismasinin uygun olacagi
degerlendirilmektedir.

VIl. SoNuc¢

Harekat Ortaminin ¢ok hizli gelismesi ve teknolojinin
yardimiyla degismesi bulut teknolojisini zorunlu kilmustir.
Gelisen bu teknoloji ile birlikte risk ve firsat dengesini goz
Oniine alarak bulut sisteminin tiim ordu ve askeri
organizasyonlarca kriptoloji ile birlikte kullanilmast,
kullanicilara etkinlik, maliyet, giivenlik konularinda fayda
saglayacagi1 degerlendirilmektedir.
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