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Ozet— Kisisel ve kurumsal diizeyde stratejik bilgileri iceren
iilke bilgi sistemleri, giivenlik tehditlerine karsi korunmaldir.
Ulke bilgi sistemlerimizde bilgilerin iiretilmesi, islenmesi,
iletilmesi, depolanmasi ve paylasilmasina bagh olarak
olusabilecek giivenlik ihlallerini en aza indirgemek icin Kisisel ve
kurumsal seviyede alinmasi gereken giivenlik onlemleri her
gecen giin artmaktadir. Bu caliymada, iilke bilgi giivenliginin
yiiksek seviyede saglanmasi icin kurumsal ve Kisisel bilgi
giivenliginin 6nemi, en zayif halka olan insan faktoriiniin
iyilestirilmesi icin egitimin Onemi ve giivenlik siireclerinin
iyilestirilmesini saglayan giivenlik testleri incelenmistir. Son
olarak iilke bilgi giivenligi hakkinda genel degerlendirmeler
yapilarak oneriler yapilmstir.

Anahtar— Bilgi giivenligi, kisisel bilgi giivenligi, kurumsal
bilgi giivenligi, giivenlik testleri, iilke bilgi giivenligi

Summary— National Information Systems that consist of
strategic information at personal and enterprise level must be
protected against threats. Personal and enterprise level security
precautions are increasing day by day in order to decrease
probable security threats that occur as a result of information
being produced, processed, transferred, stored and shared on
national information systems. In this paper, importance of
personal and enterprise information security in order to provide
national information security, importance of information
security education and awareness in order to improve human
factor which is the weakest link of security life cycle and security
tests supplying improvements of security processes have been
examined. Finally some evaluations about national information
security have been performed.

Keywords— Information security, enterprise information
security, personal security, security testing, national information
security

I. Giris
Bilgi sistemlerinin  kurumsal veya kigisel diizeyde
kullannminin ~ yayginlasmasi  sonucunda  hayatimiz

kolaylagirken giivenligi yiiksek seviyede saglanan bilgi
sistemlerine duyulan ihtiyaclar da ayni oranda artmaktadir [1].
Ag destekli bilgi sistemleri {izerinden haberlesen, sayilari
hizla artan ve genis Kkitlelerce iilke c¢apinda kullanilan
uygulamalar tizerinde tutulan bilgilerin degeri
diistiniildigiinde bilgi glivenliginin saglanmasinim 6nemi daha
iyi anlasilacaktir.
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Ayrica gelistirilen yeni uygulamalarin da beraberinde yeni
givenlik  tehditlerini  getirdigi  disiintldiiginde  bilgi
giivenliginin saglanmasinin her gegen giin daha da zorlastigi
anlasilacaktir.

Kamu veya 0zel kuruluglara ait ag destekli bilgi
sistemlerinin birbirleriyle etkilesimi her gegen giin artmakta
ve bu sistemler iilke bilgi sistemlerinin altyapisini
olusturmaktadir. Ulke bilgi sistemleri iilke giivenligi agisndan
6nemli olan stratejik iilke bilgilerinin, ilgili kurumlarin kendi
icinde veya baska kurumlar arasinda paylasilmasini ve
kullanilmasmi ~ sagladigindan  tlke bilgi  sistemlerinin
giivenliginin yiiksek seviyede saglanmasi iilke giivenligi
acisindan onemlidir.

Kisilerin ve kurumlarin sahip olduklari 6nemli bilgilerin yer
aldigr tlke bilgi sistemleri istihbarat veya terér amagl
yapilabilecek siber saldirilara karst yiksek seviyede
korunmasi gerekmektedir. Ulke bilgi giivenligini tehdit eden
unsurlar sadece elektronik ortamlarda yapilan saldirilarla
siirli degildir. Insan hatalari, yangin, sel, deprem, teror
saldirilar;, sabotaj gibi istenmeyen olaylar veya dogal
felaketler sonucunda da bilgiler ve bilgi sistemleri tamamen ya
da kismen zarar gormektedir. Ayrica korunmasizligin yaninda
korunma seviyesinin iyi belirlenememesi ve etkin giivenlik
6nlemlerinin alinamamasi da beraberinde maliyet, performans
ve verimsizlik gibi énemli diger sorunlara yol agmaktadir.

Glintimiizde elektronik ortamlarda meydana gelen giivenlik
ihlallerinden hemen hemen her giin bahsedilmektedir. Bu
ihlallerden bir tanesi olan ve tilke bilgi giivenligi agisindan
o6nemli bir 6rnek olan “Estonyanin {ilke bilgi sistemlerine
karst yapilan dagitik temelli hizmet aksattirma saldirilar”
sonucunda 1,3 milyonluk niifusa sahip Estonya'daki kamu,
banka ve medya internet siteleri, Rusya kaynakli ytiz binlerce
bilgisayardan yapilan genis kapsamli, esgiidimli ve uzun
stireli saldirtlar sonucu ¢okertilmis ve Estonyada hayat durma
noktasina gelmistir [2]. Bu saldirt devletler arasinda yasanan
ilk siber soguk savas olarak tarihe ge¢mistir.

Internet giivenlik sirketi McAfee firmasmin 2007 yili
sonunda hazirladigi raporda gelecek on yilda dinyada
giivenlige iligkin en biiylik tehditlerden birinin, iilkeler
arasinda bilgi sistemleri Uizerinde yasanacak siber soguk
savaslarin oldugu belirtilmistir. Raporda yaklasik 120 tilkenin,
mali piyasalar, resmi bilgisayarlar sistemleri ve kamu
hizmetleri alaninda interneti kullanmak i¢in ¢6ziimler
gelistirdigini ve istihbarat orgiitlerinin diger devletlerin iilke
bilgi sistemlerini siirekli sinayarak zayif noktalarini bulmak
icin yeni teknikler gelistirildigi vurgulanmstir [3].
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Bu ve benzeri siber tehditlerden iilke diizeyinde etkilenmeyi

en aza indirmek icin kurumsal ve kisisel diizeyde alinmasi
gereken onemli giivenlik tedbirleri vardir. Ulke bilgi
giivenliginin asamalarini olusturan kurumsal ve kisisel bilgi
giivenliginin yiiksek diizeyde saglanmasi, iilke bilgi gtivenligi
politikalarinin olusturulmasi, yapilmasi gerekenler arasinda ilk
sirada  gelmektedir. Kullanicilarin  kisisel bilgi giivenligi
konusunda bilingli olmalar1 gerekirken, kurumlarin kurumsal
bilgi giivenligi konusunda o6nlemler almalari ise yapilmasi
gereken 6nemli gorevler arasindadir [4].

Bu c¢alismada takip eden boluimlerde stratejik {ilke
bilgilerinin yer aldig1 ilke bilgi sistemleri agiklanmus, iilke
bilgi sistemlerinin gilivenliginin saglanmasinda Snemli
asamalar olan kisisel ve kurumsal bilgi giivenligi konular1 ayr1
basliklar altinda ele alinmis ve takip eden boliimlerde
giivenlik testleri ve egitimin 6nemi tizerinde durulmustur. Son
olarak tilke bilgi giivenligi konusunda degerlendirmeler
yapilmis ve oneriler sunulmustur.

II. ULKE BILGI SISTEMLERI

Bilgi genellikle, bireyler veya kurumlar tarafindan bir
sorunun ¢dziimii, herhangi bir ¢aligmanin baslatilmas: ya da
bitirilmesi gibi faaliyetler sonucunda ortaya cikarilan
anlamlandirilmis verilerin biitliiniinti ifade etmektedir. Bilgi
kelimesinin mensei, Latincedeki herhangi bir seye sekil
vermek anlamina gelen “informare” kelimesinden gelmektedir
[5]. Sézliik anlamuyla bilgi; “Ogrenme, arastirma ve gozlem
yoluyla elde edilen her tiirlii gercek, malumat ve kavrayisin
timi” olarak tanimlanmaktadir [6]. Bilgi sistemleri
donanimlar, yazilimlar, iletisim teknolojileri ve insan gibi alt
bilesenlerden meydana gelmektedir. Bilgiler, bilgi sistemleri
araciligiyla tretilmeye, islenmeye, tasinmaya ve depolanmaya
basladik¢a giivenlik tehditleri ve alimmmast gereken onlemler
ise artarak farklilik géstermeye baslamistir.

Ulke bilgi sistemleri bireylerden kurumlara kadar degisik
seviyelerde ag destekli ortamlarda bilginin yo6netilmesi, is
verimliligin ve bilgi akislarinin hizlandirilmasi, bireyler ve
kurumlarla daha hizli iletisimin kurulabilmesini saglayan
ulusal ve uluslararast kullanimi olan sistemlerdir [7]. Ulke
Bilgi Sistemleri sayesinde ag destekli ortamlarda bilginin
uretilmesi, islenmesi, taginmasi ve saklanmasi saglanarak
bilgiye mekandan bagimsiz olarak istenilen ortamlardan
erisilmesi ve paylasilmast saglanmistir. Nifus Vatandaslik
Idaresi MERNIS, Maliye Internet Vergi Dairesi, Sosyal
Giivenlik Kurumu Bilgi Sistemi, Meteoroloji Bilgi Servisleri,
Cografi Bilgi Sistemleri ve Banka Bilgi Sistemleri tilke bilgi
sistemlerimize ilk bakista 6rnek olarak gosterilebilir.

Ulke bilgi sistemlerimizin birlikte galisabilecegi Ulusal
Bilgi Sistemi ile ilgili ¢alismalara {ilkemizde devam
edilmektedir. Ulusal Bilgi Sistemi tilke yonetimine yonelik
stratejik bilgilerin ilgili kurumlar arasinda iliskilendirilmesi,
paylasilmast ve yonetilmesini amaglayan iilke bilgi sistemleri
toplulugudur [8]. Ulusal Bilgi Sisteminin kurulmasiyla birlikte
kurumsal bilgi sistemleri sistemlerin sistemi yaklasimiyla ag
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destekli bir ortamda birlikte c¢alisabilirlik kabiliyeti
kazanacaktir.
Sistemlerin sistemi, birbirinden farkli sistemlerin tek

baslarina gergeklestiremeyecekleri islevleri yapabilmek igin
ag destekli ortamlar1 kullanarak birbirleriyle uyumlu ve etkin
sekilde calisabilmesiyle olusan sistemler kiimesi olarak
tanimlanmaktadir [9]. Sistemlerin sistemine verilebilecek en
giizel ornek Internet’dir. Internet yillar icinde gelismis,
yayginlasmig ve glnimiizde diinyaya yayillmis bir bilgi
sistemleri toplulugu haline gelmistir.

Ulusal bilgi sisteminin  bu yaklagim ¢ergevesinde
olusturulmast sonucunda kazanilacak bir ¢ok olumlu
kabiliyetin yaninda giivenlik, performans ve yonetim gibi
temel sorunlarinda dikkate almmasi ve ¢6ziimlenmesi
gerekmektedir. Tim bu sorunlarin ¢dziimiinde ise bilgi
giivencesi  (information assurance) kavrami 6n plana
¢tkmaktadir.

Bilgi giivencesi bilginin giivenligi, performansi ve yoénetimi
gibi temel konularin birlikte ¢oziimlenmesini saglayan
¢oztimler kiimesi olarak tanimlanmaktadir [10]. Bilgi
giivencesi sayesinde iilke bilgi sistemlerinin ag ve bilgi
altyapilarmin biitiinlesmesi saglanacaktir. Bilgi giivencesi
kurumsal bilgi sistemlerinin birlikte ¢alistign tilke bilgi
sistemlerinin  tamaminda  saglanmalidir.  Ulke  bilgi
giivenliginin yiiksek seviyede saglanabilmesi i¢cin kurumsal
bilgi giivenliginin iilke genelinde yeterli koruma seviyesinde
saglanmasi Onemlidir. Bundan dolay1 takip eden bolimde
kurumsal bilgi giivenliginin yiiksek seviyede saglanmasina
yonelik agiklamalar yapilmistir.

III. KURUMSAL BiLGI GUVENLIGI

Kurumsal bilgi, kurum i¢inde iiretilen veya kuruma
disaridan gelen, o kurumla ilgili kayitl ya da kayitsiz her turli
bilgiyi ifade etmektedir. Kurumsal bilgi, bireysel bilgilerin
toplaminin yamn sira, diger kurumlar tarafindan kolayca taklit
edilemeyecek sekilde insan, teknoloji ve yonetim ilkeleri
arasinda tretilen bilgi kaynaklarini ifade etmektedir [11].

Bilgiye stirekli olarak erisilebilirligin saglandigi bir
ortamda, bilginin gondericisinden alicisina kadar gizlilik
icerisinde, bozulmadan, degisiklige ugramadan ve bagkalar1
tarafindan ele gegirilmeden biitiinligliniin saglanmasi ve
giivenli bir sekilde iletilmesi stireci bilgi giivenligi olarak
tanimlanmaktadir  [12]. Kurumsal bilgi giivenligi ise,
kurumlarin bilgi varliklarinin tespit edilerek zafiyetlerinin
belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunmasi
amaciyla gerekli giivenlik analizlerinin yapilarak énlemlerinin
alinmast ve gilivenlik siireclerinin  standartlara  gore
yonetilmesidir [13].

Kurumsal bilgi giivenligi, tlke bilgi giivenliginin
saglanmasinda dnemli bir asamadir. Kurumsal bilgi gtivenligi
saglanmadik¢a, tlke bilgi giivenligi saglanamayacaktir.
Kurumsal Bilgi giivenliginin saglanmasi, planlanmasi,
tasarlanmasi,  gerceklestirilmesi, isletilmesi, izlenmesi,
denetlenmesi, siirdiiriilmesi ve gelistirilmesi igin, is riski
yaklagimma dayali tiim yonetim sisteminin bir pargasi
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Kurumsal Bilgi Giivenligi Yoénetim Sistemi (KBGYS) olarak
tanimlanmaktadir [14].

Kurumlar a¢isindan 6nemli bilgilerin ve bilgi sistemlerinin
korunabilmesi, risklerin en aza indirilmesi ve siirekliliginin
saglanmasi, KBGYS’nin kurumlarda hayata gegirilmesiyle
miimkiin olmaktadir. KBGYS’nin kurulmasiyla; olast risk ve
tehditlerin ~ tespit  edilmesi, glivenlik  politikalarinin
olusturulmasi, denetimlerin ve uygulamalarmn kontrolii, uygun
yontemlerin  gelistirilmesi, Orgiitsel yapilar kurulmasi ve
yazilim/donanim fonksiyonlarinin saglanmast gibi bir dizi
denetimin birbirini tamamlayacak sekilde gerceklestirilmesi
anlamina gelmektedir.

Sadece teknik onlemlerle (giivenlik duvarlari, atak tespit
sistemleri, antiviris yazilimlari, anticasus yazilimlar,
sifreleme, vb.) kurumsal bilgi giivenliginin saglanmasi
miimkiin degildir. KBGYS; insanlari, siire¢leri ve bilgi
sistemlerini igine alan ve iist yonetim tarafindan desteklenen
bir yonetim sistemidir. Kurumsal bilgi giivenligi insan, egitim,
teknoloji gibi birgok faktoriin etki ettigi yonetilmesi zorunlu
olan karmasik siire¢lerden olugsmaktadir.

Kurumsal Bilgi Giivenligi sadece teknoloji problemi olarak
degil ayn1 zamanda insan ve yonetim problemi olarak
degerlendirilmelidir [15]. Kurumlarda insan ve yonetim
hatalarindan kaynaklanan giivenlik ihlallerinin sebeplerine
bakildiginda son kullanicilardan iist yonetime kadar farkli
kademelerde ¢aligan insanlarin ortak eksikliklerinin egitim ve
bilinglendirme oldugu gortlir. Kurumun stratejik hedeflerini
belirleyen en st seviyedeki yonetim kademelerinin kurumsal
bilgi glivenliginin saglanmasi i¢in verecekleri destek cok
onemlidir. Bilgi giivenliginin saglanmasi i¢in gerekli olan
idari ve mali kararlarin verilebilmesi amaciyla yonetim
tarafindan bilgi giivenligi birimi kurulmalidir. Bu birim
tarafindan giivenlikle ilgili stratejik kararlar zamaninda ve
dogru bir sekilde alinmalidir. Yonetim tarafindan bilgi
giivenlik biriminin kurulmasi ve etkin bir yapida galismast
yonetimin kurumsal bilgi giivenligini sahiplendiginin ve
desteklediginin 6nemli bir gostergesidir.

Kurumsal bilgi gilivenliginin tst seviyede saglanmasina
yonelik  stireglerinin  olusturulmasi,  yonetilmesi — ve
yapilandirilmas: amaciyla yapilan standartlasma calismalari
diinyada ve ilkemizde hizla sirmektedir. Standartlasma
konusuna onciiliik eden Ingiltere tarafindan gelistirilen BS—
7799 standardi, ISO tarafindan kabul goérerek once ISO—
17799 sonrasinda ise ISO-27001:2005 adiyla diinya genelinde
bilgi giivenligi standardi olarak kabul edilmistir [16].

Kurumsal bilgi giivenliginin saglanmast iilke bilgi
giivenliginin yiiksek seviyede saglanmasi ig¢in 6nemli bir
asama olmasina ragmen tek basima yeterli degildir. Ulke bilgi
giivenliginin yiiksek seviyede saglanmasi icin tilke bilgi
sistemlerini kullanan son kullanicilarin giivenligi yani kisisel
bilgi giivenligi de saglanmalidir. Bundan dolay1 takip eden
bolimde kisisel bilgi guvenliginin yiksek seviyede
saglanmasina yonelik agiklamalar yapilmistir.
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IV. INSAN FAKTORU (KiSISEL BILGI GUVENLIGI)

Calisma kapsaminda incelenen, bilgi giivenligiyle ilgili
yapilan raporlar, anketler, kitaplar ve makalelerde bilgi
giivenliginin saglanmasindaki en zayif halkanin insan faktori
oldugu gosterilmistir [17-23].

Insan faktoriinden kaynaklanan zafiyetlerin saldirganlar
tarafindan kullanilmasi, teknolojik olarak tiim giivenlik
tedbirlerinin alinmasina ragmen bilgi giivenligi ihlallerinin
yasanmasina neden olacaktir. Bu ihlaller iilke bilgi giivenligi
agisindan onemli sorunlara yol acacaktir.

Kisisel bilgi giivenligini tehdit eden, insan faktoriinden
kaynaklanan hatalar ve alinmasi gereken onlemlerden bazilar
asagida bagliklar halinde 6zetlenmistir.

Guvenlik politikalart ihlali: Bilgi Sistemlerindeki bilgilere
erisim hakki olan her kullanicinin yoéneticiler tarafindan
onaylanan  Bilgi  Giivenligi  politikalarina ~ uymast
gerekmektedir.  Giivenlik  politikalar1  son  kullanicilar
tarafindan ¢ogu zaman bilerek veya bilmeyerek ihlal
edilmektedir.  Giivenlik  politikalarinin ~ ihlal  edilme
sebeplerinin baslicalari, kullanict aligkanliklari,
uygulanamayacak yaptirimlar, bilingsizlik olarak tespit
edilmigstir. Politika ihlallerinin Oniine gecebilmek i¢in
kullanicilarin genel bilgi giivenligi konusunda egitilmesi ve
giivenlik  politikalarinin  uygulanabilir ifadeler igermesi
gerekmektedir.

Bilgi aktarimi: Insanlar genellikle tamimadiklart kisilere
sohbet esnasinda bircok 6nemli bilgiyi farkinda olmaksizin
iletmektedir. Hig¢bir kullanici ortam fark etmeksizin (e-posta,
telefon, faks, yiizylize, vb.) kimliginden emin olmadigi
kimselere higbir konuda bilgi vermemelidir. Ornegi higbir
teknoloji kullanilmadan bir kurum ¢alisanlarindan alinacak
bilgilerle tim kurumsal bilgi gtvenligi kontrollerinin
asilabilecegi higbir zaman unutulmamahdir. Baslangigta
onemsiz gibi goriinen kiiciik bilgiler bir araya geldiginde,
icinde gizli bir bilgiyi barmdiran ciddi bir giivenlik agigina
dontisebilecegine dair Ornekler her gecen gin artmaktadir.
Bilinmeyen kisilere bilgi aktarilmamasi icin kullanicilarin

ozellikle  sosyal miihendislik  konusunda  egitilmesi
gerekmektedir.

Sifrelerin kagitlara yazilmasi: Sifreleme politikalari,
kirtlmast  giic  olan  sifrelerin  kullanicilar  tarafindan
kullanilmasim1 ~ ve  diizenli  araliklarla bu  sifreleri

degistirilmesini zorunlu kilmaktadir. Sifrelerin giiclii olmast,
icerdigi karakterlerin karmasikligiyla dogru orantilidir. Giigli
sifrelerin kullanilmasiyla birlikte kullanicilarmm bu sifreleri
hatirlama problemleri ortaya ¢ikmaktadir. Kullanicilar, bu
durumda sifrelerini hatirlayabilmek amaciyla gorebilecekleri
bir yere sifrelerinin yazili oldugu kagidi asmaktadir. Bu durum
ilgili kullanict sifresinin kot niyetli bagka bir kisi tarafindan
okunarak kullanilmasiyla giivenlik ihlalinin olugmasina sebep
olacaktir. Bu durumlarin meydana gelmemesi igin
kullanicilara sifre se¢cimi ve hatirlanmasiyla ilgili egitimler
verilmelidir.
Giivenilir
yazilimlar

Giivensiz
internetteki

olmayan yazilimlarin kullanimi:
illegal olarak kopyalanmis veya
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giivenilir olmayan sitelerden indirilmis, lisanssiz yazilimlar
olup igerisinde bilgisayara zarar verebilecek viris, truva ati,
tus kaydedici ve her tirli koti amach yazilimlar
barindirabilen programlardir. Giivenilir olmayan yazilimlar,
ziyaret edilen web sitelerinin kayitlarini tutarak bagskalarina
gonderen, istenmeyen reklam pencerelerinin = gelmesini
saglayan, bilgisayar igerisinde yer alan kisisel dosyalar1
baskalarina gonderebilen, bilgisayarin performansini diistiren
ve internet erisimini gereksiz yere mesgul eden istenmeyen
yazilimlardir. Gtuivenilir olmayan yazilimlarin  kullanimi
sonucunda, bircok giivenlik ihlali meydana gelmektedir. Bu
tiir ihlallerin 6niine gegebilmek icin kullanicilara giivenilir
olmayan yazilimlarin ne oldugu ve bu yazilimlardan nasil
korunulacagi konusunda egitimler verilmelidir.

Bilgisayarlarin ~ fiziksel  giivenliginin  saglanmamasi:
Genellikle  kullanicilar ~ koruma  onlemi  almaksizin
bilgisayarlarinin basindan ayrildiginda koétii niyetli insanlar bu
durumu degerlendirerek bilgisayar1 zararli amaglar icin
kullanmakta ve giivenlik ihlalleri meydana gelmektedir.
Fiziksel guvenlik zafiyetinden faydalanarak bilgisayar1
kullanan kotii niyetli kisi gizli bilgiler iceren dosyalar
disartya e-posta araciligryla gonderebilir, bilgisayar tizerindeki
bilgileri silebilir, degistirebilir ve o anki kullanicinin yetkisi
Olgtisiinde birgok islemi kotiiciil amaclar igin yapabilir.
Bilgisayarlarin  fiziksel giivenliginin saglanmasiyla ilgili
olarak;  kullanicilar  bu  konuda  bilinglendirilmeli
bilgisayarlarin basindan ayrilan kullanicilarin en azindan
parola korumali ekran koruyucusu kullanmalari bilgisayarlara
fiziksel  olarak  yapilabilecek  saldirilarin en  aza
indirgenebilmesi a¢isindan 6nem arz etmektedir.

Bilgisayarlarin yonetici hakkiyla agilmasi: Kullanicilar
kurum igerisinde kendilerine tahsis edilmis olan Kkisisel
bilgisayarlarimni, herhangi bir kisitlama olmaksizin kullanmak
amaciyla genellikle yonetici haklarmna sahip olan hesaplarla
kullanmaktadirlar.  Bu  durum,  bilgi  gilivenliginin
saglanmasinda onemli ilkelerden biri olan “en az yetki”
prensibinin (principle of least privilege) ihlali anlamina
gelmektedir. Yonetici haklarina sahip bir hesapla bir
kullanicinin bilgisayarinda oturum agilmasi, giivenlik ihlali
meydana geldiginde bilgisayar {izerinde yonetici islemlerini
yapma yetkisine sahip olacagindan giivenlik ihlalinin etkisi
¢ok daha biiyiik olacaktir. Bu tiir ihlallerin etkisini azaltmak
icin kullanicilarin ihtiyaglarint karsilayacak kisitli haklara
sahip olan hesaplar tamimlanmali ve bu hesaplarla
kullanicilarin oturum agmalari zorunlu hale getirilmelidir. Bu
onleme ek olarak kullanicilara yonetici haklarina sahip
hesaplarla oturum agmalarmim gereksizligi ve zararlarn
anlatilarak, kisitli haklara sahip olan hesaplar1 kullanmalar1
yoniinde 6zendirici ve bilgilendirici egitimler verilmelidir.

Bilingsiz e-posta kullanimi: Kurum c¢alisanlart tarafindan
kullanilan iletisim araglarinin basinda e-posta gelmektedir.
Gintimiizde kotuctil  yazilmlar  ¢ogunlukla  e-postalar
araciligiyla  yayildigindan, e-posta kullaniminin  6nemi
artmistir.  Bilingsiz  e-posta  kullanimi  sonucunda bilgi
giivenligi  ihlalleri meydana gelmektedir. Kullanicilarin
tanimadig1 kisilerden gelen siipheli e-postalar1 agmamasi, e-
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posta eklerini viriis taramasindan mutlaka gecirmesi, e-posta
araciligiyla kisisel gizli bilgilerini (internet bankacilig1 hesap
bilgilerini, kimlik bilgileri, kullanic1 hesap bilgileri) kimseye
vermemesi gibi e-posta kullaniminda dikkat edilmesi gereken
hususlar  konusunda kullanicilar  bilinglendirilmeli  ve
egitilmelidir. Bu egitimler sonucunda e-posta kullanimindan
kaynaklanacak zafiyetler en aza indirgenecektir.

Genel anlamda bilgi giivenliginin saglanmasinda en zayif
halka olan insan faktoériinden meydana gelen zafiyetlerin
giderilmesinde egitim 6nemli bir rol oynadigindan iilke bilgi
giivenliginin saglanmasinda egitimin 6nemi ayrmtili olarak
takip eden boliimde incelenmistir.

V. EGITIM

Ulke bilgi giivenliginin saglanmas1 agisindan onemli olan
egitimler ve bilinglendirmeler farkli yontemlerle iilke bilgi
sistemlerini her seviyede kullanan kisilere diizenli olarak
verilmelidir. Bu yontemler bilinglendirmeler, toplantilar, web
tizerinden egitimler, e-posta yoluyla kullanicilara bildirimler,
yazilar ve duyurular, seminerler, biiltenler ve giivenlik
posterleri seklinde olabilir.

Insana bagh giivenlik riski hicbir zaman tamamen yok
edilemese de iyi planlanmis bilgi giivenligi egitimleri riskin
kabul edilebilir bir seviyeye indirilmesine yardimet olacaktir.
Farkli bilgi seviyesindeki insan gruplarinin, bilgiyi ve bilgi
kaynaklarmi  koruma  konusunda  izerilerine  diisen
sorumluluklar1  anlamasi ve yerine getirmesi, bilgi
giivenliginin saglanmasi ve insan faktoriinden kaynaklanan
zafiyetlerin en aza indirgenmesi acisindan kritik bir éneme
sahiptir.

Bilgi  giivenligi  egitimlerinin  temel hedefi, bilgi
kaynaklarmm gizlilik, biitiinliikk ve erisilebilirligin saglanmasi
konusunda  yapmast gereken gorev ve sorumluluklar
konusunda insanlar1 egitmektir. Bilgi glivenligi egitimleriyle
insanlar sadece bilginin korunmasi konusunda nasil katki
saglayabileceklerini degil ayni zamanda bilginin neden
korunmasi = gerektigini de ogrenmelidir. Caliganlar hatali
davranislariin tilke bilgi giivenligi tizerinde yaratabilecegi
etkiyi egitimler aracihigiyla agik¢a anlamalidir. Kullanict
bilinglendirme ¢aligmalari, giivenlik ihlallerinin maliyetini
azaltmaya ve kontrollerin kurumun tiim bilgi kaynaklart
tizerinde dengeli uygulanmasina yardimei olacaktir.

Guvenlik farkindalik egitimlerinin amaci, giivenlik ve
giivenlik kontrollerinin onemi hakkinda tlke bilgi sistemleri
kullanicilarinda ortak bir biling olusturulmasidir [24].
Bilinglendirme mesajlar1 basit ve agik olmali, bilinglendirme
egitimleri insan gruplarmmin anlayabilecegi basit bir formatta
verilmelidir.

Cogu kurumda giivenligin saglanmasi igin yapilmasi
gereken kisitlamalarin - kullanicilarin - aligkanliklariyla ters
dismesinden  dolay1  giivenlikle ilgili  yaptirimlarin
uygulanmasinda ge¢ kalinmaktadir. Giivenlik uygulamalari
basindan  itibaren uygulanamadigindan zamanla  her
kullanicinin, giivenlige dikkat etmeksizin farkli kullanim
aliskanliklar1 edindigi gértilmiistiir. Bu durum bilgi giivenligi
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bilinglendirme  egitiminin  uygulanmasint  zorlagtirarak,
kullanicilarda  glivenlik  uygulamalarina  karsi  direng
olusmasini saglamaktadir. Ciinkii sadece kullanicilari egitmek
degil aynt zamanda eski aliskanliklarindan kurtarmak
gerekmektedir.

Kullanicilara gore kurum giivenlik 6nlemleri olmaksizin
bugiine kadar gayet iyi calismistir ve higbir sorunla
karsilagmamustir. Yeni giivenlik 6nlemleri hayati zorlastirict
gereksiz  degisiklikler olarak  gortlir.  Bilinglendirme
egitimleri giivenlikle ilgili bilgi vermenin yaninda kullanict
aligkanliklarindan nasil kurtarilacagi goz oniine alinarak
hazirlanmalt akict ve eglenceli bir igerikle kullanicilara
sunulmalidir.

Calisma kapsaminda yapilan arastirmalarda ¢ogu kurumda
giivenlik bilinglendirme programinin olmadigi goériilmiis, olan
kurumlarda ise genellikle kullanicilar1 bilgi giivenliginin
neden 6nemli oldugu konusunda egitmeyi basaramadig: tespit
edilmistir. Egitimin basarili olabilmesi i¢in kullanicilarin
kafasindaki neden sorusunun cevabi kullaniciy1 ikna edecek
sekilde verilmelidir Basarili bir egitim sonrasinda
kullanicilarin = sifreleme politikasina sahip = ¢ikarak yeni
politikanin uygulanmasinda gayretli olacaklar1 goriilecektir.
Pek cok kullanici, bilgi ve bilgi kaynaklarmin korunmasinin
onemi konusunda yeterli bilgiye sahip degildir. Iyi tasarlannus
ve sonuclandirilmis bilinglendirme ve egitim  galismasi
giivenlik zincirinin en kirtlgan halkasi olan insan faktoriiniin
giiclendirilmesine biiyiik katki saglayacaktir.

Ulke Bilgi Giivenliginin saglanmasindaki kurumsal ve
kisisel bilgi giivenligi asamalarindan sonra insan faktoriinden
kaynaklanan zafiyetleri en aza indirgeyen egitim unsuru
tizerinde durulmustur. Ulke bilgi gilivenligi siireclerinin
islerliginin kontrol edilebilmesi i¢in giivenlik testlerine ihtiyag¢
duyuldugundan giivenlik testleri takip eden bélimde
aciklanmustir.

VI. GUVENLIK TESTLERI

Ulke Bilgi Giivenliginin saglanmasinda temel unsurlar olan
insan faktorii ve egitim onceki boliimler icerisinde alt bagliklar
halinde incelenmistir. Bilgi giivenligine etki eden unsurlarin
bir biitlin olarak saldirgan goziiyle sinanmasi, zafiyetlerin
tespit edilerek giderilmesi icin yapilacak diizeltmelerin ve
sikilagtirmalarin belirlenmesi, giivenlik testlerinin tilke bilgi
giivenliginin saglanmasindaki 6nemini 6zetlemektedir.

Guvenlik testleri, bilgi sistemlerinin basina olumsuz bir
durum gelmeden once, sistem agiklarini smayarak belirlemek
ve alinabilecek karsi tedbirlerin onceden disiiniilmesinde
kullanilan 6nemli bir erken wuyart sistemidir. Giivenlik
testlerinin  basarili olabilmesi i¢in bilgi sistemlerinin
giivenligine etki eden faktorlerinin agirliklart dikkate alinarak
sistemlere 6zgii farkli senaryolar gelistirilmesi gereklidir.
Giivenlik testleri icin gelistirilen senaryolar kullanilan
teknolojilere, kullanicilarin bilgi diizeylerine, bilgi giivenligi
seviyesine, bilgi giivenligi bilesenlerinin dozuna gore farklilik
gosterebilir.

Bilgi giivenligi ihlallerinin kontrolli bir sekilde tespit
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edildigi teknik testlere ek olarak teknik olmayan testler de
yapilmalidir. Teknik olmayan giivenlik testlerinin basinda
sosyal miihendislik testleri gelmektedir. Sosyal miihendislik,
yalan soyleme ve ikna etme tlizerine kurulan inandirma ve
bilgi toplama sanatidir [25]. Sosyal mithendislik testlerinden
sonu¢ alabilmek i¢in farkli yontemler kullanilmaktadir. Bu
yontemlerden en ¢ok kullanilani telefon yoluyla taklit ve ikna
yontemidir.

Giivenlik testlerinin yapilmasinda diinyada yaygin olarak
bilinen bircok acik kaynak standart ve kilavuzlar (OSSTMM,
NIST, OWASP, v.b.) vardir. Giivenlik testleri yapilirken bu

kaynaklarm  kullanilmas1  giivenlik  testlerinin  basarisi
acisindan onemlidir.
Bu c¢aligmada iilkemizde giivenlik testlerinin heniiz

yayginlasmadigi ve kurumlar tarafindan kurumsal bilgi
giivenliginin saglanmasinda 6nemli bir bilesen oldugunun
bilinmedigi tespit edilmistir. Bu durum giivenlik testlerinin
kurumlara katkilarinin, saglayacagi farkindaligin ve giivenlik

seviyesinin  artirilmasma  katkisinin  tilkemizde  pek
bilinmediginin  ve  yeterince Onem  verilmediginin
gostergesidir.

VII. SONUCLAR VE DEGERLENDIRMELER

Ulke bilgi sistemleri, e-devlet uygulamalari araciligiyla
kisisel veya kurumsal ihtiyaglar dogrultusunda kurumsal
bilisim altyapilarin1 kullanarak hizmet vermektedir. Gegmis
yillarda  saldirilar  hedef gozetmeksizin yapilmaktayken
giintimiizde nokta hedefi gozeten ve tilke bilgi sistemlerini
hedef alan bilingli saldirilar yapilmaktadir. Ulke bilgi
giivenligini zaafa ugratmaya hatta yikmaya c¢alisan, bireyler ve
kurumlar tizerinde maddi manevi biiytik zararlara yol agan
bilgi giivenligi tehditlerinin engellenmesi icin kisisel ve
kurumsal seviyede bilgi giivenligi saglanmahdir. Ulke bilgi
sistemlerinin bilgi giivenligi stiregleri uluslararasi standartlara
gore yonetilmelidir.

Ulke bilgi sistemleri iilkeler agisindan kritik bilgiler
barindirmaktadir. Bu kritik bilgilerin bilgi giivenliginden
kaynaklanan zafiyetlerden dolay1 siber saldirilara ugramasi
sonucunda {lkeler agisindan telafisi miimkiin olmayan
durumlarla karsilagilabilir. Bir barajin kapaklarinin yetkisiz
bir sekilde istenmeyen bir zamanda agilmast, sivil veya askeri
haberlesme sistemlerinin aksatilmasi, elektrik ve dogalgaz
santrallerinin kullanilmaz hale getirilmesi, bankacilik, saglik
ve egitim sektorlerine ait bilgi sistemlerinin ¢okertilmesi tilke
giivenligini tehdit eden bilgi sistemleri odakl saldirilara 6rnek
olarak gosterilebilir. Ulke giivenligini tehdit eden bilgi
sistemleri odakli saldirilardan korunmak i¢in iilke giivenlik
politikalar1 olusturulmali ve bu politikalara gore iilke bilgi
giivenligi saglanmalidir.

Bilginin gizliligine, bitiinligiine, erisilebilirligine karsi
yapilan saldirilar ciddi ve giderilemeyecek kayiplara yol
acmaktadir. Bu kayiplar1 tamamen yok etmek miimkiin
degildir. Ancak yapilacak giivenlik testleriyle kayiplari en aza
indirmek miimkiindiir. Ulke bilgi sistemlerine y6nelik
yapilacak giivenlik testlerinin ulusal bir otorite tarafindan
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olusturulan giincel ulusal giivenlik politikalarina uygun olarak
yapilmas1 gerekmektedir. Ulkemizde giivenlik testlerini
tcretsiz yapan devlet destekli merkezler olusturulmali ve
giivenlik testlerine yonelik milli yazilimlar gelistirilerek
kullanilmalidir.

Bilgi giivenliginde “giivenliginiz en zayif halkaniz
kadardir” ilkesi gozontine alindiginda iilke bilgi giivenligini
olusturan halkalar igerisinde en zayif halka olan insan
faktoriinden kaynaklanan zafiyetlerin giderilmesi i¢in bilgi
giivenligi  egitimi ve  bilinglendirmesi, ilkdgretimden
universiteye kadar egitimin her asamasinda verilmelidir.
Burada ozellikle sivil toplum kuruluslarma, Milli Egitim
Bakanligina ve tiniversitelere biiyiik gérevler diismektedir.

Ulke giivenligini tehdit eden siber saldirilarm bilinmesi,
bilgi gilivenliginin saglanmasina yonelik iilke stratejilerinin
gelistirilmesinde onemli bir role sahiptir. Bilgi sistemlerine
yonelik olarak yapilan planli saldirilar incelendiginde;
saldirilarin kisi diizeyinden tilke diizeyine kadar ¢ok genis bir
yelpazede gelismis teknikler kullanilarak yapildigi tespit
edilmistir. Ulke bilgi giivenliginin saglanmasi amaciyla,
saldirt tirlerinin takip edilmesi, saldirganlarin kullandig:
gelismis yontemlerin saptanmasi, tlilkemizde ve diinyada bu
konuda yapilan arastirmalarin, raporlarin ve galismalar ile
tespit edilen agiklarin yakindan takip edilmesi ve zamaninda
giderilmesi gerekmektedir.

Sonug olarak; tilke bilgi giivenliginin saglanmasina yonelik
yapilan ¢alismalarin ve alimmasi gereken onlemlerin yeterli
olmadigi, kisisel ve kurumsal diizeyde bilgi giivenligi
bilincinin ve egitiminin toplumumuza tam olarak yerlesmedigi
ve llkemizde yiiksek seviyede iilke bilgi giivenliginin
saglanamadig1 dikkate alindiginda, bu calismada sunulan
hususlara dikkat edilmesi ve yapilan Onerilere uyulmasi
gerekmektedir.
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