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Ülke Bilgi Güvenliği
Yılmaz VURAL, Şeref SAĞIROĞLU

Özet— Ki�isel ve kurumsal düzeyde stratejik bilgileri içeren 
ülke bilgi sistemleri, güvenlik tehditlerine kar�� korunmal�d�r.
Ülke bilgi sistemlerimizde bilgilerin üretilmesi, i�lenmesi,
iletilmesi, depolanmas� ve payla��lmas�na ba�l� olarak 
olu�abilecek güvenlik ihlallerini en aza indirgemek için ki�isel ve 
kurumsal seviyede al�nmas� gereken güvenlik önlemleri her 
geçen gün artmaktad�r. Bu çal��mada, ülke bilgi güvenli�inin
yüksek seviyede sa�lanmas� için kurumsal ve ki�isel bilgi 
güvenli�inin önemi, en zay�f halka olan insan faktörünün 
iyile�tirilmesi için e�itimin önemi ve güvenlik süreçlerinin 
iyile�tirilmesini sa�layan güvenlik testleri incelenmi�tir. Son 
olarak ülke bilgi güvenli�i hakk�nda genel de�erlendirmeler 
yap�larak öneriler yap�lm��t�r.

Anahtar— Bilgi güvenli�i, ki�isel bilgi güvenli�i, kurumsal 
bilgi güvenli�i, güvenlik testleri, ülke bilgi güvenli�i

Summary— National Information Systems that consist of 
strategic information at personal and enterprise level must be 
protected against threats. Personal and enterprise level security 
precautions are increasing day by day in order to decrease 
probable security threats that occur as a result of information 
being  produced, processed, transferred, stored and shared on 
national information systems. In this paper, importance of 
personal and enterprise information security in order to provide 
national information security, importance of information 
security education and awareness in order to improve human 
factor which is the weakest link of security life cycle and security 
tests supplying improvements of security processes have been 
examined. Finally some evaluations about national information 
security have been performed.  

Keywords— Information security, enterprise information 
security, personal security, security testing, national information 
security 

I. G�R��

ilgi sistemlerinin kurumsal veya ki�isel düzeyde 
kullan�m�n�n yayg�nla�mas� sonucunda hayat�m�z

kolayla��rken güvenli�i yüksek seviyede sa�lanan bilgi 
sistemlerine duyulan ihtiyaçlar da ayn� oranda artmaktad�r [1]. 
A� destekli bilgi sistemleri üzerinden haberle�en, say�lar�
h�zla artan ve geni� kitlelerce ülke çap�nda kullan�lan 
uygulamalar üzerinde tutulan bilgilerin de�eri
dü�ünüldü�ünde bilgi güvenli�inin sa�lanmas�n�n önemi daha 
iyi anla��lacakt�r.
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Ayr�ca geli�tirilen yeni uygulamalar�n da beraberinde yeni 
güvenlik tehditlerini getirdi�i dü�ünüldü�ünde bilgi 
güvenli�inin sa�lanmas�n�n her geçen gün daha da zorla�t���
anla��lacakt�r.

Kamu veya özel kurulu�lara ait a� destekli bilgi 
sistemlerinin birbirleriyle etkile�imi her geçen gün artmakta 
ve bu sistemler ülke bilgi sistemlerinin altyap�s�n�
olu�turmaktad�r. Ülke bilgi sistemleri ülke güvenli�i aç�s�ndan
önemli olan stratejik ülke bilgilerinin, ilgili kurumlar�n kendi 
içinde veya ba�ka kurumlar aras�nda payla��lmas�n� ve 
kullan�lmas�n� sa�lad���ndan ülke bilgi sistemlerinin 
güvenli�inin yüksek seviyede sa�lanmas� ülke güvenli�i
aç�s�ndan önemlidir.  

Ki�ilerin ve kurumlar�n sahip olduklar� önemli bilgilerin yer 
ald��� ülke bilgi sistemleri istihbarat veya terör amaçl�
yap�labilecek siber sald�r�lara kar�� yüksek seviyede 
korunmas� gerekmektedir. Ülke bilgi güvenli�ini tehdit eden 
unsurlar sadece elektronik ortamlarda yap�lan sald�r�larla
s�n�rl� de�ildir. �nsan hatalar�, yang�n, sel, deprem, terör 
sald�r�lar�, sabotaj gibi istenmeyen olaylar veya do�al
felaketler sonucunda da bilgiler ve bilgi sistemleri tamamen ya 
da k�smen zarar görmektedir. Ayr�ca korunmas�zl���n yan�nda
korunma seviyesinin iyi belirlenememesi ve etkin güvenlik 
önlemlerinin al�namamas� da beraberinde maliyet, performans 
ve verimsizlik gibi önemli di�er sorunlara yol açmaktad�r.

Günümüzde elektronik ortamlarda meydana gelen güvenlik 
ihlâllerinden hemen hemen her gün bahsedilmektedir. Bu 
ihlallerden bir tanesi olan ve ülke bilgi güvenli�i aç�s�ndan
önemli bir örnek olan “Estonyan�n ülke bilgi sistemlerine 
kar�� yap�lan da��t�k temelli hizmet aksatt�rma sald�r�lar�”
sonucunda 1,3 milyonluk nüfusa sahip Estonya'daki kamu, 
banka ve medya internet siteleri, Rusya kaynakl� yüz binlerce 
bilgisayardan yap�lan geni� kapsaml�, e�güdümlü ve uzun 
süreli sald�r�lar sonucu çökertilmi� ve Estonyada hayat durma 
noktas�na gelmi�tir [2]. Bu sald�r� devletler aras�nda ya�anan
ilk siber so�uk sava� olarak tarihe geçmi�tir.

�nternet güvenlik �irketi McAfee firmas�n�n 2007 y�l�
sonunda haz�rlad��� raporda gelecek on y�lda dünyada 
güvenli�e ili�kin en büyük tehditlerden birinin, ülkeler 
aras�nda bilgi sistemleri üzerinde ya�anacak siber so�uk
sava�lar�n oldu�u belirtilmi�tir. Raporda yakla��k 120 ülkenin, 
mali piyasalar, resmi bilgisayarlar sistemleri ve kamu 
hizmetleri alan�nda interneti kullanmak için çözümler 
geli�tirdi�ini ve istihbarat örgütlerinin di�er devletlerin ülke 
bilgi sistemlerini sürekli s�nayarak zay�f noktalar�n� bulmak 
için yeni teknikler geli�tirildi�i vurgulanm��t�r [3].  
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Bu ve benzeri siber tehditlerden ülke düzeyinde etkilenmeyi  

en aza indirmek için kurumsal ve ki�isel düzeyde al�nmas�
gereken önemli güvenlik tedbirleri vard�r. Ülke bilgi 
güvenli�inin a�amalar�n� olu�turan kurumsal ve ki�isel bilgi 
güvenli�inin yüksek düzeyde sa�lanmas�, ülke bilgi güvenli�i
politikalar�n�n olu�turulmas�, yap�lmas� gerekenler aras�nda ilk 
s�rada gelmektedir. Kullan�c�lar�n ki�isel bilgi güvenli�i
konusunda bilinçli olmalar� gerekirken, kurumlar�n kurumsal 
bilgi güvenli�i konusunda önlemler almalar� ise yap�lmas�
gereken önemli görevler aras�ndad�r [4].  

Bu çal��mada takip eden bölümlerde stratejik ülke 
bilgilerinin yer ald��� ülke bilgi sistemleri aç�klanm��, ülke 
bilgi sistemlerinin güvenli�inin sa�lanmas�nda önemli 
a�amalar olan ki�isel ve kurumsal bilgi güvenli�i konular� ayr�
ba�l�klar alt�nda ele al�nm�� ve takip eden bölümlerde 
güvenlik testleri ve e�itimin önemi üzerinde durulmu�tur. Son 
olarak ülke bilgi güvenli�i konusunda de�erlendirmeler 
yap�lm�� ve öneriler sunulmu�tur. 

II. ÜLKE B�LG� S�STEMLER�

Bilgi genellikle, bireyler veya kurumlar taraf�ndan bir 
sorunun çözümü, herhangi bir çal��man�n ba�lat�lmas� ya da 
bitirilmesi gibi faaliyetler sonucunda ortaya ç�kar�lan 
anlamland�r�lm�� verilerin bütününü ifade etmektedir. Bilgi 
kelimesinin men�ei, Latincedeki herhangi bir �eye �ekil 
vermek anlam�na gelen “informare” kelimesinden gelmektedir 
[5]. Sözlük anlam�yla bilgi; “Ö�renme, ara�t�rma ve gözlem 
yoluyla elde edilen her türlü gerçek, malumat ve kavray���n
tümü” olarak tan�mlanmaktad�r [6]. Bilgi sistemleri 
donan�mlar, yaz�l�mlar, ileti�im teknolojileri ve insan gibi alt 
bile�enlerden meydana gelmektedir. Bilgiler, bilgi sistemleri 
arac�l���yla üretilmeye, i�lenmeye, ta��nmaya ve depolanmaya 
ba�lad�kça güvenlik tehditleri ve al�nmas� gereken önlemler 
ise artarak farkl�l�k göstermeye ba�lam��t�r.

Ülke bilgi sistemleri bireylerden kurumlara kadar de�i�ik 
seviyelerde a� destekli ortamlarda bilginin yönetilmesi, i�
verimlili�in ve bilgi ak��lar�n�n h�zland�r�lmas�, bireyler ve 
kurumlarla daha h�zl� ileti�imin kurulabilmesini sa�layan 
ulusal ve uluslararas� kullan�m� olan sistemlerdir [7]. Ülke 
Bilgi Sistemleri sayesinde a� destekli ortamlarda bilginin 
üretilmesi, i�lenmesi, ta��nmas� ve saklanmas� sa�lanarak 
bilgiye mekândan ba��ms�z olarak istenilen ortamlardan 
eri�ilmesi ve payla��lmas� sa�lanm��t�r. Nüfus Vatanda�l�k
�daresi MERN�S, Maliye �nternet Vergi Dairesi, Sosyal 
Güvenlik Kurumu Bilgi Sistemi, Meteoroloji Bilgi Servisleri, 
Co�rafi Bilgi Sistemleri ve Banka Bilgi Sistemleri ülke bilgi 
sistemlerimize ilk bak��ta örnek olarak gösterilebilir. 

Ülke bilgi sistemlerimizin birlikte çal��abilece�i Ulusal 
Bilgi Sistemi ile ilgili çal��malara ülkemizde devam 
edilmektedir. Ulusal Bilgi Sistemi ülke yönetimine yönelik 
stratejik bilgilerin ilgili kurumlar aras�nda ili�kilendirilmesi, 
payla��lmas� ve yönetilmesini amaçlayan ülke bilgi sistemleri 
toplulu�udur [8]. Ulusal Bilgi Sisteminin kurulmas�yla birlikte 
kurumsal bilgi sistemleri sistemlerin sistemi yakla��m�yla a�

destekli bir ortamda birlikte çal��abilirlik kabiliyeti 
kazanacakt�r.

Sistemlerin sistemi, birbirinden farkl� sistemlerin tek 
ba�lar�na gerçekle�tiremeyecekleri i�levleri yapabilmek için 
a� destekli ortamlar� kullanarak birbirleriyle uyumlu ve etkin 
�ekilde çal��abilmesiyle olu�an sistemler kümesi olarak 
tan�mlanmaktad�r [9]. Sistemlerin sistemine verilebilecek en 
güzel örnek Internet’dir. �nternet y�llar içinde geli�mi�,
yayg�nla�m�� ve günümüzde dünyaya yay�lm�� bir bilgi 
sistemleri toplulu�u haline gelmi�tir.

Ulusal bilgi sisteminin bu yakla��m çerçevesinde 
olu�turulmas� sonucunda kazan�lacak bir çok olumlu 
kabiliyetin yan�nda güvenlik, performans ve yönetim gibi 
temel sorunlar�nda dikkate al�nmas� ve çözümlenmesi 
gerekmektedir. Tüm bu sorunlar�n çözümünde ise bilgi 
güvencesi (information assurance) kavram� ön plana 
ç�kmaktad�r.

Bilgi güvencesi bilginin güvenli�i, performans� ve yönetimi 
gibi temel konular�n birlikte çözümlenmesini sa�layan 
çözümler kümesi olarak tan�mlanmaktad�r [10]. Bilgi 
güvencesi sayesinde ülke bilgi sistemlerinin a� ve bilgi 
altyap�lar�n�n bütünle�mesi sa�lanacakt�r. Bilgi güvencesi 
kurumsal bilgi sistemlerinin birlikte çal��t��� ülke bilgi 
sistemlerinin tamam�nda sa�lanmal�d�r. Ülke bilgi 
güvenli�inin yüksek seviyede sa�lanabilmesi için kurumsal 
bilgi güvenli�inin ülke genelinde yeterli koruma seviyesinde 
sa�lanmas� önemlidir. Bundan dolay� takip eden bölümde 
kurumsal bilgi güvenli�inin yüksek seviyede sa�lanmas�na
yönelik aç�klamalar yap�lm��t�r.

III. KURUMSAL B�LG� GÜVENL���

Kurumsal bilgi, kurum içinde üretilen veya kuruma 
d��ar�dan gelen, o kurumla ilgili kay�tl� ya da kay�ts�z her türlü 
bilgiyi ifade etmektedir. Kurumsal bilgi, bireysel bilgilerin 
toplam�n�n yan� s�ra, di�er kurumlar taraf�ndan kolayca taklit 
edilemeyecek �ekilde insan, teknoloji ve yönetim ilkeleri 
aras�nda üretilen bilgi kaynaklar�n� ifade etmektedir [11].  

Bilgiye sürekli olarak eri�ilebilirli�in sa�land��� bir 
ortamda, bilginin göndericisinden al�c�s�na kadar gizlilik 
içerisinde, bozulmadan, de�i�ikli�e u�ramadan ve ba�kalar�
taraf�ndan ele geçirilmeden bütünlü�ünün sa�lanmas� ve 
güvenli bir �ekilde iletilmesi süreci bilgi güvenli�i olarak 
tan�mlanmaktad�r [12]. Kurumsal bilgi güvenli�i ise, 
kurumlar�n bilgi varl�klar�n�n tespit edilerek zafiyetlerinin 
belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunmas�
amac�yla gerekli güvenlik analizlerinin yap�larak önlemlerinin 
al�nmas� ve güvenlik süreçlerinin standartlara göre 
yönetilmesidir [13]. 

Kurumsal bilgi güvenli�i, ülke bilgi güvenli�inin 
sa�lanmas�nda önemli bir a�amad�r. Kurumsal bilgi güvenli�i
sa�lanmad�kça, ülke bilgi güvenli�i sa�lanamayacakt�r.
Kurumsal Bilgi güvenli�inin sa�lanmas�, planlanmas�,
tasarlanmas�, gerçekle�tirilmesi, i�letilmesi, izlenmesi, 
denetlenmesi, sürdürülmesi ve geli�tirilmesi için, i� riski 
yakla��m�na dayal� tüm yönetim sisteminin bir parças�
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Kurumsal Bilgi Güvenli�i Yönetim Sistemi (KBGYS) olarak 
tan�mlanmaktad�r [14].  

Kurumlar aç�s�ndan önemli bilgilerin ve bilgi sistemlerinin 
korunabilmesi, risklerin en aza indirilmesi ve süreklili�inin 
sa�lanmas�, KBGYS’nin kurumlarda hayata geçirilmesiyle 
mümkün olmaktad�r. KBGYS’nin kurulmas�yla; olas� risk ve 
tehditlerin tespit edilmesi, güvenlik politikalar�n�n
olu�turulmas�, denetimlerin ve uygulamalar�n kontrolü, uygun 
yöntemlerin geli�tirilmesi, örgütsel yap�lar kurulmas� ve 
yaz�l�m/donan�m fonksiyonlar�n�n sa�lanmas� gibi bir dizi 
denetimin birbirini tamamlayacak �ekilde gerçekle�tirilmesi 
anlam�na gelmektedir. 

Sadece teknik önlemlerle (güvenlik duvarlar�, atak tespit 
sistemleri, antivirüs yaz�l�mlar�, anticasus yaz�l�mlar, 
�ifreleme, vb.) kurumsal bilgi güvenli�inin sa�lanmas�
mümkün de�ildir. KBGYS; insanlar�, süreçleri ve bilgi 
sistemlerini içine alan ve üst yönetim taraf�ndan desteklenen 
bir yönetim sistemidir. Kurumsal bilgi güvenli�i insan, e�itim, 
teknoloji gibi birçok faktörün etki etti�i yönetilmesi zorunlu 
olan karma��k süreçlerden olu�maktad�r.

Kurumsal Bilgi Güvenli�i sadece teknoloji problemi olarak 
de�il ayn� zamanda insan ve yönetim problemi olarak 
de�erlendirilmelidir [15]. Kurumlarda insan ve yönetim 
hatalar�ndan kaynaklanan güvenlik ihlallerinin sebeplerine 
bak�ld���nda son kullan�c�lardan üst yönetime kadar farkl�
kademelerde çal��an insanlar�n ortak eksikliklerinin e�itim ve 
bilinçlendirme oldu�u görülür. Kurumun stratejik hedeflerini 
belirleyen en üst seviyedeki yönetim kademelerinin kurumsal 
bilgi güvenli�inin sa�lanmas� için verecekleri destek çok 
önemlidir. Bilgi güvenli�inin sa�lanmas� için gerekli olan 
idari ve mali kararlar�n verilebilmesi amac�yla yönetim 
taraf�ndan bilgi güvenli�i birimi kurulmal�d�r. Bu birim 
taraf�ndan güvenlikle ilgili stratejik kararlar zaman�nda ve 
do�ru bir �ekilde al�nmal�d�r. Yönetim taraf�ndan bilgi 
güvenlik biriminin kurulmas� ve etkin bir yap�da çal��mas�
yönetimin kurumsal bilgi güvenli�ini sahiplendi�inin ve 
destekledi�inin önemli bir göstergesidir. 

Kurumsal bilgi güvenli�inin üst seviyede sa�lanmas�na
yönelik süreçlerinin olu�turulmas�, yönetilmesi ve 
yap�land�r�lmas� amac�yla yap�lan standartla�ma çal��malar�
dünyada ve ülkemizde h�zla sürmektedir. Standartla�ma 
konusuna öncülük eden �ngiltere taraf�ndan geli�tirilen BS–
7799 standard�, ISO taraf�ndan kabul görerek önce ISO–
17799 sonras�nda ise ISO–27001:2005 ad�yla dünya genelinde 
bilgi güvenli�i standard� olarak kabul edilmi�tir [16]. 

Kurumsal bilgi güvenli�inin sa�lanmas� ülke bilgi 
güvenli�inin yüksek seviyede sa�lanmas� için önemli bir 
a�ama olmas�na ra�men tek ba��na yeterli de�ildir. Ülke bilgi 
güvenli�inin yüksek seviyede sa�lanmas� için ülke bilgi 
sistemlerini kullanan son kullan�c�lar�n güvenli�i yani ki�isel
bilgi güvenli�i de sa�lanmal�d�r. Bundan dolay� takip eden 
bölümde ki�isel bilgi güvenli�inin yüksek seviyede 
sa�lanmas�na yönelik aç�klamalar yap�lm��t�r.

IV. �NSAN FAKTÖRÜ (K���SEL B�LG� GÜVENL���)
Çal��ma kapsam�nda incelenen, bilgi güvenli�iyle ilgili 

yap�lan raporlar, anketler, kitaplar ve makalelerde bilgi 
güvenli�inin sa�lanmas�ndaki en zay�f halkan�n insan faktörü 
oldu�u gösterilmi�tir [17-23].  

�nsan faktöründen kaynaklanan zafiyetlerin sald�rganlar
taraf�ndan kullan�lmas�, teknolojik olarak tüm güvenlik 
tedbirlerinin al�nmas�na ra�men bilgi güvenli�i ihlallerinin 
ya�anmas�na neden olacakt�r. Bu ihlaller ülke bilgi güvenli�i
aç�s�ndan önemli sorunlara yol açacakt�r.

Ki�isel bilgi güvenli�ini tehdit eden, insan faktöründen 
kaynaklanan hatalar ve al�nmas� gereken önlemlerden baz�lar�
a�a��da ba�l�klar halinde özetlenmi�tir.

Güvenlik politikalar� ihlali: Bilgi Sistemlerindeki bilgilere 
eri�im hakk� olan her kullan�c�n�n yöneticiler taraf�ndan
onaylanan Bilgi Güvenli�i politikalar�na uymas�
gerekmektedir. Güvenlik politikalar� son kullan�c�lar
taraf�ndan ço�u zaman bilerek veya bilmeyerek ihlal 
edilmektedir. Güvenlik politikalar�n�n ihlal edilme 
sebeplerinin ba�l�calar�, kullan�c� al��kanl�klar�,
uygulanamayacak yapt�r�mlar, bilinçsizlik olarak tespit 
edilmi�tir. Politika ihlallerinin önüne geçebilmek için 
kullan�c�lar�n genel bilgi güvenli�i konusunda e�itilmesi ve 
güvenlik politikalar�n�n uygulanabilir ifadeler içermesi 
gerekmektedir. 

Bilgi aktar�m�: �nsanlar genellikle tan�mad�klar� ki�ilere
sohbet esnas�nda birçok önemli bilgiyi fark�nda olmaks�z�n
iletmektedir. Hiçbir kullan�c� ortam fark etmeksizin (e-posta, 
telefon, faks, yüzyüze, vb.) kimli�inden emin olmad���
kimselere hiçbir konuda bilgi vermemelidir. Örne�i hiçbir 
teknoloji kullan�lmadan bir kurum çal��anlar�ndan al�nacak
bilgilerle tüm kurumsal bilgi güvenli�i kontrollerinin 
a��labilece�i hiçbir zaman unutulmamal�d�r. Ba�lang�çta
önemsiz gibi görünen küçük bilgiler bir araya geldi�inde, 
içinde gizli bir bilgiyi bar�nd�ran ciddi bir güvenlik aç���na
dönü�ebilece�ine dair örnekler her geçen gün artmaktad�r.
Bilinmeyen ki�ilere bilgi aktar�lmamas� için kullan�c�lar�n
özellikle sosyal mühendislik konusunda e�itilmesi 
gerekmektedir. 

�ifrelerin kâ��tlara yaz�lmas�: �ifreleme politikalar�,
k�r�lmas� güç olan �ifrelerin kullan�c�lar taraf�ndan
kullan�lmas�n� ve düzenli aral�klarla bu �ifreleri
de�i�tirilmesini zorunlu k�lmaktad�r. �ifrelerin güçlü olmas�,
içerdi�i karakterlerin karma��kl���yla do�ru orant�l�d�r. Güçlü 
�ifrelerin kullan�lmas�yla birlikte kullan�c�lar�n bu �ifreleri
hat�rlama problemleri ortaya ç�kmaktad�r. Kullan�c�lar, bu 
durumda �ifrelerini hat�rlayabilmek amac�yla görebilecekleri 
bir yere �ifrelerinin yaz�l� oldu�u kâ��d� asmaktad�r. Bu durum 
ilgili kullan�c� �ifresinin kötü niyetli ba�ka bir ki�i taraf�ndan
okunarak kullan�lmas�yla güvenlik ihlalinin olu�mas�na sebep 
olacakt�r. Bu durumlar�n meydana gelmemesi için 
kullan�c�lara �ifre seçimi ve hat�rlanmas�yla ilgili e�itimler 
verilmelidir. 

Güvenilir olmayan yaz�l�mlar�n kullan�m�: Güvensiz 
yaz�l�mlar illegal olarak kopyalanm�� veya internetteki 
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güvenilir olmayan sitelerden indirilmi�, lisanss�z yaz�l�mlar 
olup içerisinde bilgisayara zarar verebilecek virüs, truva at�,
tu� kaydedici ve her türlü kötü amaçl� yaz�l�mlar�
bar�nd�rabilen programlard�r. Güvenilir olmayan yaz�l�mlar, 
ziyaret edilen web sitelerinin kay�tlar�n� tutarak ba�kalar�na
gönderen, istenmeyen reklâm pencerelerinin gelmesini 
sa�layan, bilgisayar içerisinde yer alan ki�isel dosyalar�
ba�kalar�na gönderebilen, bilgisayar�n performans�n� dü�üren
ve internet eri�imini gereksiz yere me�gul eden istenmeyen 
yaz�l�mlard�r. Güvenilir olmayan yaz�l�mlar�n kullan�m�
sonucunda, birçok güvenlik ihlali meydana gelmektedir. Bu 
tür ihlallerin önüne geçebilmek için kullan�c�lara güvenilir 
olmayan yaz�l�mlar�n ne oldu�u ve bu yaz�l�mlardan nas�l
korunulaca�� konusunda e�itimler verilmelidir. 

Bilgisayarlar�n fiziksel güvenli�inin sa�lanmamas�:
Genellikle kullan�c�lar koruma önlemi almaks�z�n
bilgisayarlar�n�n ba��ndan ayr�ld���nda kötü niyetli insanlar bu 
durumu de�erlendirerek bilgisayar� zararl� amaçlar için 
kullanmakta ve güvenlik ihlalleri meydana gelmektedir. 
Fiziksel güvenlik zafiyetinden faydalanarak bilgisayar�
kullanan kötü niyetli ki�i gizli bilgiler içeren dosyalar�
d��ar�ya e-posta arac�l���yla gönderebilir, bilgisayar üzerindeki 
bilgileri silebilir, de�i�tirebilir ve o anki kullan�c�n�n yetkisi 
ölçüsünde birçok i�lemi kötücül amaçlar için yapabilir. 
Bilgisayarlar�n fiziksel güvenli�inin sa�lanmas�yla ilgili 
olarak; kullan�c�lar bu konuda bilinçlendirilmeli 
bilgisayarlar�n ba��ndan ayr�lan kullan�c�lar�n en az�ndan
parola korumal� ekran koruyucusu kullanmalar� bilgisayarlara 
fiziksel olarak yap�labilecek sald�r�lar�n en aza 
indirgenebilmesi aç�s�ndan önem arz etmektedir. 

Bilgisayarlar�n yönetici hakk�yla aç�lmas�: Kullan�c�lar
kurum içerisinde kendilerine tahsis edilmi� olan ki�isel
bilgisayarlar�n�, herhangi bir k�s�tlama olmaks�z�n kullanmak 
amac�yla genellikle yönetici haklar�na sahip olan hesaplarla 
kullanmaktad�rlar. Bu durum, bilgi güvenli�inin 
sa�lanmas�nda önemli ilkelerden biri olan “en az yetki” 
prensibinin (principle of least privilege) ihlali anlam�na
gelmektedir. Yönetici haklar�na sahip bir hesapla bir 
kullan�c�n�n bilgisayar�nda oturum aç�lmas�, güvenlik ihlali 
meydana geldi�inde bilgisayar üzerinde yönetici i�lemlerini 
yapma yetkisine sahip olaca��ndan güvenlik ihlalinin etkisi 
çok daha büyük olacakt�r. Bu tür ihlallerin etkisini azaltmak 
için kullan�c�lar�n ihtiyaçlar�n� kar��layacak k�s�tl� haklara 
sahip olan hesaplar tan�mlanmal� ve bu hesaplarla 
kullan�c�lar�n oturum açmalar� zorunlu hale getirilmelidir. Bu 
önleme ek olarak kullan�c�lara yönetici haklar�na sahip 
hesaplarla oturum açmalar�n�n gereksizli�i ve zararlar�
anlat�larak, k�s�tl� haklara sahip olan hesaplar� kullanmalar�
yönünde özendirici ve bilgilendirici e�itimler verilmelidir. 

Bilinçsiz e-posta kullan�m�: Kurum çal��anlar� taraf�ndan
kullan�lan ileti�im araçlar�n�n ba��nda e-posta gelmektedir. 
Günümüzde kötücül yaz�l�mlar ço�unlukla e-postalar 
arac�l���yla yay�ld���ndan, e-posta kullan�m�n�n önemi 
artm��t�r. Bilinçsiz e-posta kullan�m� sonucunda bilgi 
güvenli�i ihlalleri meydana gelmektedir. Kullan�c�lar�n
tan�mad��� ki�ilerden gelen �üpheli e-postalar� açmamas�, e-

posta eklerini virüs taramas�ndan mutlaka geçirmesi, e-posta 
arac�l���yla ki�isel gizli bilgilerini (internet bankac�l��� hesap 
bilgilerini, kimlik bilgileri, kullan�c� hesap bilgileri) kimseye 
vermemesi gibi e-posta kullan�m�nda dikkat edilmesi gereken 
hususlar konusunda kullan�c�lar bilinçlendirilmeli ve 
e�itilmelidir. Bu e�itimler sonucunda e-posta kullan�m�ndan
kaynaklanacak zafiyetler en aza indirgenecektir. 

Genel anlamda bilgi güvenli�inin sa�lanmas�nda en zay�f
halka olan insan faktöründen meydana gelen zafiyetlerin 
giderilmesinde e�itim önemli bir rol oynad���ndan ülke bilgi 
güvenli�inin sa�lanmas�nda e�itimin önemi ayr�nt�l� olarak 
takip eden bölümde incelenmi�tir.

V. E��T�M

Ülke bilgi güvenli�inin sa�lanmas� aç�s�ndan önemli olan 
e�itimler ve bilinçlendirmeler farkl� yöntemlerle ülke bilgi 
sistemlerini her seviyede kullanan ki�ilere düzenli olarak 
verilmelidir. Bu yöntemler bilinçlendirmeler, toplant�lar, web 
üzerinden e�itimler, e-posta yoluyla kullan�c�lara bildirimler, 
yaz�lar ve duyurular, seminerler, bültenler ve güvenlik 
posterleri �eklinde olabilir.  

�nsana ba�l� güvenlik riski hiçbir zaman tamamen yok 
edilemese de iyi planlanm�� bilgi güvenli�i e�itimleri riskin 
kabul edilebilir bir seviyeye indirilmesine yard�mc� olacakt�r.
Farkl� bilgi seviyesindeki insan gruplar�n�n, bilgiyi ve bilgi 
kaynaklar�n� koruma konusunda üzerilerine dü�en
sorumluluklar� anlamas� ve yerine getirmesi, bilgi 
güvenli�inin sa�lanmas� ve insan faktöründen kaynaklanan 
zafiyetlerin en aza indirgenmesi aç�s�ndan kritik bir öneme 
sahiptir.  

Bilgi güvenli�i e�itimlerinin temel hedefi, bilgi 
kaynaklar�n�n gizlilik, bütünlük ve eri�ilebilirli�in sa�lanmas�
konusunda yapmas� gereken görev ve sorumluluklar 
konusunda insanlar� e�itmektir. Bilgi güvenli�i e�itimleriyle 
insanlar sadece bilginin korunmas� konusunda nas�l katk�
sa�layabileceklerini de�il ayn� zamanda bilginin neden 
korunmas� gerekti�ini de ö�renmelidir. Çal��anlar hatal�
davran��lar�n�n ülke bilgi güvenli�i üzerinde yaratabilece�i
etkiyi e�itimler arac�l���yla aç�kça anlamal�d�r. Kullan�c�
bilinçlendirme çal��malar�, güvenlik ihlallerinin maliyetini 
azaltmaya ve kontrollerin kurumun tüm bilgi kaynaklar�
üzerinde dengeli uygulanmas�na yard�mc� olacakt�r.

Güvenlik fark�ndal�k e�itimlerinin amac�, güvenlik ve 
güvenlik kontrollerinin önemi hakk�nda ülke bilgi sistemleri 
kullan�c�lar�nda ortak bir bilinç olu�turulmas�d�r [24]. 
Bilinçlendirme mesajlar� basit ve aç�k olmal�, bilinçlendirme 
e�itimleri insan gruplar�n�n anlayabilece�i basit bir formatta 
verilmelidir.  

Ço�u kurumda güvenli�in sa�lanmas� için yap�lmas�
gereken k�s�tlamalar�n kullan�c�lar�n al��kanl�klar�yla ters 
dü�mesinden dolay� güvenlikle ilgili yapt�r�mlar�n
uygulanmas�nda geç kal�nmaktad�r. Güvenlik uygulamalar�
ba��ndan itibaren uygulanamad���ndan zamanla her 
kullan�c�n�n, güvenli�e dikkat etmeksizin farkl� kullan�m
al��kanl�klar� edindi�i görülmü�tür. Bu durum bilgi güvenli�i
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bilinçlendirme e�itiminin uygulanmas�n� zorla�t�rarak,
kullan�c�larda güvenlik uygulamalar�na kar�� direnç 
olu�mas�n� sa�lamaktad�r. Çünkü sadece kullan�c�lar� e�itmek 
de�il ayn� zamanda eski al��kanl�klar�ndan kurtarmak 
gerekmektedir.  

Kullan�c�lara göre kurum güvenlik önlemleri olmaks�z�n
bugüne kadar gayet iyi çal��m��t�r ve hiçbir sorunla 
kar��la�mam��t�r. Yeni güvenlik önlemleri hayat� zorla�t�r�c�
gereksiz de�i�iklikler olarak görülür. Bilinçlendirme 
e�itimleri güvenlikle ilgili bilgi vermenin yan�nda kullan�c�
al��kanl�klar�ndan nas�l kurtar�laca�� göz önüne al�narak
haz�rlanmal� ak�c� ve e�lenceli bir içerikle kullan�c�lara
sunulmal�d�r.

Çal��ma kapsam�nda yap�lan ara�t�rmalarda ço�u kurumda 
güvenlik bilinçlendirme program�n�n olmad��� görülmü�, olan 
kurumlarda ise genellikle kullan�c�lar� bilgi güvenli�inin 
neden önemli oldu�u konusunda e�itmeyi ba�aramad��� tespit 
edilmi�tir. E�itimin ba�ar�l� olabilmesi için kullan�c�lar�n
kafas�ndaki neden sorusunun cevab� kullan�c�y� ikna edecek 
�ekilde verilmelidir Ba�ar�l� bir e�itim sonras�nda
kullan�c�lar�n �ifreleme politikas�na sahip ç�karak yeni 
politikan�n uygulanmas�nda gayretli olacaklar� görülecektir. 
Pek çok kullan�c�, bilgi ve bilgi kaynaklar�n�n korunmas�n�n
önemi konusunda yeterli bilgiye sahip de�ildir. �yi tasarlanm��
ve sonuçland�r�lm�� bilinçlendirme ve e�itim çal��mas�
güvenlik zincirinin en k�r�lgan halkas� olan insan faktörünün 
güçlendirilmesine büyük katk� sa�layacakt�r.

Ülke Bilgi Güvenli�inin sa�lanmas�ndaki kurumsal ve 
ki�isel bilgi güvenli�i a�amalar�ndan sonra insan faktöründen 
kaynaklanan zafiyetleri en aza indirgeyen e�itim unsuru 
üzerinde durulmu�tur. Ülke bilgi güvenli�i süreçlerinin 
i�lerli�inin kontrol edilebilmesi için güvenlik testlerine ihtiyaç 
duyuldu�undan güvenlik testleri takip eden bölümde 
aç�klanm��t�r.

VI. GÜVENL�K TESTLER�

Ülke Bilgi Güvenli�inin sa�lanmas�nda temel unsurlar olan 
insan faktörü ve e�itim önceki bölümler içerisinde alt ba�l�klar 
halinde incelenmi�tir. Bilgi güvenli�ine etki eden unsurlar�n
bir bütün olarak sald�rgan gözüyle s�nanmas�, zafiyetlerin 
tespit edilerek giderilmesi için yap�lacak düzeltmelerin ve 
s�k�la�t�rmalar�n belirlenmesi, güvenlik testlerinin ülke bilgi 
güvenli�inin sa�lanmas�ndaki önemini özetlemektedir.  

Güvenlik testleri, bilgi sistemlerinin ba��na olumsuz bir 
durum gelmeden önce, sistem aç�klar�n� s�nayarak belirlemek 
ve al�nabilecek kar�� tedbirlerin önceden dü�ünülmesinde 
kullan�lan önemli bir erken uyar� sistemidir. Güvenlik 
testlerinin ba�ar�l� olabilmesi için bilgi sistemlerinin 
güvenli�ine etki eden faktörlerinin a��rl�klar� dikkate al�narak
sistemlere özgü farkl� senaryolar geli�tirilmesi gereklidir. 
Güvenlik testleri için geli�tirilen senaryolar kullan�lan 
teknolojilere, kullan�c�lar�n bilgi düzeylerine, bilgi güvenli�i
seviyesine, bilgi güvenli�i bile�enlerinin dozuna göre farkl�l�k
gösterebilir.  

Bilgi güvenli�i ihlallerinin kontrollü bir �ekilde tespit 

edildi�i teknik testlere ek olarak teknik olmayan testler de 
yap�lmal�d�r. Teknik olmayan güvenlik testlerinin ba��nda
sosyal mühendislik testleri gelmektedir. Sosyal mühendislik, 
yalan söyleme ve ikna etme üzerine kurulan inand�rma ve 
bilgi toplama sanat�d�r [25]. Sosyal mühendislik testlerinden 
sonuç alabilmek için farkl� yöntemler kullan�lmaktad�r. Bu 
yöntemlerden en çok kullan�lan� telefon yoluyla taklit ve ikna 
yöntemidir. 

Güvenlik testlerinin yap�lmas�nda dünyada yayg�n olarak 
bilinen birçok aç�k kaynak standart ve k�lavuzlar (OSSTMM, 
NIST, OWASP, v.b.) vard�r. Güvenlik testleri yap�l�rken bu 
kaynaklar�n kullan�lmas� güvenlik testlerinin ba�ar�s�
aç�s�ndan önemlidir.  

Bu çal��mada ülkemizde güvenlik testlerinin henüz 
yayg�nla�mad��� ve kurumlar taraf�ndan kurumsal bilgi 
güvenli�inin sa�lanmas�nda önemli bir bile�en oldu�unun
bilinmedi�i tespit edilmi�tir. Bu durum güvenlik testlerinin 
kurumlara katk�lar�n�n, sa�layaca�� fark�ndal���n ve güvenlik 
seviyesinin art�r�lmas�na katk�s�n�n ülkemizde pek 
bilinmedi�inin ve yeterince önem verilmedi�inin 
göstergesidir. 

VII. SONUÇLAR VE DE�ERLEND�RMELER

Ülke bilgi sistemleri, e-devlet uygulamalar� arac�l���yla
ki�isel veya kurumsal ihtiyaçlar do�rultusunda kurumsal 
bili�im altyap�lar�n� kullanarak hizmet vermektedir. Geçmi�
y�llarda sald�r�lar hedef gözetmeksizin yap�lmaktayken 
günümüzde nokta hedefi gözeten ve ülke bilgi sistemlerini 
hedef alan bilinçli sald�r�lar yap�lmaktad�r. Ülke bilgi 
güvenli�ini zaafa u�ratmaya hatta y�kmaya çal��an, bireyler ve 
kurumlar üzerinde maddi manevi büyük zararlara yol açan 
bilgi güvenli�i tehditlerinin engellenmesi için ki�isel ve 
kurumsal seviyede bilgi güvenli�i sa�lanmal�d�r. Ülke bilgi 
sistemlerinin bilgi güvenli�i süreçleri uluslararas� standartlara 
göre yönetilmelidir.  

Ülke bilgi sistemleri ülkeler aç�s�ndan kritik bilgiler 
bar�nd�rmaktad�r. Bu kritik bilgilerin bilgi güvenli�inden 
kaynaklanan zafiyetlerden dolay� siber sald�r�lara u�ramas�
sonucunda ülkeler aç�s�ndan telafisi mümkün olmayan 
durumlarla kar��la��labilir.  Bir baraj�n kapaklar�n�n yetkisiz 
bir �ekilde istenmeyen bir zamanda aç�lmas�, sivil veya askeri 
haberle�me sistemlerinin aksat�lmas�, elektrik ve do�algaz
santrallerinin kullan�lmaz hale getirilmesi, bankac�l�k, sa�l�k
ve e�itim sektörlerine ait bilgi sistemlerinin çökertilmesi ülke 
güvenli�ini tehdit eden bilgi sistemleri odakl� sald�r�lara örnek 
olarak gösterilebilir. Ülke güvenli�ini tehdit eden bilgi 
sistemleri odakl� sald�r�lardan korunmak için ülke güvenlik 
politikalar� olu�turulmal� ve bu politikalara göre ülke bilgi 
güvenli�i sa�lanmal�d�r.

Bilginin gizlili�ine, bütünlü�üne, eri�ilebilirli�ine kar��
yap�lan sald�r�lar ciddi ve giderilemeyecek kay�plara yol 
açmaktad�r. Bu kay�plar� tamamen yok etmek mümkün 
de�ildir. Ancak yap�lacak güvenlik testleriyle kay�plar� en aza 
indirmek mümkündür. Ülke bilgi sistemlerine yönelik 
yap�lacak güvenlik testlerinin ulusal bir otorite taraf�ndan
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olu�turulan güncel ulusal güvenlik politikalar�na uygun olarak 
yap�lmas� gerekmektedir. Ülkemizde güvenlik testlerini 
ücretsiz yapan devlet destekli merkezler olu�turulmal� ve 
güvenlik testlerine yönelik milli yaz�l�mlar geli�tirilerek 
kullan�lmal�d�r.

Bilgi güvenli�inde “güvenli�iniz en zay�f halkan�z
kadard�r” ilkesi gözönüne al�nd���nda ülke bilgi güvenli�ini 
olu�turan halkalar içerisinde en zay�f halka olan insan 
faktöründen kaynaklanan zafiyetlerin giderilmesi için bilgi 
güvenli�i e�itimi ve bilinçlendirmesi, ilkö�retimden 
üniversiteye kadar e�itimin her a�amas�nda verilmelidir. 
Burada özellikle sivil toplum kurulu�lar�na, Milli E�itim 
Bakanl���na ve üniversitelere büyük görevler dü�mektedir. 

Ülke güvenli�ini tehdit eden siber sald�r�lar�n bilinmesi, 
bilgi güvenli�inin sa�lanmas�na yönelik ülke stratejilerinin 
geli�tirilmesinde önemli bir role sahiptir. Bilgi sistemlerine 
yönelik olarak yap�lan planl� sald�r�lar incelendi�inde; 
sald�r�lar�n ki�i düzeyinden ülke düzeyine kadar çok geni� bir 
yelpazede geli�mi� teknikler kullan�larak yap�ld��� tespit 
edilmi�tir. Ülke bilgi güvenli�inin sa�lanmas� amac�yla,
sald�r� türlerinin takip edilmesi, sald�rganlar�n kulland���
geli�mi� yöntemlerin saptanmas�, ülkemizde ve dünyada bu 
konuda yap�lan ara�t�rmalar�n, raporlar�n ve çal��malar ile 
tespit edilen aç�klar�n yak�ndan takip edilmesi ve zaman�nda
giderilmesi gerekmektedir.  

Sonuç olarak; ülke bilgi güvenli�inin sa�lanmas�na yönelik 
yap�lan çal��malar�n ve al�nmas� gereken önlemlerin yeterli 
olmad���, ki�isel ve kurumsal düzeyde bilgi güvenli�i
bilincinin ve e�itiminin toplumumuza tam olarak yerle�medi�i
ve ülkemizde yüksek seviyede ülke bilgi güvenli�inin 
sa�lanamad��� dikkate al�nd���nda, bu çal��mada sunulan 
hususlara dikkat edilmesi ve yap�lan önerilere uyulmas�
gerekmektedir. 
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